Sonderbericht

Juni 2023

SASE ermoglicht Zero-Trust-
Netzwerke, verbessert die
geschaftliche Agilitat, senkt
die Kosten und optimiert die
digitale Transtormation

In Auftrag gegeben von

verizon’

S&P Global
Market Intelligence



Inhaltsverzeichnis

Kurzfassung
Erfolgsgeschichte

Einfihrung in SASE

Abbildung 1: SASE-Komponenten mit konvergenten Sicherheits- und
Netzwerkdienstleistungen

Identifizierung von Problemen, L6sungen und Anbietern sowie

Entscheidungsfindung

Identifizierung von Problemen

Identifizierung von Lésungen und Anbietern sowie Entscheidungsfindung

Abbildung 2: Wichtigste Faktoren bei der Auswahl eines SASE-Anbieters

Bereitstellung von SASE
Bereitstellungsansatz
Umsetzungsstatus und Projektlaufzeit
Grof3ere Projektbeteiligung

Beteiligte Teams/Organisationen
Unterstitzung durch Drittanbieter

Die wichtigsten Vorteile von SASE
Abbildung 3: Die wichtigsten Vorteile einer SASE-Implementierung

Stand der digitalen Transformation

Einzelne vs. mehrere Anbieter und wahrgenommene Starken

SASE-Ergebnisse, Hindernisse und gewonnene Erkenntnisse
Projekterwartungen vs. Ergebnisse
Key Performance Indicators

Auswirkungen von SASE auf die gesamte digitale Transformation

0o N N N

© © © ©o O

10

10
10

1
1

12
12
13
13

spglobal.com SASE erméglicht Zero-Trust-Networking, verbessert die geschéftliche Agilitét, reduziert die Kosten und rationalisiert die digitale Transformation. | 2



Inhaltsverzeichnis

Hindernisse bei der SASE-Implementierung
Abbildung 4: Die grof3ten Hindernisse bei der SASE-Bereitstellung
Gewonnene Erkenntnisse
Bedarfsermittlung
Weiterbildung, Planung und Vorbereitung
Auswahl von SASE-Anbietern/Partnern

Bereitstellungsplanung

Schlussfolgerungen

Abbildung 5: Ratschléage der Befragten zur Beseitigung von Hindernissen
bei der SASE-Implementierung

Methodik
Uber den Autor

14
14

15
15
15
16
16

17

18
19
20

spglobal.com SASE erméglicht Zero-Trust-Networking, verbessert die geschéftliche Agilitét, reduziert die Kosten und rationalisiert die digitale Transformation. | 3



spglobal.com

Kurzfassung

Die Art und Weise, wie Unternehmen ihre
Netzwerkperimeter, Benutzer, Anwendungen
und Daten schutzen, andert sich grundlegend.
Bisherige Ansatze, die auf diskreten Silos von
Netzwerk- und Sicherheitskontrollmechanismen
basieren und den Fernzugriff Gber virtuelle
private Netzwerke (Virtual Private Networks,
VPNs) ermoglichen, werden schnell durch
sichere Zugangsdienste (Secure Access Service
Edge, SASE) und Zero-Trust-Netzwerkzugang
(Zero-Trust Network Access, ZTNA)-
Architekturen ersetzt. Dieser Bericht fasst
SASE-Geschaftstreiber, Entscheidungskriterien,
Kaufmodalitaten, Bereitstellungsansatze, den
Geschaftswert und die gewonnen Erkenntnisse
zusammen, die durch qualitative Daten aus
ausfuhrlichen Interviews und einem virtuellen
Diskussionsforum fur FUhrungskrafte in
Kombination mit quantitativen Daten aus der
Forschung von S&P Global Market Intelligence
gewonnen wurden. Beachten Sie, dass der
Schwerpunkt dieses Berichts in erster Linie auf
SASE liegt, da ZTNA-Methoden parallel und als
Funktion von SASE eingesetzt werden.

Erfolgsgeschichte

Wir beginnen mit der Fallstudie einer
erfolgreichen SASE-Implementierung, die von
einem der Studienteilnehmer geteilt wurde. Wir
haben ein ausfihrliches Interview mit dem Chief
Technology Officer (CTO) eines grof3en britischen
Dienstleistungsunternehmens gefuhrt, das fur
Bildung, StrafBen und Verkehr, Bibliotheken,
Gesundheit, Arbeitsvermittlung und 6ffentliche
Sicherheit fur fast eine Million Menschen
zustandig ist. Die Erfahrung dieser Organisation
bietet einen praktischen Uberblick Uber eine
SASE-Reise.
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Zu den wichtigsten Treibern fur diese
Organisation gehorten:

- UnterstUtzung von Telearbeit. Dies begann
als rasanter Wandel wahrend der COVID-19-
Pandemie und setzt sich bis heute fort.

- Senkung der Konten. Die Organisation lief3
einen traditionellen Netzwerkdienstanbieter,
der nach SASE nicht mehr benétigt wurde,
auslaufen und sparte zwischen 500.000 und
1Mio. GBP pro Jahr.

— Hohere Flexibilitat. Vor SASE musste
die Organisation, wenn es einen neuen
Standort er6ffnete, sichere Punkt-zu-Punkt-
Netzwerkverbindungen herstellen, in der
Regel Uber VPN, bevor die Mitarbeiter mit
der Arbeit beginnen konnten — ein Prozess,
der Wochen oder Monate dauern konnte.
Nach der Implementierung von SASE ist
nur noch ein Standard-Internetdienst Uber
Wi-Fi erforderlich, was eine nahezu sofortige
Nutzung neuer Einrichtungen ermoglicht.

»SASE ist der Enabler. Es ermdglicht es unseren
Mitarbeitern, im Grunde von jedem Ort aus iiber
Wi-Fi zu arbeiten. Das ist wichtig, vor allem,
wenn man Mitarbeiter hat, die manchmal bei
Kunden zu Hause, in einem Krankenhaus oder
mit Polizei und Feuerwehr arbeiten miissen.
SASE hat auch zu einer Reduzierung der Support-
Anrufe um 30 % gefiihrt, und wir gehen davon
aus, dass sie bis Ende des Jahres um 50 %
zurtickgehen werden.”

- CTO, Dienstleistungen, 5.001-10.000
Mitarbeiter, Vereinigtes Kénigreich
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Einfiihrung in SASE

In den letzten Jahren ereigneten sich
bedeutende Ereignisse, die die Anforderungen
von Organisationen an Fernzugriff grundlegend
verandert haben. Dazu gehdérten umfassende
Cloud-Migrationen, die digitale Transformation
und die Umstellung auf Telearbeit sowie

die Betonung der Kostensenkung und der
Verbesserung der Benutzererfahrung.

Traditionelle Netzwerkarchitekturen,

die auf Defence-in-Depth-Konzepten
basieren, die von einem relativ statischen
Netzwerkperimeter ausgingen und sich stark
auf die Sicherheit am Netzwerkrand stitzten,
sind verschwunden. Anwendungen, Daten
und Benutzer kénnen nun Uberall lokalisiert
werden, was zu standig wachsenden und
sich verandernden Angriffsflachen fuhrt.

Die Sicherheitsauthentifizierung muss nun
auf Entitatsebene (z. B. eines Benutzers
oder Geréats) erzwungen werden, und die
Mechanismen, die zur Uberprifung und
Zuweisung von Vertrauen verwendet werden,
sind diesem Beispiel gefolgt und verkdrpern
den Kern der Zero-Trust-Prinzipien: ,Vertraue
niemals, Uberprife immer.*

Ein Grund fur die Verwirrung Uber SASE ist ein
mangelndes Bewusstsein fur seine Definition.
SASE ist ein Bereitstellungsmodell und
-framework, das auf finf Schlisseltechnologien
basiert, die sich aus Netzwerk- und
Sicherheitskomponenten zusammensetzen:

— Firewall-as-a-Service (FWaaS). Dabei handelt
es sich um eine Firewall der nachsten
Generation, die als zentralisierter Cloud-
basierter Dienst bereitgestellt wird.

- Secure Web Gateway (SWG). Der SWG, der
auch als Internetfilter bezeichnet wird,
setzt Websicherheitsrichtlinien durch und
kontrolliert den Zugriff auf Internetinhalte auf
Anwendungsebene.

— Cloud Access Security Broker (CASB).
CASBs befinden sich im Pfad zwischen
Cloud-Service-Benutzern und -Anbietern,
kontrollieren den Benutzerzugriff und setzen
Sicherheitsrichtlinien wie Authentifizierung
und Autorisierung durch.
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- Softwaredefiniertes Wide Area Network (SD-
WAN). SD-WAN erméglicht es Organisationen,
hochleistungsfahige WANs Uber das Internet
aufzubauen, was die Flexibilitat erhéht und
die Kosten fur herkdmmliche MPLS-basierte
Verbindungen senkt.

- Zero-Trust-Netzwerkzugriff (ZTNA). Dies
schrankt den Anwendungszugriff auf
eine Gruppe autorisierter Benutzer oder
Entitaten ein und legt eine sichere Grenze um
Anwendungen fest, die eine Uberprifung der
ldentitat, des Kontexts und der Einhaltung
von Richtlinien erfordert, bevor Zugriff
gewahrt wird. Anwendungen werden fur nicht
autorisierte Benutzer praktisch unsichtbar.
ZTNA ist ein wichtiger Wegbereiter fur Zero-
Trust-Prinzipien.

Abbildung 1: SASE-Komponenten
mit konvergierten Sicherheits- und
Netzwerkdiensten
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Quelle: S&P Global Market Intelligence, 2023.



SASE ist definiert als eine Reihe von Cloud-nativen Angeboten, die entweder von den IT-Mitarbeitern
eines Unternehmens, einem Dienstleister oder einer Kombination aus beiden zentral verwaltet

werden. Und obwohl SASE-Anbieter dazu neigen, die Idee einer vollstandigen Suite zu fordern, die von
einem einzigen Anbieter bereitgestellt und verwaltet wird, scheint dies selten der Fall zu sein. Viele
Unternehmen setzten bereits SASE-Komponenten ein, bevor das Konzept SASE auftauchte — und es ist
wirtschaftlich sinnvoll, sich fur die besten SASE-Komponenten zu entscheiden, unabhangig davon, wer
sie zur Verflgung stellt. Unsere Daten untermauern dies. Laut 451 Research‘s Voice of the Enterprise:
Information Security, Technology Roadmap 2023 wurden bereits mehrere SASE-Kernkomponenten
implementiert, darunter SWG (65 % der Befragten) und ZTNA (Netzwerkisolierung/Mikrosegmentierung
[51 %] und softwaredefinierter Perimeter [57 %)]). Die Studie zeigt auch, dass fast zwei Drittel der
Befragten (62 %) planen, ihre SASE-Investitionen im Jahr 2023 zu erhéhen.

Dieser Bericht besteht aus vier Abschnitten, die einem typischen SASE-Bereitstellungszyklus
entsprechen. Der erste ist die anfangliche Planung, die Auswahl des Anbieters und der
Entscheidungsprozess, gefolgt von den Besonderheiten der Bereitstellung, einschliefllich
Implementierungsphasen, Reifegrad, Status der digitalen Transformation, Beteiligung Dritter und
verwendeter Projektkennzahlen (KPls). Der dritte Abschnitt ist eine Erorterung von Projekthindernissen,
erlebten Realitaten im Vergleich zu Erwartungen und gewonnenen Erkenntnissen, einschliefllich
Ratschlagen von Befragten, die aktiv an der Umsetzung dieser Projekte in der realen Welt beteiligt
waren. Dieser Bericht schlie3t mit einer Erdrterung wichtiger Faktoren, die Organisationen
berucksichtigen sollten, bevor sie SASE implementieren.
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|dentifizierung von Problemen, Lésungen und
Anbietern sowie Entscheidungsfindung

Wir haben entscheidende Bedirfnisse entdeckt, die Organisationen zur Einfihrung von SASE-
Losungen bewegen. Ausgereiftere, technisch anspruchsvolle Organisationen werden mehr von den
geschaftlichen Anforderungen und der digitalen Transformation als von technischen Anforderungen
angetrieben. Grof3ere Organisationen mit in der Regel mehr als 10.000 Mitarbeitern leiden unter
technischen Versaumnissen und inkompatiblen Altsystemen, die die Bereitstellung verlangsamen
und erschweren. Kleinere Organisationen neigen dazu, Loésungen schneller einzufuhren und kénnen
oft den gesamten SASE-Stack von einem einzigen Anbieter beziehen, wahrend viele grofiere
Unternehmen bereits Teile des SASE-Stacks, insbesondere SD-WAN, bereitgestellt haben. Anbieter
reagierten auf diesen Fall, indem sie Secure Service Edge (SSE) anboten, bei dem es sich um

SASE ohne die ,,Zugriffskomponente handelt, die fur spezifische Anwendungsfalle rund um die
Eliminierung der VPN-Infrastruktur und der Lizenzkosten entwickelt wurde. SASE und SSE haben
ahnliche architektonische Merkmale, Probleme und Herausforderungen. Im Rahmen der Studie

war SASE die einzige Losung, die angeboten wurde, aber da SSE als Ableger von SASE betrachtet
wird, ist es wahrscheinlich, dass Organisationen, die SSE verwenden, es bei der Formulierung von
Umfrageantworten als SASE betrachten wirden.

Identifizierung von Problemen

Die Befragten teilten viele gemeinsame Probleme, die sie dazu veranlassten, ein SASE-Projekt

zu initiieren. Aus geschaftlicher Sicht flossen bei der Entscheidung verbesserte geschéftliche
Agilitat, Kostensenkungen, Unterstttzung fur hybrides Arbeiten (Buro plus Remote-Mitarbeiter),
eine verbesserte Endbenutzererfahrung, geringere Auswirkungen und Risiken von Bedrohungen,
verbesserte Compliance und verbesserter Wettbewerbsdruck ein. Aus technischer Sicht waren
Netzwerk, Sicherheit, IT-Modernisierung und -Vereinfachung sowie vereinfachtes Management
schnell wachsender Netzwerke Schliusselfaktoren. Und obwohl es Monate oder Jahre dauern
kann, bis einige Organisationen die Vision einer grenzenlosen Edge-to-Edge-Sicherheit vollstandig
verwirklicht haben, haben die meisten Unternehmen ,schnelle Erfolge” erzielt, wie z. B. die
Reduzierung oder Eliminierung von VPN- und WAN-Infrastruktur- und Lizenzkosten, die Verbesserung
der Benutzererfahrung und die Unterstutzung flexibler Arbeitsorte.

Identifizierung von Losungen und Anbietern sowie
Entscheidungsfindung

Wir untersuchten die Ressourcen und Prozesse, die die Befragten nutzten, um eine Vorauswahl
zu treffen und einen endgultigen SASE-Anbieter zu bestimmen. In den meisten Fallen wichen
die befragten Organisationen nicht von den traditionellen Beschaffungsprozessen ab und
fuhrten Recherchen Uber Anbieter-Websites, Branchenanalysten, vertrauenswirdige Berater
und Branchenkollegen durch. Einige Organisationen nutzten externe Dienste, wenn es innen an
internem Fachwissen mangelte. Die Erstellung einer Vorauswahl von Anbietern war eine haufige
Herausforderung, da es mindestens 20 SASE-Angebote auf dem Markt gibt.

Wahrend einige Organisationen anfangs bis zu 10 Anbieter evaluierten, bestanden die Vorauswahlen

in der Regel aus einem etablierten Anbieter und zwei oder drei angesehenen Branchenfuhrern. Sie
fuhrten Versuche und Machbarkeitsstudien mit internen und Anbieterressourcen durch, wobei der
Schwerpunkt auf dem Nachweis der technischen Anforderungen lag. Die Anforderungen an eingehende
geschaftliche Begrindungen wurden aufgrund dringender Bedurfnisse wie dem schnellen Ubergang
zur Remote-Arbeit und dem Ubergeordneten Risikoniveau oft gelockert. In etwa 40 % der Falle
dauerten die Verkaufszyklen vom Beginn der Recherche bis zur Vertragsunterzeichnung jedoch mehr
als ein Jahr, was wahrscheinlich auf die Komplexitat des Kaufprozesses und der beteiligten Stakeholder
zurlckzufthren ist. Die wichtigsten Entscheidungstrager waren in der Regel der CISO, der CIO oder
andere hochrangige technische Fuhrungskrafte. Kleinere Organisationen trafen tendenziell schneller
eine endgultige Entscheidung als groBere.
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Abbildung 2: Wichtigste Faktoren bei der Auswahl eines SASE-Anbieters
Gesamtbetriebskosten 80 %
Produktféhigkeiten/-merkmale

Reputation des Anbieters

Integration/Interoperabilitat

Technischer Support
Fahigkeiten/Fachwissen

Sonstiges

F.Was waren die drei wichtigsten Entscheidungsfaktoren und Eigenschaften der von Ilhnen ausgewéhlten Anbieter/Partner?
Grundlage: Befragte in EMEA (n=10).
Quelle: S&P Global Market Intelligence SASE-Studie, Marz 2023.

,JUnsanktionierte/Schatten-IT - Die Verbraucherfreundlichkeit von SaaS macht es fiir eine
Geschiftseinheit sehr einfach, eine Instanz eines Dienstes einzurichten und sie mit Geschéftsdaten

zu nutzen. Wir brauchen Transparenz und Kontrolle, diirfen aber Agilitit und Zusammenarbeit nicht
ersticken. Nicht-Unternehmensnetzwerke - z. B. zu Hause, Cafés usw. Wir haben keinen vollsténdigen
Uberblick iiber Netzwerke auerhalb unserer traditionellen Infrastruktur. Wir brauchen Einblicke und
miissen in der Lage sein, auf der Grundlage von Identitét Vertrauen aufzubauen, wo es angebracht ist.”

— Head of Information Security, Risk and Compliance, Gesundheitswesen, 5.001-10.000 Mitarbeiter,
Vereinigtes Konigreich
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Bereitstellung von SASE

Die Studie ergab wichtige Details zur
Umsetzung, darunter den allgemeinen

Ansatz, den Bereitstellungsstatus und die
Umsetzungsdauer, die Beziehung zu gréf3eren
Netzwerktransformations- und digitalen
Transformationsprojekten sowie die internen
Organisationen, die das Projekt leiteten. Die
Studie untersuchte auch die Nutzung von
Ressourcen Dritter im Vergleich zu internen
Ressourcen, die wichtigsten Vorteile, den Stand
der digitalen Transformation und die Frage, ob
ein oder mehrere Anbieter ausgewahlt wurden.

Bereitstellungsansatz

Die Befragten beschrieben eine Vielzahl von
Bereitstellungsansatzen. Keiner deutete darauf
hin, dass er eine ,Big Bang“-Implementierung in
Angriff nehmen wurde: Einige Organisationen
fuhrten SASE zuerst fir Benutzer und
Anwendungen mit hohem Risiko ein, wahrend
andere sich fur Benutzer und Anwendungen

mit geringerem Risiko entschieden. Einige
Organisationen mit hohen kurzfristigen Risiken,
wie z. B. dem Potenzial fur Verstof3e oder dem
Scheitern von Compliance-Audits, haben sich
beispielsweise daflr entschieden, das Problem
zuerst fur diese Gruppen zu lésen. Andere, die
sich weniger Sorgen um kurzfristige Risiken
machten, wahlten einen konservativeren Ansatz,
wie z. B. die Bereitstellung fUr Mitarbeiter, die
bereits moderne Cloud-Apps verwenden.

»Schnelle Gewinne, das grofdte Risiko zuerst, die
grofite Auswirkung auf das Geschaft.

- CIO, Engineering,
1.001-5.000 Mitarbeiter, Frankreich

,Wir beginnen mit der Einfiithrung bei den
Nutzern mit dem geringsten Risiko und gehen bei
der Einfiihrung in wichtigen Betriebsbereichen,
in denen ein Ausfall erhebliche Auswirkungen
und potenzielle Schiden fiir die Patienten
verursachen wiirde, eher vorsichtig vor.*

- CTO, Gesundheitswesen,
1.001-5.000 Mitarbeiter, Vereinigtes Kénigreich
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Umsetzungsstatus und
Projektlaufzeit

In Bezug auf den Bereitstellungsprozess
befanden sich 25 % der Befragten in der
Evaluierungs-/RFP-/POC-Phase, 50 %
befanden sich mitten in der Implementierung
und 25 % hatten die Implementierung
abgeschlossen oder nahezu abgeschlossen.
Interessanterweise gab es kein wirkliches
Muster fur die Bereitstellungsreife. Die
Gesamtprojektdauer (von der ersten Freigabe bis
zum Produktivbetrieb) variierte zwischen 6-12
Monaten und 3+ Jahren. Fast die Halfte (45 %)
aller Befragten gab eine Dauer von 12 Monaten
oder weniger an; weitere 45 % fielen im Bereich
von 13 bis 36 Monaten; und die restlichen 10 %
gaben 3+ Jahre an.

Grofdere Projektbeteiligung

In Europa gaben drei Viertel der Befragten an,
dass SASE im Rahmen von eine Initiative zur
digitalen Transformation eingefthrt wurde,
wahrend in APAC nur ein Drittel angab, dass
dies der Fall sei. Etwa zwei Drittel der Befragten
gaben an, dass die Netzwerktransformation
gleichzeitig mit der SASE-Bereitstellung
durchgefuhrt wurde, etwa 30 % gaben an, dass
die Netzwerktransformation vor dem SASE-
Projekt abgeschlossen war, und nur ein Befragter
gab an, dass die Netzwerktransformation

nach dem SASE-Projekt implementiert wurde.
Die Netzwerktransformation ist eindeutig

ein wichtiger Bestandteil der meisten SASE-
Projekte.

Beteiligte Teams/Organisationen

Da SASE mit Netzwerk- und Sicherheitsteams in
Berdhrung kommt, sollte im Rahmen der Studie
ermittelt werden, welche internen Teams das
Projekt leiteten. In den meisten Fallen wurde
das Projekt gemeinsam von Netzwerk- und
Sicherheitsteams geleitet (70 %); nur 15 %
wurden vom Sicherheitsteam allein geleitet. In
keinem der von uns ausgewerteten Beispiele
leitete das Netzwerkteam das Projekt alleine,
und der Rest der Projekte wurde von einer
anderen Kombination von Teams geleitet.
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Unterstitzung durch Dritte

Viel mehr Organisationen nutzten die Unterstltzung
von Drittanbietern fur die Bereitstellung als fur die
Evaluierung. In Europa kam diese Unterstitzung am
haufigsten von Systemintegratoren (Sl) und nicht
von Value-Added-Resellern und Lésungsanbietern,
wahrend in APAC die meiste Unterstltzung von
externen Losungsanbietern bereitgestellt wurde,
wahrend Sls hauptsachlich als Berater eingesetzt
wurden. Die Unterschiede zwischen EMEA und
APAC sind vermutlich kultureller Natur, da viele
APAC-Organisationen enge Beziehungen zu
Losungsanbietern pflegen und es vorziehen, sich
bei After-Sales-Services auf sie zu verlassen.

Die wichtigsten Vorteile von SASE

Die Befragten der Studie erwahnten viele
spezifische Vorteile ihrer SASE-Bereitstellungen.
Wir haben sie in drei Leistungskategorien eingeteilt:
Geschaftlich, Benutzer und Sicherheit/IT.

Die Befragten nannten ein geringeres Risiko von
Angriffen und Sicherheitsverletzungen und eine
geringere Angriffsflache/Schwachstellen, sowohl
aus geschaftlicher als auch aus IT-Sicherheitssicht.
Zu den Vorteilen fUr die Benutzer gehorten ein
vereinfachter Fernzugriff, eine verbesserte
Benutzererfahrung, eine bessere Flexibilitat

am Arbeitsplatz und die Moglichkeit, BYOD zu
unterstitzen.

DarUber hinaus nannten viele Befragte die
Vorteile einer Zero-Trust-Netzwerkarchitektur
durch Mikrosegmentierung des Netzwerks,

die die Angriffsflache und den potenziellen
~Explosionsradius® von Sicherheitsverletzungen
erheblich reduziert.

Abbildung 3: Wichtigste berichtete Vorteile einer SASE-Implementierung

Geschaftliche :

Verstarkte Sicherheit durch den Einsatz von Zero-Trust-Praktiken

oo Vi :  Geringeres Risiko und verbesserte Einhaltung gesetzlicher Vorschriften
oo|o| L Vorteile , .
oolo O « Kosteneinsparungen (IT, Kommunikation)

M « Verbesserte Produktivitat und Arbeitsmoral der Mitarbeiter

- Optimierte digitale Transformationen und Cloud-Migrationen

« Vereinfachter, schnellerer und nahtloserer Zugriff auf Netzwerkressourcen
« Verbesserte Benutzererfahrung

Erhohte Flexibilitat am Arbeitsort

« UnterstUtzung bei neuen Arbeitsweisen

» Aktivieren von BYOD-Richtlinien (Bring Your Own Device)

Vorteile fiir
den Anwender

W/
.

« Vereinfachtes, zentralisiertes Sicherheitsmanagement durch
zentralisierte Richtliniendurchsetzung

Hohere Sicherheit durch Anwendung von Zero-Trust-Prinzipien
Eliminierung von VPNs und reduzierter WAN-Overhead
 Verbesserte App-/Benutzertransparenz und Zugriffskontrolle
 Verbesserte Data Governance

Vorteile von
SecOps/IT 0
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Quelle: S&P Global Market Intelligence SASE-Studie, Marz 2023.
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,Das hingt eng mit der Frage nach einer reduzierten Angriffsfliche zusammen. Die Moglichkeit, die
Bewegung im Netzwerk einzuschrianken, verringert das Risiko, dass ein externer Angreifer erfolgreich
ist, massiv. Eine verbesserte Zugangskontrolle verringert auch das Risiko eines versehentlichen Verlusts.”

- CISO, Datendienstleistungen, 1.001-5.000 Mitarbeiter, Vereinigtes Kénigreich

Stand der digitalen Transformation

Fur die Zwecke dieser Studie haben wir ,digitale Transformation® als den Anteil modernisierter oder
Cloud-nativer Anwendungen in der Produktion definiert. Ein Viertel der Befragten gab an, dass sich
ihre Organisationen im ,Aufholmodus® befinden — d. h. sich schnell in einen reiferen Zustand bewegen
-, wahrend der Rest angab, dass sie sich in einem fast oder vollstandig ausgereiften Zustand
befinden. Zu den Haupttreibern der digitalen Transformation gehéren der Druck des Marktes, die
Rentabilitat zu verbessern und die Markteinfuhrungszeit zu verktrzen, um Wettbewerbsbedrohungen
entgegenzuwirken. Die Studie zeigt, dass die meisten Befragten SASE-Projekte zwar mit grof3eren
digitalen Transformationsbemuthungen in Einklang brachten, die Projekte jedoch im Allgemeinen
nicht gemeinsam gemanagt wurden. Die Finanzierung, die Fristen und andere Faktoren der SASE-
Implementierung waren unabhangig von breiteren Initiativen zur digitalen Transformation.

Einzelne Anbieter vs. mehrere Anbieter und wahrgenommene
Starken

Trotz der Behauptungen der Anbieter, alle SASE-Komponenten bereitzustellen, gab die Halfte der
Befragten dieser Studie an, dass sie mehr als einen Anbieter verwenden. Obwohl die Befragten
18 Anbieter nannten, stellten sich vier als haufiger erwahnt heraus. In alphabetischer Reihenfolge
waren dies Fortinet, Netskope, Palo Alto Networks und zScaler. Dies ist noch ein junger Markt,
und die schiere Anzahl von Bereitstellungen durch mehrere Anbieter deutet darauf hin, dass

viele Organisationen weiterhin etablierte Anbieter fur bestimmte Funktionen nutzen und sich
moglicherweise fur ,Best-of-Breed“-Funktionen von anderen entscheiden.
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SASE-Ergebnisse, Hindernisse und
gewonnene Erkenntnisse

Die letzte Phase der Studie konzentrierte sich auf Hindernisse fur SASE-Projekte, die Ergebnisse
und die gewonnenen Erkenntnisse. Dazu gehoéren die Entdeckung der Unterschiede zwischen
Erwartungen und Realitat, die Auswirkungen von SASE auf die digitale Transformation, die
verwendeten KPIs, die Uberwindung von Hindernissen und das Einholen von Ratschlagen der
Befragten zu den wichtigsten Erkenntnissen.

Projekterwartungen vs. -ergebnisse

Esist wertvoll, die Unterschiede zwischen den erwarteten Ergebnissen eines Projekts und

der Realitat zu untersuchen. Zu den Erwartungen von SASE gehorten ein geringeres Risiko,
Kosteneinsparungen und eine verbesserte Produktivitdt/Benutzererfahrung. Von den Befragten, die
ihre SASE-Projekte abgeschlossen oder fast abgeschlossen hatten, berichteten die meisten, dass
sie ihre erwarteten Ergebnisse erreicht und auch einige unerwartete Ergebnisse entdeckt hatten. Im
Folgenden finden Sie eine umfassende Liste der erwarteten Ergebnisse, die von einem Befragten,
dem CIO einer grof3en Versicherungsorganisation im Vereinigten Kénigreich, erstellt wurde:

- Reduzierung der Angriffsflache durch Mikrosegmentierung und Durchsetzung von
Vertrauensstufen.

— Sicherung der gesamten Kommunikation, unabhangig vom Netzwerk, durch risikobasierten
dynamischen Zugriff.

- Beschleunigung und Automatisierung der Reaktion durch proaktive Bedrohungserkennung
und -analyse durch kontextbezogene Echtzeitiberwachung.

- Vereinfachung von Compliance-Prufungen durch vereinfachte Kontrollen, verstarkte
Automatisierung und Standardisierung.

— Flexibler Zugriff auf Ressourcen durch dynamische Richtlinien.

— Verbesserung der Produktivitat und des Benutzererlebnisses.

- Unterstutzung digitaler, internetfahiger Produkte und Dienstleistungen.
- Implementierung schnellerer, agilerer Sicherheitslosungen.

- Erzielung nachhaltiger Kosteneinsparungen.

- Vereinfachung von Prozessen und Bereitstellung.

Die Befragten auf3erten sich positiv Uber die tatsachlichen Ergebnisse, obwohl sich viele mittenin
der Bereitstellung befanden und die potenziellen Vorteile der Implementierung noch nicht vollstandig
erkannt hatten. Die meisten Endpunkte wurden als ,weiche®, schwer zu quantifizierende Vorteile
gemessen, wobei harte Nutzenbewertungen aufgrund der Ubergeordneten Dringlichkeit, die die
Bereitstellung antreibt, spater folgen werden.
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Key Performance Indicators

KPIs sind in Projekten, die auf einer relativ neuen Technologie basieren und noch in Arbeit sind, in der
Regel schwer zu definieren und zu quantifizieren. In dieser Studie gab ein Drittel der Befragten an,
keine festgelegten KPIs zu haben; Ein Drittel berichtete von einigen ,harten® KPIs und ein Drittel von
einigen ,weichen® KPIs. Einige Befragte berichteten von einer Mischung aus harten und weichen KPlIs.

,Sicherere Umgebung, gestoppte boswillige Benutzer und antagonistisches Verhalten ... Schnelleres
Problemmanagement und hohere Betriebszeit.”

- CIO, Gesundheitswesen, 10.000+ Mitarbeiter, Schweden

,[SASE] hat das Onboarding neuer Mitarbeiter und die Notwendigkeit, Passworter so oft zu dndern,
vereinfacht.”

- ClO, Gastgewerbe, 1.001-5.000 Mitarbeiter, Vereinigtes Kénigreich

,ISASE] hat eine vereinfachte Implementierung neuer Standorte und Geschéftsbereiche ermoglicht.
Aufgrund softwaredefinierter Richtlinien am Rand des Netzwerks hat dies durch die schnelle
Bereitstellung cinen Mehrwert geschaffen.”

— CTO, Gesundheitswesen, 1.001-5.000 Mitarbeiter, Vereinigtes Kdnigreich

,Ein unerwarteter Vorteil eines SASE-Frameworks besteht darin, Synergien und Interessenkonvergenz
zwischen Infrastruktur/Netzwerk und Sicherheit zu haben, wobei es normalerweise ein Kampf zwischen
der Leistung/Benutzererfahrung und den Sicherheitsbeschrankungen ist (was selten genug ist, um
hervorgehoben zu werden!). Hier haben wir eine gemeinsame Basis, auf der beides vereint werden kann.”

— Leiter fiir Anwendungen und Datensicherheit, Bergbau & Metalle, 10.000+ Mitarbeiter, Singapur

Auswirkungen von SASE auf die gesamte digitale
Transformationsreise

Die meisten Organisationen betrachteten inre SASE-Bereitstellung nicht als Teil einer grof3eren
digitalen Transformationsinitiative, sondern verwalteten sie unabhangig. Dies liegt wahrscheinlich
daran, dass digitale Transformationsprojekte bereits vor der SASE-Implementierung begonnen
haben und noch lange danach andauern werden. es kann auch mit kurzfristigen Faktoren
zusammenhangen, die eine schnelle Bereitstellung von SASE erforderten. Die Ansichten

der Befragten waren gemischt, als sie gefragt wurden, ob SASE fir die Bemidhungen um

die digitale Transformation von Vorteil sei. Einige sagten, dass SASE ihr gesamtes digitales
Transformationsprojekt unterstitzt hat, indem es das Risiko reduziert und die Benutzererfahrung
vereinfacht hat, wahrend andere sagten, dass es den Transformationsprozess verlangsamt hat.
Letzteres ist wahrscheinlich eine Funktion der Hirden von technischen Versaumnissen, die
Uberwunden werden mussten, bevor das Projekt fortgesetzt werden konnte.

,Es hat uns auch die Flexibilitat gegeben, M&A-Akquisitionen mit wenig zuséatzlichem Aufwand
anzukurbeln. AuRerdem konnen wir auf sich &ndernde Geschéftsablaufe reagieren.”

— Head of Digital Solutions, Versorgungsunternehmen, 5.001-10.000 Mitarbeiter, Hongkong

»In Bezug auf die Beschleunigung der (digitalen Transformations-)Reise wire ich etwas vorsichtiger zu
sagen, dass sie Auswirkungen hat/haben wird.

— Leiter fiir Anwendungen und Datensicherheit, Bergbau & Metalle, 10.000+ Mitarbeiter, Singapur

»Wir haben mit der Optimierung der Konnektivitéat begonnen, und die Bemiihungen, die dic damit
verbundenen Identitéts- und Zugriffsmanagementprojekte vorangetricben haben, unterstiitzen jetzt auch
fast alle anderen Anwendungen. Also, ja, es gab einen Beschleunigungseffekt auf unserer DX-Reise.”

— Regionaler Manager fiir Informationssicherheit, IT-Dienstleistungen, 5.001-10.000 Mitarbeiter, Australien
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Hindernisse bei der SASE-Implementierung

Es kristallisierten sich mehrere Themen in Bezug auf die Hindernisse heraus, auf die die Befragten
wahrend der SASE-Implementierung stief3en und auf die sie voraussichtlich stof3en wirden.

Abbildung 4: Die grof3ten Hindernisse bei der SASE-Bereitstellung

Technische Schulden/Altsysteme

Verwaltung der Implementierung

Entwurf der SASE/ZTNA-Architektur

Verstehen der aktuellen IT-Architektur
Geschéftliche Begriindung/Einholung des Budgets
Probleme mit Auftragnehmern/Anbietern
Kosteniiberschreitungen

Interne/kulturelle Herausforderungen

personaimange! I -
Beschaffung [ 1
Sonstiges [ NN >

F. Bitte wahlen Sie die drei wichtigsten Hindernisse aus, auf die Sie bereits gesto3en sind oder von denen Sie glauben, dass sie wahrend
der Laufzeit des SASE-Projekts auftreten werden.

Grundlage: Alle Befragten (n=20)

Quelle: S&P Global Market Intelligence SASE-Studie, Marz 2023.

,Die grofite Hiirde, die wir bei der Implementierung haben werden, werden die technischen
Versdaumnisse sein, die wir aufarbeiten miissen, bevor wir das Projekt abschliefien konnen. Dabei geht
es nicht nur darum, viele alte, bewéhrte Systeme zu aktualisieren, sondern auch darum, die Denkweise
von Leuten zu dndern, die der Cloud abgeneigt sind, weil ihnen derzeit das erforderliche Wissen fehlt,
um ihre Systeme erfolgreich in der Cloud bereitzustellen, und daher aktiv die Bemithungen blockieren,
von unseren stationiaren Rechenzentren zu Azure, AWS usw. zu wechseln.”

— CISO, Rechtsdienstleistungen, 5.001-10.000 Mitarbeiter, Deutschland
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Gewonnene Erkenntnisse

Der letzte Teil der Studie konzentrierte sich darauf, die Erkenntnisse zu sammeln, die die Befragten
wahrend des Lebenszyklus ihres SASE-Projekts gewonnen haben. Wir unterteilen diese in vier
Abschnitte: Bedarfsermittlung; Weiterbildung, Planung und Vorbereitung; Auswahl von SASE-
Anbietern/-Partnern; und Bereitstellungsplanung.

Bedarfsermittlung

Die Befragten wiesen auf die Notwendigkeit eines starken Anforderungsrahmens und der
Entwicklung von Geschéaftsfallen vor Beginn des Projekts hin. Sie empfahlen, einen ,Security First*-
Ansatz zu verfolgen, und rieten potenziellen Implementierern, die SASE-Implementierung nicht wie
einen Ersatz fur die Netzwerkinfrastruktur auszufuhren. Sie wiesen auf3erdem darauf hin, wie wichtig
es sei, die Unterstltzung der wichtigsten Interessengruppen zu erhalten und starke Governance-
Strukturen zu schaffen.

»~Wenn Sie gerade erst mit der Reise beginnen, legen Sie fest, wie Sie das aktuelle Risiko, kein Zero Trust
zu haben, quantifizieren konnen, und legen Sie dann fest, wie Sie den Wert demonstrieren werden,
wenn die neue Losung eingefiihrt wird.”

- CISO, Datendienstleistungen, 1.001-5.000 Mitarbeiter, Vereinigtes Kénigreich

Weiterbildung, Planung und Vorbereitung

Bei der Projektplanung und -vorbereitung legten die Befragten grof3en Wert darauf, die internen
Kompetenzen und Ressourcen frihzeitig auszubauen. Ein gemeinsames Thema war die Wichtigkeit
des vollstandigen Verstandnisses von Daten, Anwendungen und Gerateressourcen, die an SASE
beteiligt oder von SASE betroffen sind. Die meisten Befragten gaben an, dass sie bereits Uber
detaillierte ,Software-Stucklisten-ahnliche“ Asset-Inventare aus digitalen Transformationsprojekten
und Governance-, Risiko- und Compliance-Prozessen verflgten, die einen Vorsprung verschafften.
Die Befragten wiesen auch auf die Notwendigkeit hin, sich intensiv mit Planung, Benchmarking und
KPlIs zu befassen, sowie auf die Bedeutung der Notfallplanung und der Etablierung einer starken
internen Kommunikation.

»,Nehmen Sie einen Architekten in das Team Ihres Integrators auf und stellen Sie sicher, dass er mit Ihren
cigenen Architekten zusammenarbeitet. Nehmen Sie die Bereitstellung auf Grundlage des Risikos vor.”

- CISO, Datendienstleistungen, 1.001-5.000 Mitarbeiter, Vereinigtes Kénigreich
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Auswahl von SASE-Anbietern/Partnern

Die Studienteilnehmer empfahlen, sich zunachst auf die Kompetenzen der Anbieter zu konzentrieren,
spezifische SASE-Anforderungen zu betrachten und die Behauptungen der Anbieter mit den
tatsachlichen Kompetenzen zu vergleichen, obwohl sie berichteten, dass dies eine Herausforderung
darstellte. Die Befragten wiesen auBerdem darauf hin, wie wichtig es ist, einen bewéahrten Partner zu
nutzen und starke Anbieter- und Partnerbeziehungen aufzubauen.

»Die Komplexitit der Umgebung (konsumierende und bereitstellende Entitéten usw.) erfordert die
Zusammenarbeit mit Anbietern, die die Ziele unterstiitzen konnen, auf MVPs aufzubauen, Zero-Trust-
Nachhaltigkeit und Skalierbarkeit zu gewéhrleisten, die Kundenorientierung (intern und extern) zu
verbessern, unser Geschéft zu sichern, die Zukunft der Arbeit zu erméglichen, die Komplexitat zu
reduzieren und Vorschriften und Compliance zu verwalten. Wir haben zwar mehrere Anbieter und
mehrere Losungen verwendet, die auf einem Best-of-Breed-Ansatz basieren, aber wir haben auch
versucht, einen standardisierten Ansatz pro Doméine (z. B. Identitéit, Geréte usw.) zu finden.”

- CIO, Versicherung, 10.000+ Mitarbeiter, Vereinigtes Kénigreich

Bereitstellungsplanung

Als es an der Zeit fur die Bereitstellung war, gaben die Befragten an, dass die Verwendung eines
standardisierten Bereitstellungsmodells sowie eine sorgfaltige Planung und Terminierung des
Rollouts besonders wichtig sei. Einige empfahlen, klein anzufangen, zuerst schnelle Erfolge zu
erzielen und Erkenntnisse zu gewinnen, bevor das Projekt erweitert wird.

,Definieren Sie die Programmprinzipien und die Ziclarchitektur und verpflichten Sie sich dazu - z. B.
klein anfangen und mit Anwendungsfallen skalieren, in wiederverwendbarem Format entwickeln,
Cloud-fahige SaaS-Anwendungen priorisieren, sich auf zukunftssichere Losungen konzentrieren,
grundlegende Fahigkeiten aufbauen usw.”

- ClO, Versicherung, 10.000+ Mitarbeiter, Vereinigtes Kdnigreich
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Schlussfolgerungen

Die Studie ergab viele wichtige Erkenntnisse. Fur die meisten Organisationen ist SASE wirtschaftlich
sinnvoll, wenn es darum geht, Cybersicherheitsrisiken zu reduzieren, die Benutzererfahrung zu
verbessern, Remote- und Hybrid-Mitarbeiter zu ermdéglichen und die Einhaltung von Vorschriften und
internen Richtlinien zu verbessern. Sie wird auch immer wichtiger, wenn es darum geht, die digitale
Transformation zu ermdéglichen und zu sichern.

Wie bei jedem grof3en Technologieprojekt muss die Reise sorgfaltig geplant, geplant und ausgefuhrt
werden, wobei geeignete Anbieter, Technologien und Partner zum Einsatz kommen. Die Befragten
betonten, wie wichtig es ist, ein klares Verstandnis daftr zu erhalten, welche Daten, Anwendungen,
Benutzer und Geréte betroffen sein werden, und obwohl die meisten auch angaben, dass diese
Informationen aufgrund von Compliance- und digitalen Transformationsanforderungen verfugbar

sind, kdnnte die Beschaffung der Daten schwierig und zeitaufwandig sein. Die Befragten fuhrten in
erster Linie interne Recherchen zu SASE-Lo6sungen durch, indem sie die Websites von Anbietern,
Branchenanalysten, Gesprache mit Branchenkollegen und in einigen Fallen vertrauenswdrdige externe
Berater nutzten.

Einige Organisationen begannen mit einem kleinen Projekt mit dem Ziel, schnelle Erfolge zu erzielen,
um den Stakeholdern einen schnellen Geschéaftswert zu zeigen, wahrend andere gezwungen

waren, schnell und in gréf3erem Umfang zu handeln, um Risiken zu verringern oder massive
Anderungen des Arbeitsplatzes zu unterstitzen. Die friihzeitige Einbeziehung der Stakeholder

in diesen Prozess ist der Schlissel zur Bestimmung der Risikobereitschaft und des endgultigen
Bereitstellungsansatzes. Im Gegensatz zu vielen IT- und Sicherheitsinvestitionen war die geschaftliche
Begrindung fur viele Befragten kein grof3es Anliegen, wenn es darum ging, das Budget zu erhalten,

da viele Organisationen offenbar verstanden haben, dass SASE ein erforderlicher Bestandteil der
Modernisierungsbemuhungen ist, und bereit waren, die Kosten zu tragen und die damit verbundenen
Risiken in Kauf zu nehmen.

Unabhéangig vom Implementierungsplan ist der Prozess der Auswahl von Anbietern und Partnern
aufgrund des Uberfullten Anbieterfelds eine Herausforderung. Die Befragten bevorzugten

etablierte Sicherheits- oder Netzwerkanbieter, obwohl die meisten andere auf der Grundlage von
Empfehlungen von Kollegen oder vertrauenswirdigen Quellen bewerteten. Die Befragten nannten
haufig die Notwendigkeit, Losungen durch eingehende Demonstrationen und Machbarkeitsnachweise
vollstandig zu testen, und die Halfte der Befragten gab an, dass sie nicht alle erforderlichen
Funktionen bei einem einzigen Anbieter finden konnten. GréBere Organisationen gaben an, dass

die Implementierungsplanung aufgrund technischer Schulden und Altysteme, die umfangreiche
Umristungen und Modernisierungen erforderten, bevor sie ,SASE-kompatibel® wurden, schwieriger
war. Der Einsatz von Drittanbietern variierte, wobei Losungsanbieter und Sls die beliebteste Wahl
waren. Organisationen hatten Schwierigkeiten, quantifizierbare KPIs zu identifizieren, und die meisten
gaben an, dass die Verwendung ,harter” KPIs bei der Implementierung keine Prioritat hatte. Die
Projektlaufzeiten variierten von sechs Monaten bis zu mehr als drei Jahren.

Die Befragten gaben viele Ratschlage zur Uberwindung von Barrieren; Die folgende Grafik fasst ihre
Ratschlage zusammen.
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Abbildung 5: Ratschlage der Befragten zur Beseitigung von Hindernissen bei der
SASE-Implementierung
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Quelle: S&P Global Market Intelligence SASE-Studie, Marz 2023.

FUr die meisten Organisationen ist SASE heute eindeutig der Weg in die Zukunft, wenn es darum geht,
die Sicherheit zu erhdhen, Risiken zu reduzieren und die digitale Transformation zu unterstutzen.

Der SASE-Markt wachst rasant und es gibt mehr als 20 Anbieter, die um Aufmerksamkeit wetteifern,
wobei vier Anbieter in der Studie immer wieder erwahnt wurden. Wir gehen davon aus, dass es zu einer
gewissen Marktkonsolidierung kommen wird, da grof3ere Anbieter strategische Akquisitionen tatigen,
um Marktanteile zu gewinnen und Licken zu schlief3en, die es ihnen erméglichen, einen vollstadndigen
SASE-L6sungs-Stack anzubieten.
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Methodik

Dieser Bericht basiert auf zehn ausfuhrlichen 30- bis 40-minUtigen Interviews, die Ende 2022 gefihrt
wurden, und einem dreitdgigen Online-Diskussionsforum mit 20 Teilnehmern, das im Méarz 2023
durchgefuhrt wurde. Die Befragten verteilten sich gleichméBig auf Europa (Frankreich, Deutschland,
Schweden und GroBbritannien) und den asiatisch-pazifischen Raum (Australien, Hongkong, Indien
und Singapur). Die Befragten arbeiten flr Organisationen aus einer Vielzahl von Branchen mit 1.000+
Mitarbeitern in Europa und 5.000+ Mitarbeitern im asiatisch-pazifischen Raum und leiten oder sind
an der Verwaltung und/oder Implementierung von SASE-Technologiekaufen beteiligt. Die Befragten
verfigen im Durchschnitt Uber 20 Jahre Erfahrung im Bereich Informationssicherheit und ihre
Berufsbezeichnungen umfassen CISO, CIO, CTO und Regional Security Head. Aufgrund der geringen
Stichprobengroéf3e der Studie sollten die Ergebnisse anekdotisch interpretiert werden.

verizon’

Wir haben diese Studie in Auftrag gegeben, um Unternehmen dabei zu unterstitzen, sich

ein genaues Bild von den Guten und den Schlechten zu machen. Das Verstandnis der
Hindernisse, mit denen Unternehmen konfrontiert sind, ermdéglicht es uns auch, die von uns
angebotenen Diensten weiterzuentwickeln, um die Einfihrung von SASE zu vereinfachen und
zu beschleunigen. Unsere erfahrenen Berater fur Netzwerksicherheit konnen Sie wahrend des
gesamten Prozesses unterstitzen, einschlieBlich der Festlegung lhres strategischen Ansatzes
und lhres angestrebten Betriebsmodells sowie der Bereitstellung eines kontinuierlichen
proaktiven Managements. Wir kénnen Ihnen helfen, das Risiko der Einfuhrung zu verringern und
schneller groBere Vorteile zu erzielen.

https://www.verizon.com/business/en-ghb/resources/lp/secure-access-service-edge/

https://www.verizon.com/business/en-au/resources/lp/secure-access-service-edge/
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