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ঞএشॺऊैফাऋ৽णपणोथؚॹش
ॱ७ॵॺ৔の๫ጔ /෶૩੯ਯ॑ྸ஋৓प
ढ़क़থॺखञुのदघ؛শফのഭ঻द
ँोयؚVERISقVocabulary for Event 
Recording and Incident Sharingكইঞش
঒ডشॡのॺঞشॻঐشॡदँॊቴの༰
ঃॱشথपउਞतऌऊुखोऽच॒ऋؚ
ऒोम4णのAقActorؚActionؚAssetؚ
Attributeكとजोैのऔऽकऽऩ஄ଙの঳
༮॑஫इॊऒと॑ਔ௕खथःऽघ؛
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মછभტ୻ध৒ଝ

2023年度ॹشॱ๫ጔ / ෶૩৹ਪਾઔછقDBIRكषेअऒजੂ؛ी
थभ্मਈੂपऒभ७ॡ३ঙথ॑उഭाःञटऎऒध॑उ൭ीख
ऽघق୦度ुഭ॒टधःअ্मَमगीपُपउਤाःञटःथ
ଡःऽच॒؛كஎञठमऒभਾઔછभ੿ਛपশः৑਄ॉੌ॒दऌ
थؚઞॎोथःॊ੉୴ऋ૘ر୔ੰदँॊऒधु৶ੰखथःऽघ؛
खऊख୵੡ૠಋؚ৷ୁؚ৒ଝपणःथमඦ੎पਫ਼ୈखؚऔैपਾ
ઔછ৸৬पउःथऒोै॑ଁ঳औचॊञीप੗ऎभৎ৑॑ऊऐथ
ःऽघ؛ীऊॉपऎः଻ਚुँॊऊधઓःऽघऋؚম७ॡ३ঙথ
भ৒ଝपेढथ৶ੰ॑஥ीथःञटऐोयౘःदघ؛

V E RIS ইঞش঒ডشॡभজ९ش५
َవொقactionَُؚكవொ঻قthreat actorَُؚكரథقvarietyُكとःअ੉୴ऋ୦
২ुఃৃखऽघ؛ऒोैमؚ঳ฮਙ॑ुढथਫનप७य़গজॸॕॖথ३ॹথॺのถ಍
ੲਾ॑ઽૐघॊञीのইঞش঒ডشॡَVocabulary for Event Recording and Incident 
SharingقVERISُكदઞ৷औोॊ৷ୁの঳৖दघ؛ਰৣपؚ૚৷ୁの定義॑ંखऽ
घ؛

వொ঻ق T h r e a t  a c t o r ইॕॵ३থॢ༯ཌྷ؛ੲਾ७य़গজॸॕহ଴のూ৏पःॊয੟؟ك
॑லෳऐथःॊਗ৖のَப঻ُのৃ়ुँोयؚఄষਃのౠఆএॣॵॺपਃഡધ書઼॑
ऌພोञజ঵৩のৃ়ुँॉऽघ؛

వொقT h r e a t  a c t i o n VERISद؛كষನقৱਓप୶஭॑఺ऻघञीपઞ৷औोञুઠ؟ك
मَؚঐঝक़ख़َُؚ॔ঁॵय़থॢَُؚ९ش३কঝग़থ४ॽ॔জথॢَُؚਂਫઞ৷
/ப৷َُؚ੟৶৓వொَُؚग़ছَُؚش୭୆ُとःअ7णの਌ਏవொढ़ॸ०জ॑شઞ
৷खऽघ؛পऽऊऩ例とखथमؚ१شংشのঁॵय़থॢؚঐঝक़ख़॔のॖথ५ॺشঝؚ
९ش३কঝग़থ४ॽ॔জথॢవொपेढथযのষ৿प୶஭॑఺ऻघऒとऩनऋ଱ऑैो
ऽघ؛

ரథق V a r i e t y ك : ঱ਜ਼ढ़ॸ०জे॑شॉ఻৬৓पীథखञયী؛例इयؚਗ৖のَப
঻ُ॑ੌ௶ಬ౗ॢঝشউपীథखञॉ1ؚঁॵय़থॢষನ॑SQLॖথ४ख़ॡ३ঙথृঈ
ঝشॺইज़ش५とखथ੶ஈखथःऽघ؛

ถ಍ੲਾमऒठै॑ओ༮ऎटऔः؛
•  h t t p s : / / g i t h u b . c o m / v z - r i s k / d b i r / t r e e / g h - p a g e s / 2023 – DBIRの੥ટؚ௕उेल௕৔
ॹشॱ؛

•  h t t p s : / / v e r i s f r a m e w o r k . o r g पमؚইঞش঒ডشॡੲਾととुपؚ例ृયীজ५ॺऋ
ൕൗऔोथःऽघ؛

•  h t t p s : / / g i t h u b . c o m / v z - r i s k / v e r i s पमؚইঞش঒ডشॡੲਾととुपؚ例ृયীজ५
ॺऋൕൗऔोथःऽघ؛

ॖথ३ॹথॺ v s .  ๫ጔ/ ෶૩
本ਾઔ書प੗ऎఃৃघॊॖথ३ॹথॺと
๫ጔ/෶૩とःअ੉୴मؚਰৣの定義दઞ
৷खथःऽघ؛

ॖথ३ॹথॺ؟ੲਾৱਓの౥৸ਙؚਃഡ
ਙؚ૭৷ਙ॑௤ऩअ७य़গজॸॕহ଴؛

๫ጔ / ෶૩؟ਥ଒のऩः঻षのقॹشॱ๫
ጔの૭ચਙटऐदऩऎكॹشॱ๫ጔऋન
ੳऔोञॖথ३ॹথॺ؛例इयَؚীങ
஑१شঅ५෻౯قDDoSُكవொमؚॹش
ॱの૴লऋऩःञीؚऺと॒नのৃ়ؚ
ॹشॱ๫ጔ/෶૩दमऩऎॖথ३ॹথॺप
ীథऔोऽघ؛टऊैとःढथؚ஥മ২
ऋ଩ऎऩॊॎऐदमँॉऽच॒؛

঵ੀયী਀ં
ঋছॖ॰থの॥شঃ५قધฆのૐ஋كद
मؚ଺૩पရढञੌ௶のীథपঢ়खؚ
ਨ৪ਓ঵ীథ३५ॸ঒قNorth American 
Industry Classification System؟NAICSك
の੦૆पปढथःऽघ؛ऒの੦૆दमؚ
੫঵उेलੌ௶のীథपؚ26عᐈの॥ش
ॻ॑ઞ৷खथःऽघৢ؛ଞؚஎञठदम2 
ᐈঞঋঝदのীෲ॑ষढथउॉؚ঵ੀય
ীपNAICS॥شॻ॑ಡ੶खथःऽघ؛例
इयؚॢছইपَস੆঵ُك52قとःअ
યী਀ંऋँॊৃ়ؚ52とःअਯஊमؚ
৹ਪ੥ટのகदमऩऎَস੆उेल৳૫
঵ُ॑਀घNAICS॥شॻदघ؛௕৔द
मؚලၷपघॊञीَস੆঵ُとःअ੕
ู৓ऩયী਀ં॑ઞ৷खथःऽघ؛॥ش
ॻउेलীథ३५ॸ঒पঢ়घॊถ಍ੲਾ
मؚਰৣदओનੳःञटऐऽघ؛

h t t p s : / / w w w . c e n s u s . g o v /
n a i c s / ? 5 8 9 6 7 ? y e a r b c k = 201 2

1 ੌ௶৓ಬ౗ૐ੮とमؚ৪বযਞॻছঐの਌যਁؚTony Sopranoृजのሓ඿ऩൎ৑ञठदमऩऎؚऒो॑ে঵と
खؚ೷ॉନखઞ৷घॊৠऽढञউট७५॑੅णૐ੮॑ਔ௡खऽघ؛

https://github.com/vz-risk/dbir/tree/gh-pages/2023
https://verisframework.org
https://github.com/vz-risk/veris
https://www.census.gov/naics/?58967?yearbck=2012
https://www.census.gov/naics/?58967?yearbck=2012
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घाऽचؚ॒ऒोैमघसथः
णକऒढञऒधदघऊء
ऒのିਔ書ऌमःणु্َ১૛ُの७ॡ
३ঙথप੶ൗखथःॊुのदघऋقऒの
ரのੲਾमजऒपരघॊञीؚك本ਾઔ
書॑जऒऽदഭाਤीऩःযのञीपؚ
ऒऒदु੉఺घॊऒとपखऽखञ؛൐
ফؚDBIRのৌ଴とऩॊॖথ३ॹথॺのॱ
ॖ঒ছॖথमؚँॊႢফの11া1঩ऊैโ
Ⴂফの10া31঩ऽददघ؛खञऋढथؚ
ऒभঞএشॺप੶ൗऔोथःॊॖথ३ॹ
থॺमؚ2021 年 1 1 া 1 ঩ऊै2022年 1 0া
31 ঩भ৑प৅েखञुभदघ2022؛ফの
਄ඞ੯ਯमؚ2023ফのਾઔ書の਌ऩীෲ
ৌ଴दघऋ્ؚपॺঞথॻॢছইदम৸
෇೧のॹشॱ॑૞සखथःऽघ؛৏঻の
঩હऊैऒのਾઔ書ऋ৅ষऔोॊऽदの
਋৑म਼ؚੀরのੈৡ঻ऊैॹشॱ॑ো
ুखؚजのॹشॱ॑ᅮ੡৲खथૐ৺खؚ
ॹشॱ७ॵॺ॑ীෲखؚਈ৏पॢছই॑
੿ਛखथਾઔ書॑෋ൿघॊऒとपાृऔ
ोथःऽघ؛টشঐम঳঩पखथਛै
ङؚDBIRुऽञேॉदघ؛

5

࿿ीढ़ॵॺの༈ॢছইमؚ൐ಀのDBIRの
ഭ঻पमउऩगाのुのदघ؛༈ॢছই
の࿿ीढ़ॵॺमؚजのॹشॱএॖথॺの
95%のਦ౅਷૆पৌघॊਂનৰਙ॑਀ख
थःऽघقऒोमଁੑ৓ਫ਼定のओऎఏ૆
৓ऩुのदघ؛ك

਴ञऎ੉इयؚ2本قऽञमजोਰ঱كの
༈ॢছইの࿿ीढ़ॵॺऋ੎ऩढथःॊৃ
়ؚൺ্ऋुअൺ্ेॉপऌःとम੉इ
ऩःとःअऒとदघقज॒ऩऒと॑खञ
ैؚਯ৾のઋ஘ञठपౕ໯औोऽघ؛ك

ঽীञठभॹشॱपঽਦ॑ुण
2019ফप࿿ीढ़ॵॺの༈ॢছই॑DBIR
प଑োखथਰਟؚੲਾ७य़গজॸॕपण
ःथི঳નऊऩऒとमؚનऊऩुのम୦
ुऩःとःअऒとदँॊと୪इਢऐथऌ
ऽखञ؛घसथのॹشॱऋ⑫ढथःथ
ुؚബৌपਫखःと੉इॊऒとमँॉऽ
च॒؛खऊखؚॹشॱの૘ऩः୭୆दम
୦ु೾定ऋदऌऩःと጑ीञॉؚਈபの
ৃ়ؚ౐प੿ॉਵ॑खञॉघॊのदमऩ
ऎؚஎञठのॳش঒मலহप਄ॉෳऊॉ
ऽघ؛০ফ২の本ਾઔ書दुؚਬऌਢऌ
ऒのਂનৰਙ॑ਯகद਀ਠखथःऽघ؛

௕1ع௕4मःङोुؚઌৰとऩॉअॊਠ
ৰの෇೧॑ંखथःऽघ༈ॢছইの࿿ी
ढ़ॵॺؚ५ঃ।ॸॕॳকشॺのໃؚॻॵ
ॺউটॵॺのਡؚংॖड़জথॳকشॺの
౦ऩनؚःङोुஆঽの্১द঵ੀのਂ
નৰਙ॑਀ਠखथःऽघ؛

࿿ीढ़ॵॺの༈ॢছইとेऎ๚थؚ५ঃ
।ॵॸॕॳকشॺुؚৎ৑とःअਏಞऋ
ਸॎॉ੗૘ളහपमऩढथःऽघऋؚਦ
౅ય৑৔पோ૔घॊ૭ચਙのँॊகとः
अ৊ग໪୛॑਀खथःऽघ؛଻رのໃ
मؚ૚௴೾のਦ౅ય৑৔पோ૔घॊএॖ
থॺ৑のघसथの૭ચऩणऩऋॉの१থ
উঝ॑਀खऽघৄ؛थॎऊॊेअपؚः
ऎणऊのໃम౎ेॉु೹ऎؚेॉઁःਦ
౅ય৑とेॉ৵औःఏ本१ॖ६॑ંखथ
ःऽघ؛

௕2.  ५ঃ।ॵॸॕॳকشॺの例

௕1 .  ࿿ीढ़ॵॺの༈ॢছইの例
كn=205ق
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ॻॵॺউটॵॺुेऎઞॎोऽघऋؚऒ
のॢছই॑৶ੰघॊ॥ॶमؚॻॵॺऋੌ
௶॑਀खथःॊऒとदघ؛例इयؚ௕3の
200଻のॻॵॺऋँॊৃ়ؚ૚ॻॵॺऋ
ੌ௶の0.5%॑਀खथःऽघ؛ऒोमؚੌ
௶৑のীഘ॑৶ੰघॊのपశଞपిखञ
্১दँॉؚ਴಑கृরఙகेॉु੗ऎ
のੲਾ॑઀୹खऽघ؛औैपੲਾ୤॑ੜ
ृघञीपؚ౦ृ฾ऌলख॑୯ਸखऽख
ञ؛

আॡॺॢছ঒উটॵॺमؚૻຎ৓ৗखः
ॢছইदؚ࿿ीढ़ॵॺの༈ॢছইと৊஘
の্১दਂનৰਙ॑ኇइेअとघॊुの
दघऋؚेॉ౐঳のસ়पిखथःऽ
घ؛

ऒのളහऩॹشॱ७ॵॺの૞සऋؚ例ফ
ेॉुऔैप५঒ش६पऩॊऒと॑ൢढ
थःऽघ؛

ਦ৷पகघॊधऒौ
मਦ৷खऽघ
ऒのਾઔ書の৔ઍ॑ਬ৷औोञ
ः্ऋःॊैखऎؚਬ৷घॊ੠
の૖੯पणःथेऎସਖ॑ਭऐ
ऽघ؛

本DBIRのଁੑؚ௕਀ؚजの౎
のੲਾमঽ૓पਬ৷घॊऒとऋ
दऌऽघ؛ञटखؚقaكল๕
َ॑Verizon 2023 Data Breach 
Investigations Reportقঋছॖ॰
থ2023ফ২ॹشॱ๫ጔ/෶૩৹ਪ
ਾઔ書ُكと৥੶खؚقbك৔ઍ
॑঳જ੝૗खऩःऒと॑૖੯と
खऽघ؛ਫનपਬ৷घॊৃ়म
ਖ਻ँॉऽच॒ऋؚ੉ःఌइ॑
घॊৃ়पमஎञठのଟਪ॑ਭ
ऐॊ૑ਏऋँॉऽघ؛ਾઔ書॑
౎の্पநखञःৃ়मؚऒの
PDF॑॥আشघॊのदमऩऎؚ
verizon.com/dbirषのজথॡ॑઀
୹घॊेअउൢःःञखऽघ؛

ओସਖؚओਔৄ ຦஘
भओਔৄ॑
छऱउୂऊचऎटऔः؛
d b i r @ v e r i zo n . c o m ؚ
L i n k e d In ؚX ؟
@ V e r i zo n Bu s i n e s s w i t h  # d b i r
ॹشॱपओਂ৥ऩਡऋँॉऽख
ञै@ V Z DBIRपএ५ॺखथऎट
औः؛

൐ফ৅ষऔोॊऒのঋছॖ॰থ
DBIRのॹشॱ઀୹঻पऩॊऒ
とपओ௪௡॑੅ञोञ্मقज
अदँढथऺखःؚكजのুਢ
ऌमとथुල౐दॎऊॉृघः
ुのदघ؛ d b i r c o n t r i b u t o r @
v e r i z o n . c o m ፝पওشঝ॑ଛਦ
खथःञटऎटऐदघ؛

௕3.  ॻॵॺউটॵॺの例قn=672؛ك૚
ॻॵॺमੌ௶の0.5%॑਀घ؛
ड़ঞথ४80؟%のৣ઄ী້؛౦80؟%の
঱઄ী؛෤؛%95–%80؟ஒ؟౮ଞக؛
ੌ௶の95%؟%80؛1,594,648–148؟
ৌਯق29,774؟রఙக؛438,499–1,274
५ॣشঝك

௕4 .  আॡॺॢছ঒উটॵॺの例
ॱشजोझो௕෧म40のॹ؛كn=4,110ق
๫ጔ/෶૩

http://verizon.com/dbir/
mailto:dbir%40verizon.com?subject=
https://twitter.com/VerizonBusiness
https://twitter.com/VZDBIR
mailto:dbircontributor%40verizon.com?subject=
mailto:dbircontributor%40verizon.com?subject=


72023年度DBIR はじめに

はじめに
「成功とは、意欲を失わずに失敗に次ぐ失敗を繰り返すことである」。 
これはウィンストン・チャーチル卿の言葉です。

ベライゾンの2023年度データ漏洩/侵害調査報告書（DBIR）へようこそ。サイバー犯罪の卑
劣な実態を調査し、そこからどのような教訓を得ることができるかを探る本報告書に、再
びお付き合いいただけることを嬉しく思います。私たちが新しい防衛戦略や機器、あるい
はPlease-Save-Us-As-A-Service（サービスとして保存してください）を作成したり、買っ
たり、借りたりするたびに、敵も同じように素早く適応し、攻撃するための新たな視点を
見つけているように感じることがよくあります。このような状況はすでに十分に不幸なこ
とですが、古い戦術でもまだそれなりに通用するために戦術を進化させる必要すらない場
合には、さらに事態は悪くなります。 

「めちゃくちゃ安全」から「あまり安全でない」までのスペクトルのどの位置にいるかに
かかわらず、上記の引用はサイバーセキュリティ（そして人生全般）に対する良いロード
マップと言えます。本報告書は、物事が意図したとおりに動かなかった場合に参照し、指
弾するためではなく、私たち全員が学び、状況を改善させていくことを目的としていま
す。企業や個人を問わず、ほとんどすべての人がより少ない労力でより多くのことを行う
方法を模索している今、私たちの防御策がいつ失敗したかを詳細に分析することは非常に
有益であると私たちは信じています。大きな変化の時は常に困難が伴うものですが、そ
のような時はしばしば自分たちの状況を把握し、必要であれば、自分たちの視点とエネ
ルギーの両方に焦点を当て直すように促されます。今年のDBIRもそうでした。私たちは
チームとして、現在の地位を築いた根本的なもの、つまりベライゾン独自のVERISフレー
ムワークを使って分析した実際のデータ漏洩/侵害に集中的に焦点を当てることにもう一
度立ち返ることにしました。VERISといえば、MITRE EngenuityおよびCenter for Threat 
Informed Defense（CTID）との共同作業により、VERISとMITRE ATT&CKのマッピング
がさらに強化されました2。また、DBIRチームの親組織であるVerizon Threat Research 
Advisory Center（VTRAC）3が、私たちの分析のためにこれまでで最も多くの漏洩/侵害情
報を提供してくれたことも助けになりました。ちなみに今年はVTRACが設立されてから20
周年にあたります。お祝いのケーキを残しておいてほしいですね。

長年の読者であればご存知のように、ここ数年、さまざまな形の調査や分析を行なう中
で、データ漏洩/侵害の発見に深みと奥行きを持たせるために、インシデント以外のデータ
を活用することが増えてきました。このような取り組みが私たちの仕事の大部分を占める
ことに変わりはありませんが、前述のとおり、今年はより直接的にデータ漏洩/侵害の側面
に焦点を当てるべく、意図的な措置を講じました。この結果、報告書をより簡潔にし、扱
いにくさを軽減することができたのです。今年は16,312件のセキュリティインシデントを
分析し、そのうち5,199件にデータ漏洩/侵害が確認されました。いつものように、この情報
が有益で、役に立ち、理解しやすく、行動に移しやすいものであることを願っています。 

最後に、本報告書の作成にご協力いただいた世界中のデータ提供者の皆様に心より感謝申
し上げます。もちろん、読者の皆様にも同様のことが言えますので、引き続きご支援を賜
りますようお願い申し上げます。 

敬具

DBIRの執筆陣（DBIRチーム） 
C. David Hylender、Philippe Langlois、Alex Pinto、Suzanne Widup

Verizon Threat Research Advisory Center（VTRAC）のDave KennedyとErika Giffordに対
し、本報告書への継続的支援と毎年の貢献、およびVerizon Business Product Data Science 
TeamのKate Kutchko、Marziyeh Khanouki、Yoni Fridmanの貴重な支援に対し、心より感謝
いたします。 
 Gabriel Bassettには、長年にわたり統計計算とチャートをご提供いただきました（そしてひ
どいジョークも︕）。新天地でのご活躍を祈ります。 

2  https://mitre-engenuity.org/cybersecurity/center-for-threat-informed-defense/
3 https://www.verizon.com/business/resources/reports/verizon-threat-research-advisory-center/

https://mitre-engenuity.org/cybersecurity/center-for-threat-informed-defense/
https://www.verizon.com/business/resources/reports/verizon-threat-research-advisory-center/
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਌ऩ৹ਪ੥ટ
َ९ش३কঝग़থ४ॽ॔জথॢُవொमؚ
ৢଞؚ१ॖংشಬ౗঻पとढथாीथਹ
இのলॊؚ஍ટのৈःవொदघ؛௕5प
ৄैोॊेअपَؚঅ४ॿ५ওشঝ༯ཌྷ
ਏघॊपَऩॉघऽखُقవொُكBECق
ऋॖথ३كవொكউঞॸय़५ॸॕথॢق
ॹথॺのॹشॱ७ॵॺ৸৬दऺऻ೅ੜखؚ
َ९ش३কঝग़থ४ॽ॔জথॢُঃॱشথ
पउऐॊॖথ३ॹথॺの50%ਰ঱॑ಚीॊ
ऽदपऩढञのमؚऒのञीऊुखोऽच
؛॒

௕5 . َऩॉघऽखُقউঞॸय़५ॸॕথॢॖكথ३ॹথॺの৽ৎ৓૗৲

ॹشॱ๫ጔ/෶૩の74%ऋয৓ਏ౤とऩढ
थउॉَؚग़ছ્َُؚشਥのப৷ُؚ
َ൯ऽोञੳ઒ੲਾのப৷َُؚ९ش
३কঝग़থ४ॽ॔জথॢُऩनのघसथ
पযऋঢ়ଖखथःऽघ؛  

ॹشॱ๫ጔ/෶૩の83%मَਗ৖ُのవொ
঻ऋঢ়ଖखथःऽघ؛ऽञؚవொの਌ऩ
৿ਃमൂேとखथসබ৯৓दँॉؚजの
સ়म95%प୸खथःऽघ؛  

వொ঻ऋੌ௶৔पোॉ੢ि਌ऩু஺मؚ
൯ऽोञੳ઒ੲਾؚইॕॵ३থॢؚᒤൠ
ਙのப৷の3णदघ؛

௕7 .  َग़ছُش/َப৷ُ॑௾ःञॹشॱ
๫ጔ/෶૩のਏ౤の঱ਜ਼঳༮قn=4,291ك

௕6 .  ਌ऩਏ౤の঱ਜ਼঳༮



92023年度DBIR ৹ਪ੥ટの໪ਏ

ऒの1ফ৑प৅েखञLog4j५य़কॽথॢ
の32%ਰ঱ऋजのজজش५ऊै30঩ਰ৔
पৰষऔोथःऽघقਈु૶ੜखञのम
17঩ਰ৔؛ك

Log4jमؚॹشॱ઀୹঻のॖথ३ॹথॺ
ਾઔपउःथశଞप੎ਏଳऔोथउॉؚ
َᒤൠਙのப৷ُ॑ুઠとघॊॖথ३ॹ
থॺの90%मؚ॥ওথॺჷपَLog4jُऽ
ञमَCVE-2021-44228ُと੶ൗऔोथ
ःऽघ؛ञटखؚ॥ওথॺऋહऐैोञ
ॖথ३ॹথॺम৸৬の20.6%पૌऍऽच
؛॒

௕9 .  2022ফのLog4j५य़কॽথॢのસ়

َছথ१঒क़ख़ُ॔मؚॹشॱ๫ጔ/෶૩
॑ਬऌକऒघَవொُॱॖউの঱ਜ਼प೒
ಏखਢऐؚৰ੠पमੜਸखऩऊढञुの
のؚଁੑ৓पम24%द਍定खञ૾ଙ॑೐
੅खथःऽघَ؛ছথ१঒क़ख़ُ॔వொ
मؚँैॅॊૠெउेल঵ரのੌ௶पॎ
ञॉؚઁ෇प৅েखथःऽघ؛

௕8 .  ছথ१঒क़ख़॔వொの৽ৎ৓૗৲

௕1 0.  નੳऔोञᒤൠਙのப৷ऋLog4jঢ়৴दँढञસ়قn=81ك
॥ش঄شढ़ॵউमजोझोॖথ३ॹথॺ॑਀घ؛
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੥ટधীෲ؟
໪ਏ
ऒのَ੥ટとীෲُ७ॡ३ঙথदमؚ০ফのীෲॹشॱऊैৄणऊढञ਌ऩुの॑ງஂ
खऽघ؛ऒのॹشॱ७ॵॺमؚঋছॖ॰থのVTRAC५ॱॵইपेॊ৹ਪؚॹشॱ઀୹
঻ऊैのਾઔؚ঳ಹपਁ৫औोञ७य़গজॸॕॖথ३ॹথॺऩनؚऔऽकऽऩੲਾ౺ऊ
ैઽૐऔोञुのदघ؛

ॹشॱ઀୹঻のোो౹ॎॉऋౕखःञीؚऔऽकऽऩॱॖউの७य़গজॸॕॖথ३ॹথ
ॺとजの৅েবपঢ়घॊ்ઁःੲਾ॑નৰपোুघॊऒと॑ર੔হඨのऱとणとखऽख
ञ؛ऒのेअऩ๾൴঻のোो౹ॎॉमؚ৥ैऊपীෲৌ଴とऩॊॹشॱ७ॵॺप୶஭॑
ଖइॊञीؚजのेअऩཎ૔৓ऩုॉपणःथؚ૭ચऩ଒ॉూବੲਾ॑઀୹घॊणुॉ
दघ؛

শফपॎञॉउਞतऌの্ुःैढखूॊऊुखोऽच॒ऋ4ؚDBIRॳش঒ऋষढथः
ॊॖথ३ॹথॺॹشॱઽૐमؚVERISইঞش঒ডشॡप੦तःथःऽघ؛VERISইঞش
঒ডشॡमؚஎञठॳش঒のളਯফपॎञॊॹشॱ७ॵॺ॑ଡണखथऌञ੦ೕदँॉؚ
వொ૾யのൊ਱ऋ৥ैऊपऩढञとऌपঽਦ॑੅ढथହ৥दऌॊेअपघॊुのदघ؛
DBIRのॹشॱ७ॵॺपमਠ૔953,894੯のॖথ३ॹথॺऋஅऽोथउॉؚजのअठ๫ጔ
/෶૩ऋੳ定औोथःॊのम254,968੯दघॖ؛থ३ॹথॺऋ100ਐ੯6प୸खञၐपमؚ
຦औ॒とओ঳คप໑౬॑঱ऑञःとઓःऽघ5؛

VERISदमؚॖথ३ॹথॺ॑ହ৥घॊञीपؚ਌पَవொ঻ُၴقऋَؚكవொُুق
ઠَؚكৱਓُقৌ଴َؚكരਙُق୦॑كの4णのढ़ॸ०জ॑شઞ৷खथःऽघ؛
َ෺ोुऩऎُॖথ३ॹথॺदँॊऒと્॑定घॊपमؚऒोै4णऋघसथ⑫ढथः
ॊ૑ਏऋँॉऽघ؛ञとइॖথ३ॹথॺ৹ਪの1঩のીॎॉपؚःङोऊऋৄणऊैऩ
ऊढञとखथुदघ؛VERISのढ़ॸ०জشपणःथのถखःూବपणःथमؚ૚१ঈ७
ॡ३ঙথのହ৥॥ছ঒॑૞සखथऎटऔः؛

जोदमؚ૚ढ़ॸ०জشपणःथ৹ਪ੥ટ॑ৄथःऌऽखॆअ؛

4 ৠऽॉધ཭दघのदؚँखऊैङ؛
5 ७य़গজॸॕॖথ३ॹথॺ੯ਯ॑໑असऌऊनअऊमશとखथؚၴुऋ஛ຽ૜ো॑खञऋॉऽघ؛
6 ੏ਐশ঻पऩॊऒとऋஎञठのॹشॱ७ॵॺ୍॑ेऍॉَؚ঳ผോ૙ُपਸॎढथવবのॱॵॡ५ঊॖঈথद
のඛ೜॑ৠीॊऒとपऩैऩःऒと॑࿕ॉञःदघ؛
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వொ঻
যেमതौखऎؚ੒೾ਂ૭ચऩुの؛द
ँोयऒजؚ੥ટઅ௄॑ຯो஡ख॒ट
َవொ঻ُのীෲऊै઩ीथाञःのद
घ؛যেपउःथનৰऩのमؚଈとઘস
とَਗ৖ُのవொ঻टऐदँॊと੉ॎो
ऽघऋؚऽढञऎजのとउॉदघ7؛

௕11ऋંघेअपَؚਗ৖ُのవொ঻म
ॹشॱ๫ጔ/෶૩の83%॑ಚीथउॉؚ
َ৔৖ُのవொ঻म19%दघَ؛৔৖ُ
వொ঻मؚऒのेअऩॣش५दਔ௕৓ऩ
଺૩のਏ౤पऩढथःॊटऐदऩऎؚ
َग़ছُشవொのਏ౤とऩॊ૭ચਙु৊
஘पৈः8ऒと॑ઓःକऒऔचऽघ؛ः
ङोपचेؚॹشॱ๫ጔ/෶૩のႍ৿঻と
खथのَਗ৖ُవொ঻のᄄ২मؚऒの৹
ਪ॑઩ीथਰਟङढとৈૃऽॉखथःॊ
ॹشॱএॖথॺदघ؛

వொ঻भॱॖউ9

ਗ৖؟ਗ৖ऊैのะ๏मؚੌ௶
とजのঃشॺॼشのॿॵॺডش
ॡਰਗの९ش५ऊै৅েघॊु
のदघ؛ञとइयؚಬ౗ॢঝش
উؚ౐ஆঁॵढ़ؚش੪జ঵৩ؚ৆
ਿਃঢ়ऩनのਗ৖९ش५दघ؛ऒ
ोपमؚઋقのَ౪঵َُृكপ
ঽேُؚ၉ேとःढञुのऽदஅ
ऽोऽघ؛঳ಹ৓पؚਗ৖のग़থ
ॸॕॸॕपमਦ౅ु્ਥुோ૔ख
ऽच॒؛

৔৖؟৔৖のะ๏मؚੌ௶の৔৖
द৅েघॊुのदघ؛ऒोपमؚ
ਫ঺৩ؚీ৺঺৩ؚॖথॱشথؚ
जの౎の५ॱॵইऋஅऽोऽघ؛
৔৖ঢ়બ঻मਦ౅औो્ؚਥऋଖ
इैोथःऽघقযपेढथங২
म౮ऩॉऽघऋ؛ك

ঃشॺॼ؟شঃشॺॼشपमؚ१
উছॖখؚشঋথॲؚش঍५ॸॕ
থॢউটংॖॲؚشਗିIT१এش
ॺऩनؚੌ௶とঅ४ॿ५঱のঢ়બ
॑થघॊਸ਼ਕ঻ऋஅऽोऽघৢ؛
ଞؚঅ४ॿ५ঃشॺॼش३ॵউप
मؚँॊங২のਦ౅と્ਥऋோ૔
खऽघ؛వொ঻ऋঃشॺॼ॑شవ
ொ৽ଡ଼पਹ৷घॊ૭ચਙऋँॉऽ
घऋؚजのৃ়ؚঃشॺॼشऋ
َవொ঻ُपऩॊॎऐदमँॉऽ
च॒؛ঃشॺॼشऋॖথ३ॹথॺ
のਬऌসपऩॉऽघ؛

7 जअ੉ॎोथःऽघेब؛
8 本ਊのとऒौؚৰ੠पम2೅पुऩॉऽघ؛
9 https://verisframework.org/actors.html

௕1 1 .  ॹشॱ๫ጔ/෶૩のਏ౤दँॊ
వொ঻قn=5,177ك

2023年度DBIR ੥ટとীෲ

https://verisframework.org/actors.html
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௕1 2.  ॹشॱ๫ጔ/෶૩पउऐॊవொ঻の
َ৿ਃُقn=2,328ك

௕1 3.  ॹشॱ๫ጔ/෶૩पउऐॊవொ঻の
ॱॖউقn=2,489ك

10 ੉ढथाोयؚ॔ॼشय़५ॺृजの౎のবੇૡངのॖॹड़টॠشपとढथপ৤ਹとःअऒとदघ؛
11 ःःइؚ঎থॻऔؚ॒MI6म਴಑৓ऩഭ঻の৻਀दमँॉऽच॒े؛

DBIRのশফのഭ঻मَؚসබ৯৓ُの
৿ਃऋൂேとखथ෶૩のপ৖ী॑ਬऌକ
ऒखथःॊの॑ৄथؚ৊஘प३ঙॵॡ॑
ਭऐथःॊऒとदखॆअق௕12؛كઆফ
ेॉुऔैपੜਸखؚॹشॱ๫ጔ/෶૩の
94.6%प୸खथःऽघ؛ਈुણ৅पણ৿
खथःॊਗ৖వொ঻मَؚੌ௶ಬ౗ُद
घق௕13؛ك

खऊखؚ௕13दਈु௪௡஥ःのमؚਗ৖
の஘رऩَবੇ੍ର஑ُవொ঻ेॉुؚ
৔৖のऔऽकऽऩَग़থॻঘش२ُऋᄄ
෬पਠोथःॊऒとदघ10؛ऒोैੌ௶の
జ঵৩मؚ਌पَப৷ُق৔৖दのபਔ
のँॊষನكとَग़ছقُشহ௛كपঢ়
ଖखथउॉؚ঩رの७य़গজॸॕଵ৶द
૰ଳ॑ਘ৲घसऌৌ଴दँॊऒと॑ંྮ
खथःऽघ؛

ऒのऒとमَؚ५ঃॖણ৿ُ॑৯৓とघ
ॊुのदँॊऊनअऊपऊऊॎैङؚक़
ॡছॖॼ෺ଥऋਢःथःॊऒとऊैؚ
َবੇ੍ର஑ُのవொऋੜਸघॊと੒୳
औोथःञऒととঢ়৴खथःऽघ؛ञと
इ৉৆৾৓ऩ৮૛पକ౤घॊॖॹड़ট
ॠঁृشॡॸॕঅ६঒पঢ়৴घॊవொऋ
ੜਸखथःॊとःअ઒ುऋഫહऐの࿅ख
ःुのदँढञとखथुؚजोमଁੑ৓
पপऌऩਔ௡॑੅ठऽच॒؛ऽञؚऒの
ரのણ৿मؚ਴಑৓ऩഭ঻のੌ௶॑೴ೊ
औचॊ૭ચਙऋ଩ःとुઅइैोऽघ11؛
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వொ
వொとमؚजの੡のৢॉؚஎञठのਾઔ
৔ઍपপऌऩ୶஭॑ुञैघुのदघ؛
వொ঻मनのेअऩታ༄ऩষನ॑੫॒द
ःॊのदखॆअऊءऒのਖःपَছথ१
঒क़ख़ُ॔と௦इॊとखञैؚ୳൸ৡप
ಳऐॊと੉ःञःとऒौदघऋؚਫੰと
ु੉इऽघ؛ऒのዎஂऩَঐঝक़ख़ُ॔
の঳ரमुअ୦ফुஎञठのਵ਻॑औ
ैढथउॉؚମ৻স੍॑௸अのपેীऩ
พಀৢో॑ऊऌૐीॊऒとऋदऌथःऽ
च॒آ

௕14ع௕17मؚ঱ਜ਼॑ಚीॊَవொُの
ரథقవொのถ಍كとవொの৽ଡ଼قవொ
のুઠ॑كହ৥खथःऽघ؛

వொभரథ1 2

ঁॵय़থॢق h a c k ૛৶৓ऩ७؟ك
य़গজॸॕਃચ॑⌚৚खञॉ࿉૩
खञॉघॊऒとदؚਥ଒ऩऎقऽ
ञमਥ଒॑௭इथكਔ௕৓पੲਾ
ৱਓप॔ॡ७५खञॉؚ஠૩॑ਸ
इञॉखेअとघॊষನ؛

ঐঝक़ख़॔ق m a l ॹংॖ५঱؟ك
दৰষऔोؚਚથ঻の৊ਔऩऎॹ
ংॖ५の૾ଙृਃચ॑૗ಌघॊப
ਔのँॊ९ইॺक़ख़ؚ॔५ॡজউ
ॺؚऽञम॥شॻ؛

ग़ছقش e r r ෙढथؚऽञमਂ؟ك
ିਔपेढथষॎोञقऽञमষ
ॎोङपଣ઼औोञكऒと؛

९ش३কঝق s o c ཌྷᰏؚඝ੿ؚ؟ك
ะ಴ऩन॑৷ःथੲਾৱਓのয৓
ਏಞقঘش२॑كਹ৷घॊऒと؛

ப৷قm i s ੻౏औोञੌ௶のৱ؟ك
౺ृਥ଒ؚ॑ਔ௕औोञ৯৓ऽञ
म্১पખखथઞ৷घॊऒと؛

੟৶৓ق p h y ம੺ؚਚથؚऽ؟ك
ञमৡतऎの௛ਔのะ๏؛

୭୆قe n v ৉൜ृဏ਷ऩनのঽ؟ك
ே಼૩टऐदऩऎؚৱਓऋ઼ऊो
थःॊମ੺ऩ୭୆ृॖথইছपঢ়
৴घॊ஠૫ुஅि؛

12 https://verisframework.org/actions.html

௕1 4 .  ॹشॱ๫ጔ/෶૩पउःथ঱ਜ਼॑
ಚीॊَవொُのரథقn=4,354ك

2023年度DBIR ੥ટとীෲ

https://verisframework.org/actions.html


15

௕1 5 . ॖথ३ॹথॺपउःथ঱ਜ਼॑ಚीॊ
َవொُのரథقn=14,829ك

௕1 6 .  ॹشॱ๫ጔ/෶૩पउःथ঱ਜ਼॑
ಚीॊَవொُ৽ଡ଼قn=3,194ك

௕1 7 .  ॖথ३ॹথॺपउःथ঱ਜ਼॑ಚीॊ
َవொُ৽ଡ଼قn=10,502ك

2023年度DBIR ੥ટとীෲ
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੒୳ৢॉؚऒのॢছইमؚਈੂのऽञम
঳৚のవொ્ؚपॹشॱ๫ጔ /෶૩दम
َ൯ऽोञੳ઒ੲਾのப৷ُؚॖথ३ॹ
থॺदमَ१شঅ५෻౯قDoSُكदಚ
ीैोथःऽघ؛ऒोम例ফと૗৲मँ
ॉऽच॒؛ਔਗदमऩःुののَؚছথ
१঒क़ख़ُ॔ऋॖথ३ॹথॺのਸ਼2ਜ਼प঱
ॉؚ৸ॖথ३ॹথॺの15.5%॑ಚीथः
ॊऒとऋਞपऊऊॉऽघ؛঳্ؚॹشॱ
๫ጔ/෶૩दमَؚছথ१঒क़ख़ُ॔のસ
়मੜइथउैङؚق૘ऩऎとुଁੑ৓
पम24ك%॑೐੅खथःऽघ؛௕18मؚ
૏঻の௓୎॑ંखथःऽघ؛

ॹشॱ๫ጔ/෶૩のऺऻ4ীの1पَছথ
१঒क़ख़ُ॔の५ॸॵউऋஅऽोथःॊ
とःअのमؚൂேとखथຐ౮৓ऩ੥ટद
घ؛खऊखஎञठमَؚছথ१঒क़ख़
ُ॔ऋऽुऩऎ৶૛঱の঱଒प୸घॊट
ौअと੒୳खथःऽखञ؛णऽॉَؚছ
থ१঒क़ख़ُ॔の૭ચਙのँॊॖথ३ॹ
থॺमघसथَছথ१঒क़ख़ُ॔पेॊ
ुのपऩॊとَ؛ছথ१঒क़ख़ُ॔मਠ
૔ؚੌ௶৓ಬ౗঻पेॊॖথ३ॹথॺの
62%ਰ঱ؚउेलَসබ৯৓ُ॑৿ਃと
घॊॖথ३ॹথॺの59%॑ಚीथःॊञ
ीؚ๩खःऒとपऽटಇलथःऎ౟৉ऋ
ँॉऽघ؛

௴௄ཽのོःഭ঻मؚઆফのَ१উছ
ॖॳख़شথএढ़জউ५قSupply Chain 
pocalypseق13ُكঋছॖ॰থのୗୁك
とमৌස৓पؚ০ফमॖথ३ॹথॺのవ
ொ৽ଡ଼とखथَঃشॺॼَृُش९ইॺ
क़ख़ُ॔ऋಌৗऔोथःऩःऒとपਞत
ऎदखॆअ؛৻ॎॉपؚஎञठのॡজ५
ঐ५೬ၿमؚऽञશのَૌுのૼ୒৓଀
ઝのፁ࿱ُقCVE-2021-44228とखथઁ
ऎੴैोथःॊLog4jのᒤൠਙكपेढथ
઎૮खपऔोऽखञ14؛

Log4jのᒤൠਙपणःथमؚ৏஽のَ३५
ॸ঒෶োُ७ॡ३ঙথदถखऎହ৥खऽ
घऋَؚᒤൠਙ॑ப৷ُखञవொのோ૔
ऋॖথ३ॹথॺपउःथ਍定खथःॊु
ののؚৰ੠पम๫ጔ/෶૩दमँऽॉ৯য়
ञऩऎऩॉؚ7%ऊै5%प଩ৣखथःॊ
ऒとमି৯घसऌदघ؛दमؚ७य़গজ

ॸॕ঵ੀ৸৬ऋॡজ५ঐ५೬ၿ॑໱ཇप
खञऒとम૮ྤटढञのदखॆअऊءज
अःअॎऐदमँॉऽच॒؛ऒोमؚ৻
౹のవொু஺ऋेॉ঳ಹ৓पऩढथःॊ
ਠ૔のॺॵউपয়ण؛५の1णदघشॣ
َ൯ऽोञੳ઒ੲਾのப৷ُमؚ41.6%
ऊै44.7%पಇलथउॉَؚᒤൠਙのப
৷ُの੖૘॑ଓढथ౟ॉँॊ஄पऩढथ
ःऽघ؛

ेॉ੎ਏऩऒとमؚઁऎିਔ॑ᄁକखؚ
Log4j॑அिघसथの૚ர३५ॸ঒पঃॵ
ॳ॑ਊथॊञीप॥঑গॽॸॕऋဌசप
ৌૢखञऒとदघ؛ऒोपेढथؚનऊ
प଺૩のఁপ॑೪इैोञञीؚजのਛ
඘の੥ટとखथॖথ३ॹথॺऋপखञऒ
とदमऩऊढञेअपৄइञのदघ15؛
ৰ੠मؚॹشॱ઀୹ੈৡ঻のॖথ३ॹথ
ॺৌૢपउःथLog4jऋਈ੎ਏଳऔोञञ
ीَؚᒤൠਙのப৷ُपेॊॖথ३ॹথ
ॺの90%पَLog4jُऽञमَCVE-2021-
44228ُの॥ওথॺऋહऐैोथःञऺ
नदखञु؛ढとुؚ॥ওথॺऋ৸ऎऩ
ऊढञॖথ३ॹথॺम৸৬の20.6%पૌ
ऍऩऊढञのद16ؚॹشॱ७ॵॺ৸৬॑౥
৸प਀घऒとमदऌऩःとखथुؚ2021

௕1 8 .  ছথ१঒क़ख़॔వொの৽ৎ৓૗৲

ফ৏઄ऊै2022ফ৐઄पऊऐथؚॖথ३
ॹথॺৌૢॳش঒पとढथऒのᒤൠਙऋ
ःऊप੎ਏदँढञऊ॑੟ୁढथःॊऒ
とपमऽठऋःँॉऽच॒؛

ਈ৏पؚഭ঻の຦औऽのିਔऋങၟपऩ
ैऩःअठपَؚ෺ଷُपणःथඡोथ
उऌऽघ17؛ऒのரのষನमؚ੟৶৓ऩ
ॹংॖ५ृওॹॕ॔॑၉ேपଷऎघऒと
दघऋَؚਂିਔُपेॊవொ৽ଡ଼とৌ
पऩॊऒとऋेऎँॉऽघॖ؛থ३ॹথ
ॺपउःथَ෺ଷُमऊऩॉৈःᄄ২द
৅েखथःऽघऋؚऒोम੗ऎのৃ়ؚ
ॹشॱप॔ॡ७५औोञऒとऋનੳदऌ
ङؚॹشॱ๫ጔ /෶૩दमऩऎজ५ॡと
ৄऩऔोञञीदघ؛खऊखؚऒोैの
ॖথ३ॹথॺमؚऒのரのহ଴ऋेॉడ
खऎਾઔऔोॊਁુ৖୅のॹشॱपૐর
खथःञऒとम੐తपகखऽघ؛୦दँ
ोؚৗ஑॥টॼक़ॖঝ५૎ഉඪの૴ষऋ
ுॉؚၴुऋગलੇ॑লॊऒとप๢॑ඩ
ैचथःञऒとम৶ੰखऽघऋؚढ़ইख़
のॸشঈঝदலহ॑घॊ੠पमؚঽীの
෰੟ऊै৯॑௞औऩःेअपखथऺखः
ुのदघ؛

13 ओோगऩःदखॆअऋؚஎञठのॹشॱ७ॵॺपঢ়৴ਙのऩःुのऋँॊと஽सञໍ৑ؚ୦ऊৗखःऒとऋ
କऒॉؚ૗৲टऐऋི঳のਂ૗दँॊऒと॑ઓःলऔचथऎोऽघ2023؛ফ3াৣഽप৅েखञ3CXの१উছ
ॖॳख़شথవொपৌૢखथःॊॳش঒の຦஘のౘઈ॑࿕ढथؚऒの७ॡ३ঙথ॑ીॎॉऽघ؛ऽञؚ০৏の
ਾઔ書द਄ॉ঱ऑथुैइॊेअؚওঔ॑প୤पとढथउऎऒと॑उພोऩऎ؛

14 ऩ॒とुृॉऌोऽच॒؛
15 2000ফਖ਻のংॢपৌ૪खथःञのमनऒのၴदखञढऐءఝ૾᮲ᔄডॡॳথのமர੒定॑उພोऩऎآ
16 ຦のఉ৥पेोयؚऒऒदষॎोथःॊॹشॱુથのऺと॒नमؚঐ३থ৑दষऩॎोथःॊुのटとःअ
ऒとदघऺ؛と॒नのॹشॱ઀୹঻पとढथؚ૙যૼदड़شॲشওॖॻऔोؚVERISदীథऔोञॖথ३ॹ
থॺのৎ৻मとढऎपીॎढथःञのदघ؛

17 ड़থছॖথরੱदலহ॑औोथःॊ্رपमؚಖઋ৓ऩॲওش४॑ଖइञऒと॑ප౗ःञखऽघ؛

2023年度DBIR ੥ટとীෲ
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௕1 9 .  ॹشॱ๫ጔ/෶૩のँढञَৱਓُ
كn=4,433ق

ৱਓभढ़ॸ०জ20ش

१شংقش s r v ؟ك ੌ௶॑१এشॺघॊ
୦ैऊのਃચ॑ৰষघॊॹংॖ५दؚ
ৢଞमग़থॻঘش२とのॖথॱছॡ
३ঙথ॑ൣॎङؚWeb॔উজॣش३ঙ
থؚওشঝ१شঅ५ؚই॓ॖঝ१ش
ংؚشजखथੲਾঞॖখشऋဗ১のे
अपেਛऔोॊৃਚَ؛३५ॸ঒ऋॲ
क़থखथःॊُと੉ॎोञऒとऋँॊ
যमؚ঳৖のَ१شংُشपणःथَ૭
৷ਙُप୶஭ऋলथःॊऒと॑નੳख
थऎटऔः؛१شংشमؚऺऻघसथ
のవொঃॱشথदુৢのఏ৓दघऋؚ
્पَ३५ॸ঒෶োَُؚ੦本Web॔
উজॣش३ঙথవொَُؚ੗ர੗஘ऩग़
ছَُؚش१شঅ५෻౯قDoSُكの૚
ঃॱشথदेऎৄैोऽघ؛

যق p e r ؟ك जのੌ௶दலহ॑खथ
ःॊযقرञव॒؛كAIॳকॵॺम
ਂ૭؛৖౧पेढथওথংشとऩॊ

َযُのॱॖউम౮ऩॉؚजの૽સप
ेढथਚരघॊੌ௶৔दのਥ଒と॔ॡ
७५ਥु౮ऩॉऽघ؛૘ऩऎとुؚঽ
ী௧৷のَঘش२ॹংॖ५ُとঽମの
లਟのตृൌ஦प॔ॡ७५घॊऒとऋ
दऌऽघَ؛९ش३কঝग़থ४ॽ॔জ
থॢُవொঃॱشথदमَؚযُऋ঳
ಹ৓ऩॱش।ॵॺपऩॉऽघ؛

ঘش२ॹংॖ५ق u s r ௶যُऋੌَ؟ك
৔द૙ਜ॑ຄষघॊञीपઞ৷घॊॹ
ংॖ५ৢ؛ଞؚছॵউॺॵউؚॹ५ॡ
ॺॵউؚ௚ఝਗ਼ਵؚॱঈঞॵॺऩनの
஄ଙ॑とॉऽघَ؛३५ॸ঒෶োُঃ
ॱشথदेऎవொのఏ৓पऔोथःऽ
घऋَؚৱਓの෺ଷ؞൯୔ُのঃॱش
থपुेऎৄैोऽघ؛যرम৵औऩ
॥থআগشॱ॑شनऒपदु੅ढथষ
ऌञऋॊुのदघ؛

ॿॵॺডشॡق n e t ໪୛दमऩऎؚ؟ك
ঝشॱؚشਗ਼ਵؚঈটشॻংথॻਃ
ஓؚই॓ॖ॔क़ज़شঝृ෶োਫ਼ੴ३५
ॸ঒ऩनのజਟのॖথছॖথॿॵॺ
ডشॡ७य़গজॸॕॹংॖ५ऩनؚ
অॵॺ਼॑ੀরपষऌநैचॊ੟৶৓
ऩॿॵॺডشॡ॥থআগشॸॕথॢॹ
ংॖ५؛जअؚঋছॖ॰থमَਗ਼ਞৢ
ਦভ঺ُदघऊैब؛

ওॹॕ॔ق m e d ਈुෞხद੥အ஄؟ك
の௼੎ऩൌ๸ॹشॱؚとःअのमᅵ୥
दؚऺと॒नऋ஡੐१ॖ६のUSB५ॺ
ঞش४と౛のഀླྀધ書؛ञऽप૮෗ऩ
ইঝ१ॖ६のॹॕ५ॡॻছॖঈृৰ੠
の੟৶৓ऩঌॖওথॺढ़شॻ॑ৄऊऐ
ऽघऋؚनठैऊとःअとወदघ؛ञ
टखَؚৱਓの෺ଷ؞൯୔ُのঃॱش
থपेऎৄैोऽघ؛

ভੑ৾のੂ௻の౸঵॑௷ऐলखथऌञয
のञीपହ৥खऽघऋؚऒऒदのَৱ
ਓُとम೵೙ৌස਀のంડप੶ൗऔोथ
ःॊਯஊਰ঱のुのदघ18؛ৱਓपमؚ
ॖথ३ॹথॺृॹشॱ๫ጔ /෶૩द୶஭
॑ਭऐॊ૭ચਙऋँॉؚవொ঻のபਔの
ँॊ৯ఏのञीपඝ੿औोॊऒとपऩॊ
ग़থॸॕॸॕऋஅऽोऽघ؛೧ा॥ছ঒
पमؚVERISदਈु঳ಹ৓ऩ঱ਜ਼のَৱ
ਓُとؚजो॑ఏ৓とघॊਈु঳ಹ৓ऩ
వொঃॱشথऋःऎणऊ੶ൗऔोथःऽ
घ؛

෶૩の଺૩॑ਭऐञَৱਓُのரథの
৔๨॑ંखञ௕19दमَؚ३५ॸ঒෶
োَُؚ੦本Web॔উজॣش३ঙথవ
ொَُؚ९ش३কঝग़থ४ॽ॔জথॢُ
ऋ০ফのవொঃॱشথの঱ਜ਼॑ಚीथउ
ॉؚऺऻ੒୳ৢॉの੥ટとऩढथःऽ
घ؛

঱ਜ਼3णのঃॱشথपणःथؚ଺૩॑ਭ
ऐञَ१شংُشऋ଄๝੖૘खَؚঘش
२ॹংॖ५ُऋॎङऊपੜਸखञञीؚ
଄๝の૗৿ऋৄैोऽघऋؚऒのದਜ਼म
َযُऋ2ਜ਼のౠ॑േढथਰਟؚ૘ऩऎと
ुਯফ৑म૗ॎढथःऽच॒؛VERISद
मؚযुৱਓदँॉ19ؚ९ش३কঝవொप
ेढथ୶஭॑ਭऐॊَৃਚُदँॊऒと
॑ພोथमऩॉऽच॒؛

18 खऊखؚजोै॑ిજपଵ৶खऩःとؚ଀ઝऋక๛঱ऋॉपऩॊ૭ચਙऋँॉऽघ؛
19 যহ৖पୂःथाथऎटऔः؛
20 https://verisframework.org/assets.html
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21 इइؚ本ਊपजのとउॉदघ؛
22 ऽढञऎؚनのবऊैの઀୹ॹشॱुदखञ؛

௕20दَৱਓُのரథ॑औैपถखऎ
ৄॊとؚ੒୳ৢॉَؚWeb॔উজॣش
३ঙথُとَওشঝ१شংُشऋ঱ਜ਼॑
ಚीथःऽघऋؚ௪௡஥ःऒとपَؚয
-৽৶ُऋઆফेॉੜਸൊ਱॑ંखथः
ऽघ؛ऒोैपঢ়खथ્ؚपَঅ४ॿ५
ওشঝ༯ཌྷقBECُكपणःथमؚ本ਾ
ઔ書のَ९ش३কঝग़থ४ॽ॔জথॢُ
の७ॡ३ঙথदହ৥खऽघ؛

ਈ৏पؚ॥থআগشॱشऋ੎ਃと੎ਏऩ
ॖথইছと৴৿घॊَड़ঌঞش३ঙॼঝ
ॸॡঀট४قشOTُكपঢ়৴घॊॖথ३
ॹথॺमؚஎञठऋქの୼ઌृॖথॱش
ॿॵॺ॑ৢगथઁऽॊੲਾ॑ञी੢॒द
ःॊَॖথইज़ওش३ঙথॸॡঀট४ش
पঢ়৴घॊॖথ३ॹথॺとमৌُكITق
ස৓पؚశଞप૘ਯदँॊऒとऋਬऌਢ
ऌનੳऔोथःऽघَ؛ଲୗ঵ُृَ໦
঵఼ؚલ঵ؚલఅ؞फ़५఼໧उेलਁஇ
হ঵ُ21のेअऩ঵ரमؚஎञठのॹشॱ
७ॵॺपૻຎ৓੗ऎஅऽोथःऽघऋؚ
OTॹংॖ५षのৰ੠の୶஭पঢ়घॊਾઔ
मؚऒのਾઔ書दથਔ義ऩुのとखथ਄
ॉ঱ऑॊपमऽटহ例ऋ૘ऩघऍऽघ؛

ऒो॑੶ஈखथःॊযदؚ୶஭॑୪इञ
のमOTৱਓの3.4%दखञ؛ णऽॉؚି
ਔঞঋঝ॑ৈऎ৳ण૑ਏऋँॉऽघऋؚ
ऒोैの३५ॸ঒ऋ୶஭॑ਭऐञৃ়の
ཎ૔৓ऩ୶஭॑અൟघॊとؚऒोैのਯ
ஊम৸৬とखथశଞप଩ःऊؚजोझो
のব22द७य़গজॸॕ঱のೃ୛ऋँॊञी
पؚ౐प઀୹औोञॹشॱ७ॵॺपஅऽ
ोथःऩःुのとઅइैोऽघ؛

௕20.  ॹشॱ๫ጔ/෶૩पउःथ঱ਜ਼॑
ಚीॊَৱਓُのரథقn=3,207ك
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രਙ

രਙभढ़ॸ०জ23ش

ਃഡਙق c p شऽञमॹقৱਓ؟ك
ॱكのၡ༮と৫ંऋ਑଒औोॊऒ
と॑ਔ௡खऽघ؛ਃഡਙのါଷ
मؚॹشॱऋ஠૫पऔैऔोञؚ
஠૫ऩ૾ଙपँॊऊऽञमजの૭
ચਙऋँॊق৏঻मَਚથउे
लଵ৶ُのരਙपჾਊكのदमऩ
ऎؚৰ੠पၡ༮औोञؚऽञमਥ
଒のऩःవொ঻प৫ંऔोञऒと
॑ਔ௡खऽघ؛ල౐ऩ定義॔؟ॡ
७५ؚၡ༮ؚ৫ંの਑଒؛

౥৸ਙق i a ك :  ৱਓقऽञमॹش
ॱكऋ౥৸ऩ૾ଙदँॉؚ੪の૾
ଙऽञमഅੳऔोञ૾ଙؚ৔ઍؚ
ਃચऊै૗ಌऔोथःऩःऒと॑
੐खऽघ؛౥৸ਙのါଷのਏ౤と
खथमؚਂਫऩዠোؚ੝ᱹؚඝ੿
ऩनऋँॉऽघ؛ල౐ऩ定義؟౥
৸दؚ੪の૾ଙऊै૗ಌऔोथः
ऩःऒと؛

૭৷ਙق a u شऽञमॹقৱਓ؟ك
ॱكऋோ૔खؚ॔ॡ७५૭ચदؚ
૑ਏऩとऌपਹ৷दऌॊ૾ଙ॑੐
खऽघ؛૭৷ਙのါଷのਏ౤と
खथमؚ୊ശؚచ௾ؚ୎৿ؚঃ
ইज़شঐথ५षの୶஭ق೚భऽञ
मਸசؚكর૵ऩनऋँॉऽघ؛
ල౐ऩ定義॔؟ॡ७५૭ચदؚ૑
ਏऩとऌपਹ৷दऌॊ૾ଙ؛

০২ؚਭ୔のॖথ३ॹথॺৌૢ૿ਊ঻प
ভअऒとऋँॉऽखञैؚೀैの୍のর
॑ेऍॊのमَؚৱਓृॹشॱの॥আش
ऋਗप๫ोञऊُقਃഡਙَؚكใੴの
ਦ౅दऌॊ૾ଙऊै૗ಌऔोथखऽढञ
ऊُق౥৸ਙَؚكऽटঽীञठऋ॔ॡ
७५दऌॊのऊُق૭৷ਙكदँॊऒと
॑નੳखथाॊとेःदखॆअ؛जोम
శଞपᎲਖ৓ऩऒとऩのदؚೀैपആऊ
ः੉୴とධा੟॑઀୹खथँऑथऎटऔ
ःँ؛ऩञऋ໬ःと૎गथःॊऩैؚೀ
ैु໬ःのदघ؛

எञठऋ൐ফ୯඄खथःॊَരਙُの
ரథのরदਈुି৯खथःॊुのの1ण
मَؚਃഡُॹشॱのரథق௕21ؚكण
ऽॉ๫ጔ/෶૩द૴লखञॹشॱのரథद
घَ؛଻যُੲਾम൹௢ؚঃشॺॼؚش
ऽञमజ঵৩のَ଻য્॑定दऌॊੲਾ
ঢ়شੀরदউছॖং३਼؛दघُكPIIق
৴の১൅ऋ਑定औोॊपणोथؚৢଞؚ
੫঵ऋૠ਑ਊଂとਈुॺছঈঝपऩॊの
मऒのॹشॱदघقञटखَؚୢ௜ُ
ॹشॱमऽढञऎશのुのदघ؛ك

23 https://verisframework.org/attributes.html
24 अठのছথ঎ঝॠشॽम૏஡のੇのफ़ঞش४प೿ीथँॊऊुखोऽच॒ऋ؛

VERISऋَരਙُपणःथହ৥घॊと
ऌ जؚोमੲਾ७य़গজॸ كInfoSecقॕ
पउऐॊC I Aのਕਏಞَؚਃഡਙُ
كConfidentialityؚق َ౥৸ਙ كIntegrityؚقُ
َ૭৷ਙ のऒと॑੐खथःكAvailabilityقُ
ऽघ؛ऒोम ৱؚਓのनのेअऩ્ਙऋ୶
஭॑ਭऐॊ૭ચਙऋँॊऊ॑੶஽घॊऒと
पेढथؚॖ থ३ॹথॺのཎ૔৓ऩ୶஭॑
৶ੰघॊৰ઒ੋाの্১दघ؛

ෘ୳ৢోؚ
ਠৰभਖ਻

০ফؚDBIRॳش঒ऋ્पି৯खञॹش
ॱのரథमෘ୳ৢోदघ؛พಀৢోऋঢ়
બघॊॹشॱ๫ጔ /෶૩の੯ਯऋؚઆফ
ऊै4೅ुੜਸखऽखञ2020؛ফਰ৐म
൐ফ੗ऎथु1੯ऊ2੯टढञฝస৓ऩৎ
৻ऊैؚপऌऎ஘૗ॎॉखऽखञु؛ख
எञठのၟ઺৿੟のNFTقNon-Fungible 
Token؟৻౹ਂ૭ચऩॺشॡথكदऒो
ऺनのઽஇ॑੭थःञैؚপऌऩੇपક
ाؚऒのਾઔ書॑૏஡のੇの৉ৣ஼दम
ऩऎؚছথ঎ঝॠشॽ॑ൻ෾पଭॉ৚ख
ऩऋै書ःथःञऒとदखॆअब24؛

௕23と௕24मؚෘ୳ৢో॑அिॹشॱ๫
ጔ/෶૩पउऐॊ঱ਜ਼のవொのரథと৽ଡ଼
॑ંखथउॉَؚᒤൠਙのப৷َُؚ൯
ऽोञੳ઒ੲਾのப৷َُؚইॕॵ३থ
ॢُの৑दౕखःਅःऋ೷ॉઁऑैोथ
ःऽघ؛ऒोैのॱॖউの෶૩मؚ॔উ
জॣش३ঙথृAPI॑ஂखथ෶૩॑ਭऐ
ॊৰ੠の॥ॖথॿॵॺডشॡृ਄ਬਚؚ

௕21 .  ॹشॱ๫ጔ/෶૩पउःथ঱ਜ਼॑ಚ
ीॊਃഡੲਾのரథقn=5,010ك
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௕22.  ૭৷ਙのரథの৽ৎ৓૗৲

َ৔৖ُੲਾとَ३५ॸ঒ُੲਾमؚৢ
ଞؚওشঝृધ書ऊैのੲਾऋవொ঻प
ेढथลः঱ऑैोؚളਯの஺మ॑৽ॊ
ऒとदઁ෇ऩ෶૩のౢਓ੟とऩॉऽघ؛
َੳ઒ُੲਾमَؚ൯ऽोञੳ઒ੲਾの
ப৷ُऋॹشॱ๫ጔ /෶૩のとढऊऊॉ
とखथਈुेऎ్ॎोॊఏ৓とऩढञञ
ीؚऒのૌு5ফ৑द本ਊपದਜ਼॑঱ऑथ
ऌऽखञ؛

ुठौَؚ॒ୢ௜ُੲਾَؚ਒ষઠౠُ
ੲਾَؚঌॖওথॺढ़شॻُのॹشॱऩ
न્ؚ定のॹشॱऋ్ॎोॊॣش५ुൂ
ேとखथோ૔खऽघ؛ऒोैम્定のఏ
৓॑๮ढञुのदँॊৃ়ुँोयؚছ
থ१঒क़ख़॔వொपेॊॹشॱ૴লद਄
੭औोञॹشॱの঳৖दँॊৃ়ुँॉ
ऽघ؛ऽञؚছথ१঒क़ख़॔पঢ়घॊஎ
ञठのၰऌपᆳऌଌैऩः্म25ؚ௕22
॑ओ༮ऎटऔः؛ऒऒदमؚছথ१঒
क़ख़॔のੜਸのुअ1णの୶஭॑ৄॊऒ
とऋदऌऽघ؛जोमؚॹشॱのَ୔ഭ
৲ُऋਈु঳ಹ৓ऩ૭৷ਙषの୶஭ਏ౤
とऩॉؚజਟの౐ෞऩَॹشॱの௤ଷُ
॑ञृघऎ঱৚ढञऒとदघ؛

25 णैःのमஎञठदऩऎؚँऩञऋञदघे؛
26 ँのᴃᩂのउऊऑद৖ોऋऽとऽढथःञのपآ

ऽञम॥ॖথの॥঑গॽॸॕのॳকॵॺ
উছॵॺইज़ش঒قDiscordऩनكदの
ইॕॵ३থॢृऩॉघऽखણ৿の৑प෺
ोथउॉؚজথॡ॑ॡজॵॡखञとञ॒
पঽীのଃഘऋঽীुのदऩऎऩॊのद
घ؛

ෘ୳ৢోदৱਓ॑੅णऒとमؚபସऩవ
ொ঻ऋ੅ठജऑ༯ཌྷقrug-pulling26كपঢ়
ଖखथःऩऎとुؚপ૗জ५ॡのৈः਺
ਃदघ؛ऒのेअऩரథのৱਓपవொ঻
ऋି৯घॊेअपऩढञऒとम૾ய॑঳
ಽ୔खऎखथःऽघ؛णऽॊとऒौؚෘ
୳ৢో৘ৃद७य़গজॸॕऋઌ໐प਄ॉ
ੌऽोऩः଒ॉؚਠৰपमؚਛ඘घॊऒ
とमऩःとःअऒとदघ؛

௕23.  ෘ୳ৢోपঢ়ॎॊॹشॱ๫ጔ
/෶૩पउःथ঱ਜ਼॑ಚीॊవொの
ரథقn=30ك

௕24 .  ෘ୳ৢోपঢ়ॎॊॹشॱ๫ጔ
/෶૩पउःथ঱ਜ਼॑ಚीॊవொ৽
ଡ଼قn=48ك
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222023年度DBIR ॖথ३ॹথॺのীథঃॱشথ

27 য৑ऋ৑ୀइदँॊと਌୑घॊChatGPTृ౎のAIউছॵॺইज़ش঒とमৌස৓दघ؛
28 ेऎ੉ॎोॊेअपؚঃॱشথमవொ঻قActorؚكవொقActionؚكৱਓقAssetؚكരਙقAttributeكの

4णの௴ਡऊैীෲऔोऽघ؛
29 https://attack.mitre.org/ 
30 https://www.cisecurity.org/controls

ॖথ३ॹথॺभ
ীథঃॱشথ؟
໪ਏ
ਤ৲ऋযథपଖइञਈপの๔ॉ੟の1णमؚঃॱشথ॑୯੷घॊ୍౼दघँ؛ोम४ক
থॢঝद਽の୴ऋณोथःॊटऐऩのऊؚजोとुስெ஘のႊऋ೑॑ر๷अञीप္ल
ఞढथःॊのऊءযథऋൂேとखथோਢखथःॊとःअহৰमؚजअखञਖःपؚ৑
ୀढञ௦इेॉुਫੰखञऒとの্ऋ੗ऊढञऒと॑੟ୁढथःऽघँ؛ॉऋञःऒと
पؚஎञठमঃॱشথ୯੷のதચৡ॑ઞढथؚ॥থআগشॱشऋஎञठप৑ୀः॑ਞહ
ऊचॊऔऽकऽऩ্১॑ତ৶खؚ৶ੰखेअとघॊऒとुदऌॊのदघ27؛

எञठのॖথ३ॹথॺঃॱشথとमؚ঳੉द੉इयؚ๚ञेअऩॖথ३ॹথॺ॑ऽと
ीؚಁइृघःಢः੉୴पऽとीॊ্১ऩのदघ؛৐஽खञेअपؚॖথ३ॹথॺम
VERISの4णのA28पेढथ્ඉહऐैोؚऒの্১दॖথ३ॹথॺ॑ীథघॊऒとप
ेढथؚ൐৚শः஺૳のହ৥॑ೂऐॊऒとऋदऌऽघ8؛णのঃॱشথとजの定義॑਀1
पંखऽघ؛

০ফम્ؚ定のঃॱشথपঢ়৴घ
ॊATT&CKॸॡॽॵॡ 29とCenter  for 
Internet SecurityقCISكCritical Security 
Controls30のถ಍ऩ৔๨॑ງஂखऽघ؛と
ःअのुؚऒのਾઔ書৸৬॑ৢखथजの
২प৊गହ৥॑೷ॉନऔऩःेअपघॊ
ञीदघ؛ATT&CKঐॵআথॢのজজش
५॑எञठऋ༵ॉपઓअのमؚMITRE 
CTIDのఏ૆とVERISの৑の੿঵ঢ়બのଡ
ണと೐੅पउऐॊؚMITRE CTIDとのള
ਯফपॎञॊੈৡのૐপਛदँॊञीद
घ؛ถखःହ৥मહஈB॑ओ༮ऎटऔः؛

௕25 .  ॖথ३ॹথॺपउऐॊঃॱشথの৽ৎ৓૗৲
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੦মW e b
॔উজॣش३ঙথ
వொ

ऒोमَWeb॔উজॣش३ঙথُपৌघॊవொदँॉؚਈੂの
ॹشॱ๫ጔ/෶૩॑ষढञ৏मؚजोਰ঱のవொमষॎऩःؚ
َ෶োखथؚॹشॱ॑਄੭खञैਬऌ঱ऑॊُঃॱشথ؛

१شঅ५෻౯
Doق S ك

ॿॵॺডشॡृ३५ॸ঒の૭৷ਙ॑௤ऩअऒと॑৯৓とखञవ
ொ؛ॿॵॺডشॡಽと॔উজॣش३ঙথಽの૏্のవொ॑அि؛

ৱਓभ෺ଷ؞൯୔ ઼ऌພोऊபਔपेॊुのऊ॑ਖॎङؚੲਾৱਓ॑෺ଷखञॖথ
३ॹথॺ؛

੗ர੗஘ऩग़ছش ਔ௕खऩःষ৿ऋؚੲਾৱਓの७य़গজॸॕരਙの෶૩॑ઉமु
ञैखञॖথ३ॹথॺऋऒのঃॱشথपஅऽोॊ؛ॹংॖ५の෺
ଷमऒोपमஅऽोङؚ൯୔पীథ؛

્ਥभப৷ ਫૠの્ਥऋਂਫपؚऽञमபਔ॑੅ढथઞ৷औोञऒとऋ਌ऩ
ਉ౤दँॊॖথ३ॹথॺ؛

९ش३কঝ
ग़থ४ॽ॔জথॢ

ੱ৶৓ऩ஠૩॑ਸइथযのষ৿॑૗ઍऔचञॉؚਃഡੲਾ॑๫ጔ
/෶૩औचञॉघॊऒと؛

३५ॸ঒෶ো ঐঝक़ख़॔ृঁॵय़থॢ॑ਹ৷खञള়৓ऩవொदَؚছথ१঒
क़ख़ُ॔॑லੌिऩनの৯৓॑୸ਛघॊऒと؛

੗ர੗஘ऩग़ছش ऒのَঃॱشথُमؚৰ੠पमঃॱشথとम੉ॎऩः؛खऊखؚ
౎のঃॱشথのೳपअऽऎઽऽैऩःؚँैॅॊহ଴॑ढ़ং؛ش
例इयؚఀಣखञਗ਼৲ଲષのਗ਼౺ॣشঈঝ॑ຢप৳ଵखथउऎे
अऩुのु؛खुのৃ়प૟इथ؛

जोदमؚ૚ঃॱشথの఻৬৓ऩ੥ટと
ถ಍ऩীෲ॑໧ॉৣऑॊऒとदؚقঃ
ॱشথ॑੷ीॊ୍ك౼ऊै਄ॉ௾ःञੳ
ੴ৓଀෰॑௫ख॒दऎटऔः؛

例ফनउॉؚऒऒदमَॖথ३ॹথॺの
ীథঃॱشথُقਰৣঃॱشথ॑ك઀ં
खؚजोैऋফرनのेअप૗৲खथः
ॊऊ॑ંखऽघॖ؛থ३ॹথॺのঃॱش
থの৽ৎ৓૗৲॑ંघ௕25दमَؚ१ش
অ५෻౯قDoSُكऋਯফ৐ऊै૗ॎै
ङॺॵউदँॊऒとऋॎऊॉऽघ؛

ऒの௕と௕26॑ૻຎखؚॹشॱの௤ଷऋ
નੳऔोञॖথ३ॹথॺपඳਡ॑ਊथॊ
ऒとदؚ୭୆ऋःऊप૗৲खथःॊऊऋ
ॎऊॉऽघ؛

ेॉളහऩవொ॑ൣअَ३५ॸ঒෶োُ
ঃॱشথपमؚছথ१঒क़ख़્॔॑ඉと
घॊ੗஺మవொऋஅऽोथःऽघ؛खऊ
खؚ૘खਵ॑૶ऍघऍञेअदघ؛৸ઍ
॑৥ैऊपघॊञीपؚถ಍ऩঃॱشথ
の७ॡ३ঙথप୎ॉऽखॆअ؛
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௕26 .  ॹشॱ๫ጔ/෶૩ঃॱشথの৽ৎ৓૗৲

਀1 .  ॖথ३ॹথॺのীథঃॱشথ
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३५ॸ঒෶ো

ᄄ度 ॖথ३ॹথॺ3,966੯ؚ
નੳऔोञॹشॱの
ച່1,944੯

వொ঻ ਗ৖ؚك%96ق
৔৖ؚك%4ق
ളਯؚك%2ق
ঃشॺॼك%1قش
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%97ق
५ঃॖણ৿ك%3ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

जの౎ؚك%42ق
଻যؚك%34ق
३५ॸ঒ؚك%31ق
৔৖ك%24ق
ك๫ጔ/෶૩ق

१ঐজش
ऒのঃॱشথम਌पؚঁॵय़থॢの௧୅
ੴ௙とঐঝक़ख़॔षのဌசऩ॔ॡ७५॑
ણ৷खؚऔऽकऽऩૠெのੌ௶प෶ো
खؚ୶஭॑ଖइॊؚेॉ೸ੱऩಬ౗঻प
ेढथৰষऔोॊవொपঢ়৴खथउॉؚ
੍௸঩॑નৰपघॊু஺とखथَছথ१
঒क़ख़ُ॔॑ણ৷घॊऒとऋ੗ःदघ؛

આ年धभૻຎ
َছথ१঒क़ख़ُ॔मؚవொ঻ऋऔऽक
ऽऩু১॑ฌઞखथੌ௶॑෶૩घॊञ
ीؚऒのঃॱشথ੍॑ଦखਢऐथःऽ
घ؛

ऒोमஎभुभؚ
ऒोुஎभुभ. . .
ँॊફड़ইॕ५पষऎとؚതौखः੡৐
のಬ౗ॢঝشউऊैؚ৸ॹشॱのନ൬と
ਬऌఌइपঅॵॺ॥ॖথقBTC॑كਏ੷
घॊຐऎसऌ઺એऋॹ५ॡॺॵউप਀ં
औोञとखऽघൢ؛ॎऎयؚ೸ੱऩDBIR
のഭ঻दँॊँऩञऩैؚজ५ॺ॔৷प
੿ਛऔोؚેীपॸ५ॺऔोञਈৗの
ংॵॡ॔ॵউऋँॊमङदघ؛खऊखؚ
ऒのಬ౗঻ऋँऩञのॹشॱ॑พಀ৲घ
ॊटऐदऩऎؚउস॑௸ॎऩः଒ॉؚਃ
ഡਙのৈःੲਾの঳৖॑૴লऔचॊとะ
खथऌञैؚनअखऽघऊءஎञठのଆ
౪ृৌੁ॑नोटऐଫऎਤ৲औचथुؚ
వொ঻のऺअु৊गेअपଫऎਤ৲खथ
ःॊेअपৄइॊऒとऋेऎँॉऽघ؛
ऒोमె೫のଔఁ଼ଥ॑েाলघेअऩ
ुのदَؚ३५ॸ঒෶োُঃॱشথऺन
जो॑଴ඉघॊुのमँॉऽच॒؛

2023年度DBIR ॖথ३ॹথॺのীథঃॱشথ

ঢ়৴घॊ A T T & C K ॸॡॽॵॡ
ৰষ؟TA0002

ెਢਙ؟TA0003

ਥ଒ಊત؟TA0004

ଆ౪৚ೂ؟TA0005

ੳ઒ੲਾषの॔ॡ७५؟TA0006

ᒤൠਙのப৷قVERISك

  ਥ଒ಊતのப৷؟T1068

  ঳ಹ৷॔উজॣش३ঙথのப৷؟
T1190

  ଆ౪৚ೂのञीのਂਫઞ৷؟
T1211

  ੳ઒ੲਾ॔ॡ७५のञीのਂਫ؟
T1212

  জঔشॺ१شঅ५のப৷؟T1210

ਗ৖জঔشॺ१شঅ५؟T1133

  ᒤൠਙ५य़কথ؟T1595.002

൯ऽोञੳ઒ੲਾのப৷قVERISك

॔ढ़क़থॺの෶૩؟T1586
 –  ९ش३কঝওॹॕ॔॔ढ़क़থ

ॺ؟T1586.001
 – ওشঝ॔ढ़क़থॺ؟T1586.002

ਗ৖জঔشॺ१شঅ५؟T1133

জঔشॺ१شঅ५؟T1021
  –  জঔشॺॹ५ॡॺॵউউটॺ॥

ঝ؟T1021.001

  ৻౹ੳ઒౫મのઞ৷؟T1550
 –  Web७ॵ३ঙথCookie؟

T1550.004

થ஍ऩ॔ढ़क़থॺ؟T1078
 – ॹইज़ঝॺ॔ढ़क़থॺ؟  

T1078.001
 – ॻওॖথ॔ढ़क़থॺ؟  

T1078.002 
 – টشढ़ঝ॔ढ़क़থॺ؟  

T1078.003
 – ॡছक़ॻ॔ढ़क़থॺ؟  

T1078.004
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எञठमेऎؚऒのঃॱشথのవொ঻॑
َय़ش঎شॻ॑૱ஓとघॊُॱॖউのవ
ொ঻とኇइऽघ؛ଌऋऊॉ॑੭ॊञीप
ঽ৿৲॑ਹ৷घॊऒとुँॉऽघऋؚ
ःढञ॒ੌ௶৔प෶োघॊとؚଢ଼ऍဘऽ
औोञ५य़ঝ॑ણ৷खथ਑౪॑⌚৚खؚ
৯৓॑୸ਛखऽघ؛௕28ऋંघेअपؚ
ऒのঃॱشথपम঳ಹ৓पَছথ१঒
क़ख़ُ॔ऋஅऽोऽघ؛ऒのুのవொ঻
मؚইॕॵ३থॢृ൯ऽोञੳ઒ੲਾ॑
ப৷खथ॔ॡ७५ਥ॑਄੭खؚংॵॡॻ
॔॑୯ਸखथःणदु॔ॡ७५दऌॊे
अपखञॉؚᒤൠਙ॑ப৷खथ਷਴্਱
प୎৿खञॉघॊقছॸছঝ঒شঈওথ
ॺكऩनؚऔऽकऽऩॶشঝ॑ઞ৷खथ
଺૩঻の୭୆॑ർดखञ৏ؚଌৃ॑ണऌ
ऽघ؛ऒのेअऩవொؚ॑ेॉ৵औऎؚ
ඞःृघः3णの৖ীपীऐॊとؚेॉ
৥નपཔ඼घॊऒとऋदऌॊのदघ؛घ
ऩॎठؚਈੂの॔ॡ७५஺మؚ෶૩のఁ
পؚजखथ੥ટदघ؛௕27पંखञの
मؚవொのऔऽकऽऩ஺మदৄैोॊ
َవொُとَৱਓُのੌा়ॎचの৔๨
दघ؛

টॵॡੰ௾भ
૥ा
௕27॑ৄॊとؚਈੂの॔ॡ७५द৥ै
ऊप঱ਜ਼॑ಚीथःॊのमؚ੗ऎの१ش
ংঁشॵय़থॢとؚजोとऺऻ৊୤のਂ
৥ऩవொदघঁ؛ॵय़থॢपঢ়खथमؚ
ॖথ३ॹথॺの9%पَᒤൠਙのப৷ُؚ
8%पَ൯ऽोञੳ઒ੲਾのப৷ُऋஅऽ
ोथःऽघ؛ᒤൠਙのப৷॑அिॖথ३
ॹথॺのा॑ถखऎৄॊとؚऒोैのᒤ
ൠਙम਌पَWeb॔উজॣش३ঙথُ॑
ஂखथப৷औोथःॊऒとऋॎऊॉऽघ
؛ك௕29ق

௕29 .  ३५ॸ঒෶োॖথ३ॹথॺप
उऐॊవொ৽ଡ଼قn=787ك

௕27 .  ३५ॸ঒෶োपेॊॹشॱ๫ጔ/෶૩の५ॸॵউ

2023年度DBIR ॖথ३ॹথॺのীథঃॱشথ

௕28 .  ३५ॸ঒෶োॖথ३ॹথॺप
उऐॊవொのரథقn=2,700ك
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जअؚਥ଒ऋ
ँढधःअ৑प
ಊત
ःढञ॒వொ঻ऋँऩञの୭୆प॔ॡ७
५घॊとؚవொ঻मৢଞؚਥ଒॑ಊતऔ
चॊ্১॑ർखؚెਢਙ॑೐੅खؚਈ
ી৓ऩ৯ఏ॑୸ਛघॊञीपੌ௶৸৬
पॎञढथ୎৿दऌॊ৽ଡ଼॑ർखऽघ؛
ATT&CK॑ेऎओோੴの্पमؚजのঐ

औैपؚःऎणऊのَঘش२ॹংॖ५ُ
ऋઉம్ॎोथउॉؚजのॣش५の৺
6%दَইॕॵ३থॢُुનੳऔोथः
ऽघَ؛ইॕॵ३থॢُमؚઞ৷૭ચऩ
ੳ઒ੲਾ॑਄੭घॊञीؚँॊःमঘش
२の३५ॸ঒঱पঌॖটشॻ॑ன৫घॊ
ञीपؚશの෶োু஺॑઀୹घॊटऐの
ुのदघَ؛ঐঝक़ख़ُ॔म਌पওشঝ
॑ஂखथଦഘऔोؚ੗ऎのৃ়Microsoft 
Officeધ書の஄दଛैोथऌऽघق௕30
॑૞ස؛كऒोैのॻय़গওথॺのऺと
॒नऋؚॡছॖ॔থॺ३५ॸ঒঱द॥ش
ॻ॑ৰষघॊਃચ॑૟इथउॉؚవொ঻
पとढथశଞप೶ਹदँॊऒと॑અइो
यؚऒोमऽऔप৶पऊऩढथःऽघ؛

નऊपؚవொ঻ऋઞ৷खञ෶োু஺ऋਫ
નपীऊैऩःॣش५ु੗ऎँॉऽघ؛
खऊखَؚᒤൠਙのப৷َُؚ൯ऽोञ
ੳ઒ੲਾのப৷َُؚইॕॵ३থॢُと
ःढञ৽ଡ଼मؚ例ফの৹ਪ੥ટとశଞप
ेऎ๚थउॉؚਫઉप੉ढथؚऒोैम
ੲਾ७य़গজॸॕੂ௻ॡছ५の৔ઍजの
ुのदघ؛ऒोमऽञؚ௷本৓ऩৌੁの
੎ਏਙ॑ંखथःऽघ؛

௕30.  ঐঝक़ख़॔ଦਦ্১のੌ௶શસ়

2023年度DBIR ॖথ३ॹথॺのীథঃॱشথ
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੥ટ
ऒのेअऩঃॱشথَقছথ१঒क़ख़
ُؚ॔ংॵॡॻؚ॔ঌॖওথॺढ़شॻ
の५य़঑থॢঐঝक़ख़॔のःङोऊの
஄ଙكदमؚঐঝक़ख़॔のॖথ५ॺشঝ
षのൂோ২ऋৈःञीَؚരਙُとَৱ
ਓُのਈु঳ಹ৓ऩੌा়ॎचとखथؚ
ਂਫऩ९ইॺक़ख़॔ऋॖথ५ॺشঝऔो
ञ१شংشऋৄणऊढथुؚजोऺनຐ
ऎऒとमँॉऽच॒2؛୞৯प੗ःのम
ॹشॱの૴লदؚ3୞৯प੗ःのम૭৷ਙ
のါଷؚणऽॉॹشॱ॑ഭीऩऎघॊऒ
とदघ؛ऒोै঱ਜ਼3णのঃॱشথमؚऒ
अखञవொの੗ऎपঢ়৴घॊਈી৓ऩ५
ॸॵউ॑ेऎ਀खथउॉؚవொ঻मؚੌ
௶৸৬पঌॖটشॻ॑ॖথ५ॺشঝघॊ
্১॑ৄणऐؚॹشॱ॑൯ाؚजखथ३
५ॸ঒॑พಀ৲खथলथষऎのदघ؛

ছথ१঒क़ख़
॔. . .  ुअ૘ख
ऒभ७ॡ३ঙথ
मਢऌऽघ
َছথ१঒क़ख़ُ॔मؚँैॅॊૠெृ
঵ரのੌ௶पとढथপऌऩะ๏दँॉਢ
ऐथउॉؚॹشॱ๫ጔ/෶૩৸৬の24%प
ோ૔खथःऽघ؛ऒोैのॣش५のअठ
94%मَ३५ॸ঒෶োُदघَ؛ছথ१
঒क़ख़ُ॔म০ফॎङऊपੜਸखञटऐ
दघऋؚઋলྭྷऩะ๏दँॊञीؚଞ
प৳૧ৌੁ॑ତइॊ૑ਏऋँॉऽघ؛எ
ञठの঵ੀの91%ऋَছথ१঒क़ख़ُ॔
॑঱ਜ਼3णのవொの1णपखथःऽघ؛

ऒのेअऩవொऋनのेअप৅েघॊऊ
॑৶ੰघॊञीपमؚजの঱ਜ਼のَవொ
৽ଡ଼ُ॑ৄॊऒとऋ૽য়ठऽघ؛ऒのৃ
়ؚਈु঳ಹ৓ऩవொ৽ଡ଼मَؚওش
ঝَُؚॹ५ॡॺॵউુથ९ইॺक़ख़
َُؚ॔Web॔উজॣش३ঙথُदघ
ঝُشవொ৽ଡ଼とखथのَও؛ك௕31ق
मؚघएपऩऎऩॊऒとमँॉऽच॒؛
ঐঝक़ख़॔॑ଛਦखؚঘش२पৰষऔच
ॊとःअਹ೶ਙऋँॊञीؚऒのু১म
ৎ৻॑௭इथோਢखथःऌऽघ؛ઃप੗
ःవொ৽ଡ଼दँॊَॹ५ॡॺॵউુથ९
ইॺक़ख़ُ॔मؚऒोैの෶૩ृॖথ३
ॹথॺऋᄄ෬प३५ॸ঒षの॔ॡ७५ু
஺॑ਹ৷खथःॊऒと॑અइॊとؚ৶प
ऊऩढथःॊと੉इऽघ؛जのञीप
मؚRDPのेअऩঅঝॺॖথॶشঝृ
१شॻঃشॸॕのংش४ঙথ॑ઞढथؚ
ಬ౗の੣ྞ঻पಞอैखःGUI॑઀୹घ
ॊऒとऋ঳୞ؚदखॆअء

ॺজॡ५のপ৖ীपणःथਵखथःॊे
अपୂऒइॊदखॆअ؛ৰमजのৢॉऩ
のदघ؛எञठमॖথ३ॹথॺ॑ৈःଳ
ਡऊैमৄथःऽघऋؚनのेअऩু১
ऋઞॎोञऊ॑ਫનपੴॊञीप૑ਏऩ
೫࿒೾定॑ःणदुষऩइॊॎऐदमँ
ॉऽच॒؛खऊखؚஎञठऋ୯඄दऌॊ
ঁॵय़থॢॸॡॽॵॡとঐঝक़ख़॔のચ
ৡपणःथमਰৣदହ৥खऽघ؛

३५ॸ঒षの॥ঐথॻ٭॥থॺটشঝ
ॡ७५॑೐੅घॊَঐঝक़ख़॔كC2ق
ُ॔मؚॖথ३ॹথॺの৺5%दનੳऔो
थःऽघ؛ऽञؚ঍५ॺのউটই॓ॖঝ
ಌৗؚॿॵॺডشॡの५य़কথؚقটش
ढ़ঝदेऎষऩॎोॊكঃ५ডشॻの୊
ಣऩन॑ষऩअ๕஑৓ऩॱॖউのঐঝ
क़ख़॔ुનੳऔोथःऽघ؛ਈ৏पؚऒ
のॹشॱ७ॵॺपमؚ2010ফ৻मुअૌ
ுのुのとઓढथःञพಀঐॖॼشऋऊ
ऩॉஅऽोथःऽखञ؛พಀঐॖॼشの
ગ૴ষ॑નਦदऌॊऺनેীऩਯदमँ
ॉऽच॒दखञऋؚःऎणऊのੌ௶ऋؚ
෶૩औोञ१شং॑شঐॖॽথॢのञी
प૮મद৫ଣऔोथःॊnଅ৉|とखथઅ
इथःॊऒと॑નਦघॊपमؚેীऩਯ
दँॊऒとम৑ୀःँॉऽच॒؛

௕31 .  ছথ१঒क़ख़॔のవொ৽ଡ଼
كn=690ق
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L o g 4 j भীસ
எञठDBIRの෩঻ञठऋপःऩॊ༒ॉ
ऊै৯॑ಁऽखؚ१ॖংش७य़গজॸॕ
の਼ੀदକऌथःॊ਌ਏऩলਟহ॑घस
थઽૐखؚ書ऌ઩ीथःञとऒौؚॹش
ॱઽૐの੿঵॑ഁीજढञ৏पؚऽञৗ
ञऩ१ॖংش७य़গজॸॕの੎ਏऩলਟ
হऋॅढऎॉとਤষखथःऽखञ؛ऒो
मऽङ2020ফपSolarWinds31दକऒढञ
ऒとदघऋؚ2021ফपमLog4j32दગलഄ
ఴऋ೷ॉନऔोؚᒤൠਙのَঃথॻছの
ຢُ॑৫ऐञऊのेअदखञ؛खऊखؚ
ୄणऒとपम1णのਹਡऋँऽघ؛णऽॉ
লਟহ॑ངढथःञ႕ऋอोؚৰ੠पକ
ऒढञऒとपणःथ௢௴৓ऩীෲऋदऌ
ॊेअपऩॊのदघ؛Log4jのᒤൠਙपঢ়
ॎॊॖথ३ॹথॺ॑਄ॉඕऎਂનৰਙと
ളහਙमశଞपপऌऩुのदखञ؛जの
अठの1णमؚၴु本ਊपॹشॱ๫ጔ/෶
૩の৸ઍ॑৶ੰखथःऩऊढञとःअহ
ৰदखञ؛जのᒤൠਙम౐प1णの९ই
ॺक़ख़॔ଲષपँढञのदमऩऎؚৰ੠
पम੗ਯの॔উজॣش३ঙথとউটॢছ
঒قභোखञुのとड़شউথ९ش५の૏
पेढथઞ৷औोॊছॖঈছজपோك্
૔खथःञऊैदघ؛

੶༨॑ళलಁऽघञीपؚල౐पऒのল
ਟহ॑ஷॉନढथउऌऽखॆअ؛ऒのᒤ
ൠਙम2021ফ11াৣഽपਁ਀औोؚਯ঩
のअठपਈੂのப৷ऋ৫઩औोऽखञ؛
CVE-2021-44228の॥شॻ॑੅णऒのᒤ
ൠਙपमؚऩ॒と੎প২५॥॔10ऋଖ
इैोऽखञ3312؛াଜऽदपؚঁॽش
এॵॺपेढथചऊोञ५य़কথણ৿の
0.003%ऋؚऒの્定のᒤൠਙ॑஋ா৓
पవொखथःऽखञ؛जのਯम৵औःे
अपৄइॊऊुखोऽच॒ऋؚச২मि
खौႀ෩दؚ1ফ৑の৸Log4j५य़কথણ
৿の32%ਰ঱ऋؚजのজজش५ऊै30঩
ਰ৔पକऒॉऽखञقણ৿のਈপのআش
ॡमؚ௕32ऋંघेअप17঩ਰ৔प৅
ে؛كऒのச২मؚੌ௶ऋঃॵॳ॑ਊथ
ॊऽदの਋৑とૻຎघॊと௪௡஥ःुの
ऋँॉऽघ؛੎ਏऩᒤൠਙのৃ়ؚঃॵ
ॳਊथऽदの਋৑मরఙகदਠ૔49঩
दؚऒのਯஊमؚऒऒਯফदૻຎ৓঳ฮ
खथःऽघ؛

ञटखؚऒोम੗ऎのযऋ੒೾खञऺन
পऌऩ಼૩दमऩऊढञのऊुखोऽच
ॱ७ॵॺشDBIRのॖথ३ॹথॺのॹ؛॒
॑ীෲखञとऒौؚৰ੠पॖথ३ॹথॺ
とॹشॱ๫ጔ/෶૩पणऩऋॊᒤൠਙのப
৷ऋ੖૘खथउॉؚLog4jのਾઔम৸ॖ
থ३ॹথॺの0.4%100ق੯ൠكदखञ؛
खऊखؚऒोैのॣش५॑ถ಍प৹सथ
ाॊとؚLog4jऋ஘رऩ౮ऩॊ৯৓॑୸
ਛघॊञीप੗ऎのవொ঻पेढथਹ৷
औोथउॉَؚ५ঃॖણ৿ُपঢ়બघॊ
५の73%َؚੌ௶ಬ౗ُपঢ়બघॊشॣ
५の26%पঢ়ॎढथःञऒとऋ৥ैشॣ
ऊपऩॉऽखञ؛জঔشॺद॥شॻのৰ
ষ॑૭ચपघॊとःअᒤൠਙのਙସ॑અ
इॊとؚ୯ਸの঍५ॺ॑ਬऌ੢िञीの
Backdoorsقংॵॡॻ॔ृكDownloader
のेअऩؚजोपঢ়كشॲشॲक़থটق
৴घॊঐঝक़ख़॔ણ৿ऋ੗ऎৄैोञの
म੒୳ৢॉदखञ؛ਈ৏पؚॣش५の৺
26%दؚ੭ॊऒとऋदऌॊऩैन॒ऩु
のदुਹ৷घॊَছথ१঒क़ख़ُ॔వொ
の঳୭दLog4jのᒤൠਙऋப৷औोथःऽ
खञ؛

ॳش঒ऋীෲखञᒤൠਙ५य़কথॹشॱ
のःऎणऊदقபਔのষನदमऩऎؚᒤ
ൠਙの৅ৄのञीप५य़কথखथःॊఒ
ଐऩযرऋষऩअのと৊गऎؚكᒤൠऩ
Log4jऋੌ௶の8%पோ૔घॊऒとु৅ৄ
खऽखञ؛औैपؚृृਔਗとઓॎोॊ
શのਾઔのরपؚੌ௶の14%दؚઞ৷

31 https://www.cisa.gov/news-events/news/cisa-issues-emergency-directive-mitigate-compromise-solarwinds-
orion-network

32 https://www.cisa.gov/news-events/news/cisa-issues-emergency-directive-requiring-federal-agencies-mitigate-
apache-log4j

33 ुढとुؚ11ऽद঱ऑथुଐऊढञと৔৖ঢ়બ঻म੐తखथःऽघऋ؛

਋଒قEOLكप୸खथःञLog4jのॖথ
५ॺشঝऋপऌऩસ়॑ಚीथःञऒと
ुীऊॉऽखञقৰ੠पजのLog4jप৥
ં৓ऩᒤൠਙऋँढञऊमীऊॉऽच॒
ऋ؛كਈી৓पؚੌ௶の22%मؚजोझ
ोの३५ॸ঒पLog4jのᒤൠਙदളਯの
থ५ॱথ५್॑इथःऽॖك2णਰ঱のق
खञ؛

ൂோঢ়બपཎिऒのᒤൠਙमؚ९ইॺ
क़ख़॔৖ષ਀قSBOM॑ك੅णऒとपঢ়
घॊ৮૛॑ళलକऒखऽखञ؛SBOM
मؚ৕୹ञठऋઞअَঐ४टेُとَਈ
ৈُآの৑प਺ऑऊऐॊ੉୴टとઓअऊ
ुखोऽच॒ऋؚजの৯৓मؚੌ௶ऋൂ
ோघॊ९ইॺक़ख़॔॑੿ॊञीप૑ਏऩ
घसथの౫મق९ইॺक़ख़॔ঃॵॣش४
とছॖঈছজ॑ك৶ੰघॊの॑ஃऐॊऒ
とपँॉऽघ؛SBOMのউট७५॑ग़॥
३५ॸ঒৸৬दਛ࿃औचॊऒとदؚੌ௶
म੦ຊとऩॊছॖঈছজ৔のᒤൠਙ॑ဌ
சप્定खؚLog4jのेअऩुのपৌघॊ
లਟのఊ୮উট७५प૽য়थॊऒとऋद
ऌऽघ؛

௕32.  2022ফのLog4j५य़কথのસ়
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ਫ਼ୈघसऌC IS
॥থॺটشঝ
ऒのঃॱشথのরपৄैोॊણ৿の்の
ઁऔとؚవொ঻ऋ்ઁःॸॡॽॵॡとਅ
୒のੌा়ॎच॑ણ৷घॊऒと॑୛୍प
઼ऎとؚੌ௶ऋৰಎ॑ਫ਼ୈघसऌ७شই
फ़شॻमञऎऔ॒ँॉऽघ؛ਰৣपؚCIS
ଵ৶୞ಀ॑அि৵औऩ१ঈ७ॵॺ॑ંख
ऽघऋؚऒोमؚੌ௶のজ५ॡউটই॓
ॖঝपిखञଵ৶ੁ॑ৠ定घॊञीपؚ
ஆঽのজ५ॡ॔७५ওথॺ॑ଡണघॊ੠
のল৅ਡとऩॊुのदघ؛

ॹংॖ५भ৳૧
੫঵ৱਓと९ইॺक़ख़॔の७य़গ॔ऩ
ਝ定ه4ن
–  ਍৸ऩଡਛউট७५॑નয়ख೐੅घ
ॊه4.1ن

–  ॿॵॺডشॡॖথইছの਍৸ऩਝ定
উট७५॑નয়ख೐੅घॊه4.2ن

–  १شংشपই॓ॖ॔क़ज़شঝ॑ৰಎ
खଵ৶घॊه4.4ن

–  ग़থॻঘش२ॹংॖ५पই॓ॖ॔
क़ज़شঝ॑ৰಎखଵ৶घॊه4.5ن

ਗ਼৕ওشঝとWebঈছक़२の৳૧ه9ن
– DNSইॕঝॱজথॢ१شঅ५॑ਹ৷घ
ॊه9.2ن

ঐঝक़ख़॔पৌघॊଆ౪ه10ن
–  ঐঝक़ख़॔ৌੁ९ইॺक़ख़॔॑଑ো
ख೐੅घॊه10.1ن

–  ঐঝक़ख़॔ৌੁの३ॢॿॳকঽ৿ಌ
ৗ॑ਝ定घॊه10.2ن

ಲਢ৓ऩᒤൠਙଵ৶ه7ن
–  ᒤൠਙଵ৶উট७५॑નয়ख೐੅घ
ॊه7.1ن

–  ఊ୮উট७५॑નয়ख೐੅घॊ
ه7.2ن

ॹشॱ୮೮ه11ن
–  ॹشॱ୮೮উট७५॑નয়ख೐੅घ
ॊه11.1ن

– ঽ৿ংॵॡ॔ॵউ॑ৰষघॊه11.2ن
– ୮೮ॹشॱ॑৳૧घॊه11.3ن
–  ୮೮ॹشॱ৳ଵ৷प࿒௞औोञ୭୆
॑૆૟ख೐੅घॊه11.4ن

॔ढ़क़থॺभ৳૧
॔ढ़क़থॺଵ৶ه5ن
–  ॔ ढ़क़থॺのॖথঋথॺজ॑નয়ख
೐੅घॊه5.1ن

– ೬ૃ॔ढ़क़থॺ॑૮஍पघॊه5.3ن

॔ॡ७५਑౪ଵ৶ه6ن
–  ॔ ॡ७५ਥ଒॑હଖ/೿ૃघॊউট७
५॑નয়घॊه6.2نه6.1ن

–  ਗ৖ਁ৫॔উজॣش३ঙথप੗ਏಞ
ੳ઒॑義ਜહऐॊه6.3ن

–  জঔشॺॿॵॺডشॡ॔ॡ७५प੗
ਏಞੳ઒॑ਝ定घॊه6.4ن

७य़গজॸॕਔ௙਱঱উটॢছ঒
७य़গজॸॕਔ௙उेल५य़ঝ਱঱の
ॺঞشॽথॢউটॢছ঒のৰ઱ه14ن
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34 https://www.ic3.gov
35 ऒのॖথইঞ४ঙشॡ॑೫ൟऩऎउઞःऎटऔः؛
36 ໹ංのরदჶ॑੅ढथጸ๐ऑ॑खञ੬قঋথ४ক঑থ؞ইছথॡজথكऋ੉ढञથ੡ऩધ཭दघ؛અइऔचैोॊदखॆअ؛

ऒのऒとऋંྮखथःॊのमؚମ৻সのস
પऋ଩ऎऩढथुؚছথ१঒क़ख़॔のॖথ
३ॹথॺऊै৚୮घॊञीの॥५ॺम৸
৬৓पੜਸखथःॊとःअऒとदघ35؛ऒ
のহৰमؚছথ१঒क़ख़॔଺૩঻の৸৬
৓ऩ੫঵ૠெऋ৵औऎऩढथःॊऒと॑
ંྮखथःॊ૭ચਙऋँॉऽघ؛వொ঻ऋ
ਏ੷घॊসપमؚ৵ૠெऩ੫঵ऺनؚेॉ
૘પपऩॊेअदघऋقೀैमदऌॊ଒ॉ
のস॑ুपোोञःとઅइथःऽघऋؚك
ૼ୒৓ऩ଀ઝऋ৅েघॊ૭ચਙऋৈःと
ःअూବのৣ IؚTॖথইছ॑৚୮घॊञी
の॥५ॺऋ୯ਸऔोॊऒとदؚ৸৬৓ऩ௤
ଷऋ૶ੜघॊऒとपऩॉऽघ؛

ऒのेअप௓೾घॊのमؚ੫঵ૠெの
ॹشॱऋऩऎؚघसथのౙੲऋऒの્定
のॹشॱ७ॵॺपঢ়৴घॊ਄ਬપのॹش
ॱ॑઀୹खथःॊॎऐदमऩःञीद
घ؛とमःइؚছথ१঒क़ख़॔のலෳऐ
ડのঽ৿৲と஍૨৲ऋਤ॒दःॊञीؚ
ऒのेअऩ੥ટपऩॊऒとम੒୳औोथ
ःऽखञ؛とुँोؚ੒ଆの੎औम੘௜
のসપपகघॊと੉ढथुेःのद36ؚઃ
の੒定ਗのพಀ৲ॖঋথॺऋ৅েघॊ৐
पؚੑ઺उेल/ऽञमॖথ३ॹথॺৌૢ
জ९ش५॑૆૟खथउऎ૑ਏਙऋँॊऒ
とमؚःऎैਘ৹खथुखऌोऽच॒؛௕33॑ৄॊとؚ௤ଷऋ৅েखञॖথ३ॹ

থॺのअठؚੑ઴঱のরఙகम2೅ਰ঱
の26,000ॻঝؚ95%の௤ଷ்म100ਐॻ
ঝऊै225ਐॻঝपఁপखथउॉؚ ৵ૠ
ெ੫঵दँोयऒの঱଒मതौखः୩ୠ
とऩढथःऽघ؛FBIの৹सदमؚऒの
५द௤ଷ॑଺ढञのम৸৬の7%पૌشॣ
ऍङؚபःॽগش५यऊॉदमँॉऽच
؛॒

औथؚॖথইঞと৽ੋの੦૆ঞشॺपण
ःथ໻௡॑ઠपघॊযऋলथऎॊ৐पؚ
ऒऒऊै৏म౮ଞऩ৖ী॑ਾઔखऽघ؛
৊ग਋৑पవொ঻प੍௸ॎोञ਄ਬપ॑
়ੑघॊとؚরఙகम1ਐॻঝとऊऩॉ
৵औऎऩढथउॉق௕34ؚكऒのরఙக
मؚDBIRॳش঒ऋऒのॹشॱ७ॵॺ॑ী
ෲखञૌு2ফेॉु଩ऎऩढथःऽघ؛

ছথ१঒क़ख़॔のਵ਻दాॉ঱ऋढथः
ॊのदؚঋছॖ॰থのঃشॺॼشदँ
ॊFBIのInternet Crime Complaint Center
ऋ઀୹घॊ෶૩पउऐॊ୶஭のكIC3ق
ॹشॱ॑ગਫ਼ୈघॊのम௪௡஥ःऒとट
とઅइऽखञ34؛

2021ফのDBIRदऒのॹشॱのঞঅগ॑ش
ষऩढञとऌपؚIC3पਾઔऔोञॖথ३
ॹথॺの 90%पসබ৓ऩ௤ଷमँॉऽच
॒दखञऋؚଋॉの10%दमؚ௤ଷપの
রఙகम11,500ॻঝとऩॉؚजのॣش५
の95%दの௤ଷપの෇೧म70120عਐॻ
ঝदखञ؛
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௕33.  ౙੲ1੯ँञॉのَছথ१঒क़ख़ُ॔ॖথ३ॹথॺ॥५ॺの95%उेल
80%ਦ౅ય৑قn=2,575ك

௕34 .  FBIのIC3षのౙੲप੦तऎ
ছথ१঒क़ख़॔の਄ਬપのরఙக

كছথ१঒क़ख़॔पणःथق
ওঔ॑ुअ1 णटऐ

https://www.ic3.gov
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ৌૢघॊA T T & C K
ॸॡॽॵॡ
॔ढ़क़থॺ෶૩؟ T1586
– ওشঝ॔ढ़क़থॺ؟ T1586.002

॔ढ़क़থॺનয়؟ T1585
 –ওشঝ॔ढ़क़থॺ؟T1585.002

ਗ৖জঔشॺ१شঅ५؟T1133

৔৖५আ॔ইॕॵ३থॢ؟T1534

ইॕॵ३থॢ؟T1566
 –  ๣હই॓ॖঝपेॊ५আ॔

ইॕॵ३থॢ؟T1566.001
 –  জথॡपेॊ५আ॔ইॕॵ३

থॢ؟T1566.002
 –  १شঅ५॑ਹ৷घॊ५আ॔

ইॕॵ३থॢ؟T1566.003

ੲਾのইॕॵ३থॢ؟T1598
 –  ५আ॔ইॕॵ३থॢ१شঅ

५؟T1598.001

৻౹ੳ઒ੲਾのઞ৷؟T1550
 –  ॔ উজॣش३ঙথ॔ॡ७५

ॺشॡথ؟T1550.001

થ஍ऩ॔ढ़क़থॺ؟T1078
 –  ॻওॖথ॔ढ़क़থॺ؟

T1078.002

९ش३কঝ
ग़থ४ॽ॔জথॢ

ᄄ度 ॖথ३ॹথॺ1,700੯ؚ
નੳऔोञॹشॱച່
928੯

వொ঻ ਗ৖ؚك%100ق
ളਯؚك%2ق
৔৖ؚك%1ق
ঃشॺॼك%1قش
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%89ق
५ঃॖણ৿ك%11ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ੳ઒ੲਾؚك%76ق
৔৖ੲਾؚك%28ق
जの౎ؚك%27ق
଻যੲਾك%26ق
ك๫ጔ/෶૩ق

१ঐজش
َ९ش३কঝग़থ४ॽ॔জথॢُのॖথ
३ॹথॺऋ৐ফेॉੜਸखञ਌ऩਉ౤
मَؚঅ४ॿ५ওشঝ༯ཌྷقBECُكद
ेऎઞ৷औोॊَऩॉघऽखُऋઆফの
৺2೅पੜਸखञऒとदघ؛ऒोैのవொ
のᄄ২ऋੜਸखथःॊऒとपਸइؚऒの
ेअऩవொपेढथ൯ऽोञসપのরఙ
கुऒऒਯফदੜਸखथउॉؚ5ਐॻঝと
ऩढथःऽघ؛

આ年धभૻຎ
َইॕॵ३থॢُとَऩॉघऽखُऋਬ
ऌਢऌऒのঃॱشথ੍॑ଦखथःॊञ
ीؚওشঝऋ଻যप୶஭॑ଖइॊਈु঳
ಹ৓ऩু஺の1णदँॊऒとपम૗ॎॉँ
ॉऽच॒؛

উটभ
ग़থ४ॽ॔ء
ग़থ४ॽ॔জথॢमؚৰ৷৓दથਔ義ऩ
৯৓のञीपૢ৷औोॊਯ৾と੟৶৾の
஖खःੌा়ॎचदँॊとؚजअஎञठ
मୂऊऔोथःऽघ؛खऊखؚ૏஡॑ଷ
஦औचञेअपؚஎञठのऺと॒नम
ग़থ४ॽ॔दमऩऎؚ॥থআগشॱشの
य़ش঎شॻपၛॉહऐैोञၘ॑૮଒
पૐीैोञेअऩૐ੮पघऍऽच॒؛
஫ହपेोयؚஎञठमःणの঩ऊؚق
ऽढञऎの၉ேऊैِঁ঒ঞॵॺّ॑੿
ශघॊैखःदघ؛चःछःਞ॑હऐ
थؚGPT-4؛ك

खऊखؚऒの७ॡ३ঙথदमؚ঺ভप
とढथँऽॉથஇदमऩःؚुअ1णの
ग़থ४ॽ॔दँॊ९ش३কঝग़থ४ॽ॔
॑਄ॉ঱ऑऽघ؛ऒのవொঃॱشথの
ੰହदमؚஎञठऋেऽोऩऋैपखथ
੅ढथःॊ஡જऩਙସ॑ਹ৷खथؚஎञ
ठ॑ඝॉؚ଺૩पရॎचॊవொ঻ऋઞअ
ুઠपඳਡ॑ਊथऽघ؛ऒのঃॱشথの
వொ঻मؚஎञठपନਦृষ৿॑କऒऔ
चॊञीप෹ॉの஠ਃ૎॑ଖइञॉؚਥ
๏঻ऊैのடൢ書థ॑੿ਛखञॉؚँॊ
ःमใோのৢਦ५ঞॵॻ॑ଭढ਄ढथਃ
ഡॹشॱ॑৫ંऔचञॉؚঽীञठのञ
ीप୦ैऊのষ৿॑କऒऔचञॉघॊऩ
नؚऔऽकऽऩਅറ॑ੌा়ॎचथऒの
వொ॑ষःऽघَ؛९ش३কঝग़থ४ॽ
॔জথॢُमؚॼॖ४ख़জ॔௝৕༯ཌྷの
ेअऩ౐ෞऩुのऊैؚਫ਼ੴघॊのऋम
ॊऊप൑୔ऩুઠषとপऌऎਤనखथः
ऽघَ؛९ش३কঝग़থ४ॽ॔জথॢُ
ऋੜਸの঳ಥ॑ञनॉؚਠ૔ؚऒの৹ਪ
੥ટの঱ਜ਼3णのঃॱشথقॹشॱ๫ጔ/
෶૩の17%ؚॖথ३ॹথॺの10%॑كಚ
ीथःॊのमؚऒのेअप࿼ฺऔ॑ੜख
ञুઠपेॊुのदघ؛
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০৏मऒभ਒ষ
ઠౠ୞ಀ॑ઞ৷
खथऎटऔः
ইॕॵ३থॢとؚेॉളහऩ९ش३কঝ
ग़থ४ॽ॔জথॢのৄীऐ্पঢ়खथؚ
ेऎँॊෙੰऋँॉऽघ؛Ⴡखऑऩ๣હ
ই॓ॖঝृؚঃ५ডشॻのಌৗ॑ਏ੷घ
ॊபସऩজথॡऋቦैोञওشঝ॑ਭऐ
਄ढञऒとऋऩःযमু॑଱ऑथऎटऔ
ःुၴ؛ःऽच॒ऊءजअदघؚஎञठ
のઓढञৢॉदघ؛ऒोऋইॕॵ३থॢ
दَؚ९ش३কঝग़থ४ॽ॔জথॢُॖ
থ३ॹথॻの44%॑ಚीथःऽघ؛औ
थؚनअखथुउসऋ૑ਏऩ௵যृੇ
ఔऊैওشঝृSNSのॲॖঞॡॺওॵ
७ش४॑ਭऐ਄ढञऒとऋँॊযमःऽ
घऊءउजैऎ૘ऩःदखॆअ؛ऒोम
९ش३কঝग़থ४ॽ॔জথॢق఻৬৓प
मَऩॉघऽखُكदँॉؚ࿃ಫखञ५
य़ঝ॑ਏखऽघ؛ହ੭ৡपশऐञ९ش
३কঝग़থ४ॽ॔मؚँऩञのੱप୪इ
ऊऐؚँऩञのఎघॊযऋ஠૫पऔैऔ
ोथःॊとਦग੢ऽचॊऒとऋदऌऽ
घ؛వொ঻मؚँऩञृँऩञのপજऩ
যपणःथੴॉ੭ञੲਾ॑ઞढथؚजの
ওॵ७ش४ऋ本ਊपँऩञのੴढथःॊ
যऊैのुのटとਦग੢ऽचؚँऩञの
૎ੲपणऐ੢॒द஠ਃ૎॑⑨ॉऽघ؛௕
35पંघेअपَؚ९ش३কঝग़থ४ॽ
॔জথॢُॖথ३ॹথॺदमَؚইॕॵ
३থॢُेॉुَऩॉघऽखُのऺअऋ
੗ऎ৅েखथःऽघ؛खऊखؚનੳऔो
ञॹشॱച່दमَؚইॕॵ३থॢُऋ
ൂேとखथॺॵউदघ؛

ेॉളහऩ९ش३কঝग़থ४ॽ॔জথॢ
వொのऱとणपَঅ४ॿ५ওشঝ༯ཌྷ
ऒのऩॉघऽ؛ऋँॉऽघُكBECق
खవொदमؚవொ঻मใோのওشঝの
५ঞॵॻृ॥থॸय़५ॺ॑ப৷खؚ਄ਬ
঵঻の਒ষઠౠ॑૗ಌघॊऩनのૻຎ৓
঩ଞ৓ऩॱ५ॡ॑ਭਦ঻पਏ੷खऽघ؛
खऊखؚபဗम಍৖प೛ॊुのदँॉؚ
ৗखः਒ষઠౠमవொ঻のुのदँॊञ
ीؚ଺૩঻ऋजのઠౠप੍௸ः॑घसथ
ஷॉ੢िऒとदؚजの਄ਬ঵঻प੍௸अ
सऌসપम८টऩढथखऽःऽघ؛ऒの
ரのవொमؚవொ঻ऋँैऊगीৣ૆૟
॑ତइथःॊञीؚ੗ऎのৃ়ؚ৅ৄऋ

मॊऊप୔खऎऩढथःऽघ؛例इयؚ
ৄञ৯ऋட੷੪のॻওॖথप႓๚खञॻ
ওॖথ॑য়ठ঱ऑञॉؚওشঝ౧੡ჷの
਄ਬ঵঻のਗ਼ਵ୞ಀ॑෹ಎखथؚঽীञ
ठの୞ಀप୷ख౹इञॉとःढञুઠऋ
ँॉऽघ؛ऒोैमؚవொ঻ऋఏ৓॑ट
ऽघञीप્ؚप๚ञेअऩਫਊऩজॡ
ग़५ॺ॑঩ଞਭऐथःॊఏ৓पৌखथઞ
अਯ੗ऎの࿼ฺऩ෹ಎのअठの2णの例
पૌऍऽच॒؛उजैऎऒोऋؚ௕36
पৄैोॊेअपَؚঅ४ॿ५ওشঝ༯
ཌྷقBECُكవொऋॖথ३ॹথॺॹش
ॱ७ॵॺ৸৬दऺऻ೅ੜखؚਠ૔ऒのঃ
ॱشথ৔のॖথ३ॹথॺの50%ਰ঱॑ಚ
ीथःॊ৶૓の1णदघ؛

వொのரథमؚॡজॵॡ૨ق৫ຆ૨كप
मँऽॉ୶஭खऩःेअदघ؛๣હই॓
ॖঝవொとজথॡవொのଷ૷૨のরఙக
मजोझो4%と4.7%दؚॹشॱোৡవொ
のॡজॵॡ૨のরఙகम5.8%दघقञट
खؚॹشॱোৡ૨म1.6%؛ك

௕35 .َ९ش३কঝग़থ४ॽ॔জথॢُ
ॖথ३ॹথॺपउऐॊవொのரథ
كn=1,696ق

௕36 . َऩॉघऽखُॖথ३ॹথॺの৽ৎ৓૗৲
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ഡऊऩ઩ऽॉ
ऒのঃॱشথम਌पয৑॑ఏ৓पखञవ
ொप੦तःथःॊञीؚऒのঃॱشথद
ਈੂपষॎोॊవொऋ୦ैऊのইॕॵ
३থॢृऩॉघऽख༯ཌྷ॑ষऩअওش
ঝदँॊऒとम৶पऊऩढथःऽघق௕
ৰ੠ؚऒのेअऩॖথ३ॹথॺ؛ك37
のవொ৽ଡ଼の98%मওشঝदघऋؚਗ਼ਵ
ृ९ش३কঝওॹॕؚ॔ँॊःम঳৖の
঺৩पमযਞのऩः঺৔ওॵ७ش४থॢ
॔উজك;^_^قऩनؚ౎の॥঑গॽॣش
३ঙথু஺ुৎീઞॎोऽघ؛

2णभীऊो
੊ؚऩनऩन
ਈੂのওشঝ॑ਭऐञ৏ऋؚవொのীऊ
ो੊पऩॉऽघ؛వொपमৢଞؚপऌ
ऎীऐथ2णのঝشॺऋँॉऽघ؛ਈु
঳ಹ৓ऩのमؚవொ঻ऋੳ઒ੲਾ॑ਏ੷
खؚजो॑਄੭खञৃ়ؚजのੳ઒ੲਾ
॑ઞढथঘش२のਭਦॺঞॖप॔ॡ७५
घॊ্১दघॖقথ३ॹথॺの32%प
ৄैोॊ؛كওشঝपेॊ॥঑গॽॣش
३ঙথ॑౅ॉपুർॉदਤाؚవொ঻म
ਦ৷كશのয৑दँॊपुऊऊॎैङق
दऌॊ५ॺشজ॑شၯऍলखؚၴऊ॑ହ

੭घॊऒとऋदऌऽघ؛例इयؚட੷੔
の਒ষઠౠ॑૗ಌघॊेअၴऊ॑ହ੭घ
ॊऒとमؚॖথ३ॹথॺの56%पৄैो
ऽघु؛ठौؚ॒ളਯのুઠ॑ੌा়ॎ
चॊऒとुदऌऽघ؛వொ঻मؚ॔ॡ७
५ऋ૭ચपऩढञঘش२のਭਦॺঞॖद
ঁॖ४কॵॡऋदऌजअऩওشঝॳख़ش
থ॑ർखञॉؚ॔ॻঞ५໩॑ਫ਼ดखथؚ
औैपఏ৓पदऌॊয੟॑ർखञॉघॊ
ऒとऋदऌऽघ؛వொ঻मؚঽীञठの
ણ৿ऋदऌॊटऐশऎ৅ৄऔोऩःेअ
पؚૡଛঝشঝ॑୯ਸघॊऒとु༉खऎ
ँॉऽच॒؛जの৶૓म...

௕37 . َ९ش३কঝग़থ४ॽ॔জথॢُのॹشॱ๫ጔ/෶૩の५ॸॵউ

2023年度DBIR ॖথ३ॹথॺのীథঃॱشথ



34

ৎ৑ऋਈु੎ਏ
९ش३কঝग़থ४ॽ॔জথॢవொपৌૢ
घॊৃ়ऺقと॒नのవொपणःथु৊
गऒとऋ੉इऽघऋؚكဌசऩਫ਼ੴとৌ
ૢऋჶとऩॉऽघ؛ॱॖ঒জشऩਫ਼ੴ
ऋ੎ਏदँॊऒとमؚ௕38पંघेअ
पَؚঅ४ॿ५ওشঝ༯ཌྷقBECُكの
॥५ॺのরఙகऋ2018ফऊैక๛঱ऋ
ॉद঱ಊखؚਠ૔दम5ਐॻঝ઎द௓୎
खथःॊऒとऊैु೟ऌ࿣ॉपऔोथः
ऽघ؛खऊखؚஎञठऋਠৰपেऌथः
ॊৎ৻とम౮ऩॉؚऒの७ॡ३ঙথम๩
௴৓ऩੲਾयऊॉदमँॉऽच॒؛଺૩
঻पとढथमౘःऩऒとपؚ১෋ষਃঢ়
म਒ষとੈৡखथَঅ४ॿ५ওشঝ༯ཌྷ
のेअऩవொऊै൯ऽोञসُكBECق
බの৚ઽ੍॑ରघॊউট७५॑৫৅खऽ
खञ؛଺૩঻の50%ਰ঱ऋؚ൯ऽोञস
බの૘ऩऎとु82%॑਄ॉರघऒとऋद
ऌऽखञ؛ऒのऒとमؚజ঵৩ऋ਍ੱख
थཎ૔৓ऩॖথ३ॹথॺ॑७य़গজॸॕ
पਾઔदऌॊेअपघॊऒとの੎ਏਙ॑
ંखथःऽघ؛ऩछऩैؚజ঵৩ऋਤ॒
दਾઔघॊऒとदؚੌ௶のৌૢચৡऋপ
்प਱঱घॊऊैदघ؛ऒのऒと॑୛୍
प઼ऌؚ੫঵मَశॡজॵॡ૨ऋ਱঱घ
ॊऽदইॕॵ३থॢ౰ಆ॑ਢऐॊُとः
अ५ॱথ५ऊै൓ేखؚ঺৔のੈৡ৬਑
ऋତढञ७य़গজॸॕ॔উটشॳ఼॑৷
घॊऒと॑उ൭ीखऽघ؛

॔ढ़क़থॺभ৳૧
॔ढ़क़থॺଵ৶ه5ن

– ॔ढ़क़থॺのॖথঋথॺজ॑નয়ख
೐੅घॊه5.1ن

–  ೬ૃ॔ढ़क़থॺ॑૮஍पघॊ
ه5.3ن

॔ॡ७५਑౪ଵ৶ه6ن
– ॔ॡ७५ਥ଒॑હଖघॊউট७५॑
નয়घॊه6.1ن

– ॔ॡ७५ਥ଒॑೿ૃघॊউট७५॑
નয়घॊه6.2ن

– ਗ৖ਁ৫॔উজॣش३ঙথप੗ਏಞ
ੳ઒॑義ਜહऐॊه6.3ن

– জঔشॺॿॵॺডشॡ॔ॡ७५प੗
ਏಞੳ઒॑ਝ定घॊه6.4ن

७य़গজॸॕਔ௙਱঱উটॢছ঒
७य़গজॸॕਔ௙उेल५य़ঝ਱঱の
ॺঞشॽথॢউটॢছ঒のৰ઱ه14ن

CIS॥থॺটشঝपमஅऽोऽच॒ऋؚ
َঅ४ॿ५ওشঝ༯ཌྷقBECُكと਒
ষઠౠのಌৗपঢ়৴घॊউট७५प્
प੎ਡ઼॑ऎ૑ਏऋँॉऽघ؛

ॖথ३ॹথॺঞ५এথ५भଵ৶
ॖথ३ॹথॺঞ५এথ५ଵ৶ه17ن

–  ॖথ३ॹথॺঁথॻজথॢ॑१
এشॺघॊଵ৶૿ਊ঻॑੐੡घॊ
ه17.1ن

– ७य़গজॸॕॖথ३ॹথॺ॑ਾઔ
घॊञीの৴൪੔॑ઽૐख೐੅घॊ
ه17.2ن

– ॖথ३ॹথॺのਾઔपঢ়घॊੌ௶৸
৬の੦૆॑ੁ定ख೐੅घॊه17.3ن

অ४ॿ५ওشঝ༯ཌྷ
BEق C मऩछਃચघك
ॊभऊء
َঅ४ॿ५ওشঝ༯ཌྷقBECُك
मؚੌ௶のॿॵॺডشॡषの॔ॡ
७५॑ઽஇ৲घॊَছথ१঒क़ख़
ُ॔と৊஘पؚಬ౗঻ऋ ঘش२の
ਭਦॺঞॖृ৴൪੔षの॔ॡ७५
॑ઽஇ৲घॊਯँॊু஺の1णपૌ
ऍऽच॒؛

•  َঅ४ॿ५ওشঝ༯ཌྷقBECُك
मੌ௶の৔৖॑ఏ৓पघॊऒと
ऋदऌऽघ؛णऽॉؚవொ঻म෶
૩औोञజ঵৩のওشঝ॔ढ़क़
থॺ॑ઞढथؚঘش२पऩॉघऽ
घऒとदजのੌ௶॑ఏ৓पखऽ
घ؛঳ಹ৓पؚవொ঻मஔଖஷ
੢੔॑ঽীのଵ৶घॊઠౠपজ
ॲॖঞॡॺखेअとखऽघ؛

•  ँॊःमؚజ঵৩のওشঝ॔ढ़
क़থॺप॔ॡ७५घॊऒとदؚ
ঃشॺॼ॑شఏ৓पघॊऒとु
दऌऽघ؛णऽॉؚजのঘش२
पऩॉघऽखؚঽীの਒ষઠౠ
॑அीॊञीप੍௸ःのಌৗ॑
ਏ੷घॊのदघ؛

ਫ਼ୈघसऌC IS
॥থॺটشঝ
ऒのളහऩะ๏पয়ठ਱ऊअ੠पઅൟघ
सऌ॥থॺটشঝमऊऩॉ੗ऎؚजのघ
सथपশਚとಢਚऋँॉऽघ؛ऒのঃ
ॱشথदमঢ়৴घॊয৓ਏಞऋਘःञ
ीؚ॥থॺটشঝの੗ऎमؚঘش२पे
ॊవொのਫ਼ੴとਾઔ੍॑ରघॊऒととؚ
ইॕॵ३থॢのउलऌఞचの଺૩पရढ
ञঘش२の॔ढ़क़থॺ॑৳૧घॊऒとप
ঢ়৴घॊुのとऩढथःऽघ؛ਈ৏पؚ
َঅ४ॿ५ওشঝ༯ཌྷقBECُكषのৌ
ૢपउःथ১෋ষਃঢ়ऋટञघ૽સम੎
ਏदँॊञीؚੑ઺ृ৴൪੔॑হ৐प৷
ਔखथउऎऒとऋ੎ਏदघ؛

௕38 .  অ४ॿ५ওشঝ༯ཌྷقBECكの
਄ਬપのরఙகقn=73,420ك
਄ਬપऋ৅েखञFBI IC3षのౙੲप੦तऎ
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੦মW e b
॔উজॣش३ঙথవொ

ᄄ度 ॖথ३ॹথॺ1,404੯ؚ
નੳऔोञॹشॱച່
1,315੯

వொ঻ ਗ৖ؚك%100ق
৔৖ؚك%1ق
ളਯك%1ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%95ق
५ঃॖણ৿ؚك%4ق
ሓ඿ك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ੳ઒ੲਾؚك%86ق
଻যੲਾؚك%72ق
৔৖ੲਾؚك%41ق
जの౎ك%19ق
ك๫ጔ/෶૩ق

໪ਏ
DBIRのॹشॱ७ॵॺの৺4 ীの1॑ಚी
ॊَ੦本Web॔উজॣش३ঙথُవொप
ेॊॹشॱ๫ጔ/෶૩ृॖথ३ॹথॺमؚ
਌पੳ઒ੲਾपৌघॊవொपेढथਬऌ
କऒऔोॊൊ਱ऋँॉؚవொ঻म൯॒ट
ੳ઒ੲਾ॑ப৷खथऔऽकऽऩজ९ش५
प॔ॡ७५खऽघ؛

આ年धभૻຎ
ਂిજऩঃ५ডشॻ৭උと৳૧मؚऒの
ঃॱشথपउऐॊॹشॱ๫ጔ/෶૩の਌ਏ
ऩਉ౤の1णदँॉਢऐथःऽघ؛

ঢ়৴घॊA T T & C K
ॸॡॽॵॡ
ঈঝشॺইज़ش५؟ T1110
 –  ॡঞॹথ३কঝ५ॱॵইॕথ

T1110.004؟ॢ
 –  ঃ५ডشॻੰෲ؟T1110.002
 –  ঃ५ডشॻ௓೾؟T1110.001
 –  ঃ५ডشॻ५উঞ؟ش

T1110.003

॔ढ़क़থॺの෶૩؟T1586
 –  ওشঝ॔ढ़क़থॺ؟

T1586.002

ਁಃ৷॔উজॣش३ঙথのப৷؟
T1190

ਗ৖জঔشॺ१شঅ५؟T1133

થ஍ऩ॔ढ़क़থॺ؟ T1078
 –  ॹইज़ঝॺ॔ढ़क़থॺ؟

T1078.001
 –  ॻওॖথ॔ढ़क़থॺ؟

T1078.002

৻౹ੳ઒ੲਾのઞ৷؟T1550
 –  ॔ উজॣش३ঙথ॔ॡ७५

ॺشॡথ؟T1550.001

॔ॡॸॕঈ५य़কথ؟ T1595
 –  ᒤൠਙ५य़কথ؟T1595.002

ၴऋृढञभ
ऊء
ॹشॱ๫ጔ/෶૩のూ৏पःॊవொ঻ऋؚ
१ॖংشගَॡঝُش।ش঒のఃৃয੟
दँॊと୳൸घॊऒとमؚஎञठの਴凡
ऩ঩ଞपએஜा॑ଖइथऎोॊऊुखो
ऽच॒ऋ37ؚ൯ऽोञੳ઒ੲਾृेऎੴै
ोञᒤൠਙ॑ਹ৷खञ਴಑৓ऩ੡ुऩऌ
য੟दँॊ૭ચਙの্ऋৈःदखॆअ؛

37 ॹشॱ๫ጔ/෶૩मؚॖথॱشॿॵॺऊै॔ॡ७५૭ચऩ१شংش঱のളහऩ८টॹॖ॑ஂखञ⎚のSpiderlady
पेढथਬऌକऒऔोञのदखॆअऊءजोとुؚKubernetesॡছ५ॱ৔दॻটشথ॑ઞढञSophisticated 
Pandaपेॊಬষऩのदखॆअऊء

38 जअؚऒोमੲਾ७य़গজॸॕのॺআॵॡपउऐॊஐの௰ो॑ಚअَॢছक़থॻ঍ॵॢ؞ॹॖُのेअऩुのद
घ؛ऌढとૌுのਾઔ書पुൗढथःॊमङदघآ

ऒのঃॱشথमؚDBIRのॹشॱ๫ጔ/෶
૩৸৬の25%॑ಚीؚੌ௶のৱਓषの॔
ॡ७५॑਄੭घॊञीप൯ऽोञੳ઒ੲ
ਾとᒤൠਙ॑ਹ৷घॊऒとद਌पଡਛऔ
ोथःऽघ؛ऒの৐଍੦৉॑ଌऋऊॉप
खथؚవொ঻मওشঝपඛऔोञ੎ਏऩ
ੲਾ॑൯॒टॉؚজএ४ॺজऊै॥شॻ
॑௷ऌ਄ढञॉとؚऔऽकऽऩऒとऋ૭
ચपऩॉऽघ؛ऒのेअऩవொमളහद
मँॉऽच॒ऋؚનऊप஍ટ৓दँॉؚ
DBIRのॹشॱ७ॵॺのরदमૻຎ৓਍定
खञ৉ਜ਼॑৳ढथःऽघ؛जऒद੝ीथ
੗ਏؚكঝ॑उൢःखऽघشॻছ঒টق
ಞੳ઒قMFAكとঃॵॳଵ৶の੎ਏਙप
णःथହ৥खञःとઓःऽघ38؛
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ੂ਋॔ॡ७५
௕39ऋંघेअपؚॹشॱ๫ጔ/෶૩の
86%मَؚ൯ऽोञੳ઒ੲਾのப৷ُऋ
ঢ়ଖखथःऽघ؛जखथؚஎञठのਃഡ
ੲਾ॑அि஘رऩWeb१شংشपৌख
थؚऒोैのੳ઒ੲਾ॑ઞ৷घॊのपਈ
ुిखञৃਚमनऒदखॆअऊءऒのঃ
ॱشথपउऐॊঃ६ঝのुअ1णの਌ਏ
ऩ৖ীमؚ७य़গজॸॕ঱のൠਡ॑఍ऎ
ॶشঝのઞ৷दघ؛ऒोमؚవொ঻ऋ७
य़গজॸॕ঱のൠਡ॑఍ऎॶشঝ॑੅ढ
थःथؚ଺૩঻ऋञऽञऽᒤൠਙقಬ౗
঻पとढथ೶ਹऩुの್॑كइथःॊৃ
়दघ؛ऒोमৢଞؚॹشॱ७ॵॺのॎ
ङऊ10%ங২द৅েखथउॉؚ෶૩のਯ
とखथम਄ॊपଌैऩःुののेअपୂ
ऒइॊऊुखोऽच॒ऋؚঃॵॳऋి৷
औोथःऩःᒤൠਙमؚ੗ऎのవொ঻प
とढथൂேとखथ஀੟दँॉؚ50%のੌ
௶ऋ০ফ39੯ਰ঱のَWeb॔উজॣش
३ঙথُవொ॑৽ୡखथःऽघ39؛

39 ऒのரのవொ॑ৰষघॊਹਡの1णमؚ१شংشऋৠखथ໸ोॊऒとऩऎؚ༒ॊऒとुऩऎؚ໤ఽ॑ਖॎङ
ၴपৌखथु७य़গজॸॕ঱のൠਡ॑఍ऎॶشঝ॑਺ऑਢऐॊऒとदघ؛ऒोऋؚ૘ऩऎとु1঩4౬の॥ش
঄شと9ৎ৑のᄨ༒ऋ૑ਏऩؚေ༘ऩ१ॖংش७य़গজॸॕ॔ॼজ५ॺとमୀअとऒौदघ؛

෶૩भग़५ढ़
ঞش३ঙথ
எञठऋऒोैのవொَ॑੦本৓ऩु
のُとళ॒दःॊとखथुؚWeb॔উ
জॣش३ঙথपৌखथੳ઒ੲਾऋਹ৷औ
ोؚవொ঻ऋजのऽऽுढथःऎとः
अेअऩؚ౐ෞपَ1৚दીॎॊُॖথ
३ॹথॺदमँॉऽच॒؛੗ऎのৃ়ؚ
୦ैऊのর৑५ॸॵউऋோ૔खऽघق௕
ُ৲例इयؚঐঝक़ख़॔मَెਢ؛ك40
थऎटऔःؚATT&CKの৷ୁ॑ઞढৄق
थःऽघे॑ك೐੅घॊञीの਌ਏऩু
஺の1णदँॊऒとऋ੗ऎؚॖথ३ॹথ
ॺの৺2%मَংॵॡॻُ॔ऽञमَC2
जの౎؛दघُكControl ٭ Commandق
のॣش५दमؚవொ঻मਠ૔の॔ॡ७५
ਥ॑ਹ৷खथ୯ਸవொ॑ষःऽघ؛

௕39 . َ੦本Web॔উজॣش३ঙথ
వொُपेॊॹشॱ๫ጔ/෶૩पउःथ
঱ਜ਼॑ಚीॊవொのரథقn=1,287ك
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୶஭
୶஭पঢ়खथमَؚWeb॔উজॣش३ঙ
থُपਢःथَؚওشঝ१شংُشऋవ
ொ঻पとढथ஀ऽखःఏ৓の1णदँॊऒ
とऋ঳ಹ৓दघ؛ऒोम৶पऊऩढथउ
ॉؚ୦௲ৢुの౞ഭওشঝ40のਭਦॺঞॖ
のরपमؚखयखय੎ਏऩ৔৖ધ書ق෶
૩の41%मওشঝ१شংشऋঢ়બؚृك
๩खःऒとपؚ౎の३५ॸ঒のੳ઒ੲਾ
ऋඛऔोथःॊऊैदघ؛ऒのঃॱشথ
の৹ਪ੥ટमؚవொ঻ऋ౐ෞऩਭਦॺঞ
ॖঐॖॽথॢのুઠ॑ઞढथَؚ৔৖ੲ
ਾُୢَؚك%41ق௜ੲਾُؚك%6قऔ
ैपमَ਒ষੲਾُك%6قप॔ॡ७५द
ऌॊऒと॑ંखथःऽघق೷ॉନखपऩ
ॉऽघऋؚওشঝと१شংشのୋেଵ৶
の੎ਏਙ॑ગੳ௙औचैोऽघ؛ك

40 ओी॒बؚउयँठू॒؛

௕4 0.  ੦本Web॔উজॣش३ঙথవொの५ॸॵউ
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৪বの१ॖংشଆୋਃঢ়とखथ়ؚಃব
१ॖংش७य़গজॸॕ؞঺ভ੦ೕ਍৸৳
௽ૂقCISAكमؚ৪বのศৌ঻ऋनの
ेअपણ৿खؚनのेअऩॶشঝ॑ઞ৷
खथःॊऊ॑૰ଳखथःऽघ؛ऒोैの
ศの঳৖मৈ২ऩॶشঝृॸॡॽॵॡ॑
ઞ৷खथःऽघऋؚऺと॒नमঃॵॳऋ
ి৷औोथःऩःᒤൠਙؚਂેীऩ१ॖ
ংشୋেؚऽञमMFAのेअऩ੎ਏऩॸ
ॡঀট४॑ش଑োखथःऩःੌ௶のଷ૷
॑ਹ৷खथःऽघ؛๩खःऒとपؚॹش
ॱ๫ጔ/෶૩॑৽ୡघॊऽदؚMFAऋनो
ऺन௼੎ऩुのदँॊऊ॑ੴॊੌ௶मँ
ऽॉप૘ऩःのदघ؛

CISAपਸোखथਰਟؚஎमؚ৪বの੎
ਏॖথইছ॑ेॉेऎ৳૧घॊञीपؚ
ँैॅॊ৖୅दMFAのੳੴ২॑ৈीॊऒ
と॑ર੔खथऌऽखञ؛੎ਏऩऒとमؚ
எञठऋ१ॖংشী৙दઉએखथःॊะ
๏の෇೧とੰৠੁ॑৶ੰघॊञीपमؚ

1 णटऐ॑୫स
ॊॎऐपमःऊ
ऩः
َঘش२੡とঃ५ডشॻ॑ुढと੗ऎಁ
इैोथःोय...ُとःअのमؚउजै
ऎँऽॉປपखऩः੉୴दखॆअ؛ੳ
઒ੲਾमෛᄏのෛのेअपनऒपदु
ँॉؚजो॑৳੅घॊऒとमऺと॒न൑
୔ऩのदघ؛৊஘पؚవொ঻म௹୕ऩ
୹ஔ౺ु੅ढथःॊेअदघ؛खऊखؚ
எञठमংॖ॔५と਑଒पঢ়खथ৥ैऊ
पघॊेअपखथःॊのदघऋؚஎञठ
のॹشॱपಳऐथःॊのमऒोैのੳ઒
ੲਾऋनऒऊै๫ोञのऊஎञठम૑ङ
खुੴैऩःとःअऒとदघ؛खऊखؚ
DBIRॳش঒मा॒ऩ঑५ॸজش஀ऌद
घ؛ಬযम෋হऊءग़ॖজ॔থमৰ૔घ
ॊのऊॖءग़ॸॕमءቋ࿱मءலহप೸
ੱऩযञठءଋ୛ऩऋैؚஎञठमउज

ਬ৷੪:  
J e n  E a s t e r l y ੽
॔ওজढ़়ಃব
१ॖংش७य़গজॸॕ؞
঺ভ੦ೕ਍৸৳௽ૂ
ॹॕঞॡॱش

ेॉ੗ऎのરोञॹشॱऋ૑ਏटとः
अऒとदघ؛எञठमؚଆୋડऋবড়ؚ
൹௢ؚ੫঵॑ిજप૰ଳखؚ৶ੰखؚ
ਈી৓प৳૧दऌॊेअपघॊञीؚ঵
ੀのঃشॺॼشप௷本৓ऩ්৥ਙ॑઀୹
घॊेअ੷ीथऌऽखञ્؛पؚ३५ॸ
঒ଵ৶঻ृSaaSق१شঅ५とखथの९
ইॺक़ख़॔كの५ॱॵইのेअऩవொ঻
पとढथَ੼கのৈःॱش।ॵॺُऋ
ইॕॵ३থॢपਘःMFA॑ઞ৷घॊऒと
मశଞप੎ਏदघ؛

खऊखؚથ৷ऩੲਾ॑੗ऎઽૐघॊऒと
मؚ઩ऽॉपૌऍऽच॒؛

ੈৡख়ःؚ৪বのঞ४জग़থॺと਍৸
ਙ॑ৈीؚ೾定૭ચऩਤన॑ંघञी
पؚजखथਟফのঋছॖ॰থのॹشॱ๫
ጔ/෶૩৹ਪਾઔ書॑அीؚஎञठऋ঳ค
प୦ऋदऌॊऊ॑ৄथःऌञःदघ؛

ैऎੴॊऒとमऩःदखॆअ؛जुजु
ಬ౗঻ञठऋनऒदੳ઒ੲਾ॑ুपোो
ञのऊुੴॉ੭ऩःऊुखोऽच॒؛ੳ
઒ੲਾ॑਄੭घॊऔऽकऽऩ্১पणः
थमؚँॊங২ઓःणऎऊुखोऽच
३কঝग़থ४ॽ॔জথش例इयؚ९؛॒
ॢपेढथੳ઒ੲਾ॑োুघॊঃ५ডش
ॻჅ൯ಬऊैੳ઒ੲਾ॑େअとऊؚँॊ
ःम੕ਊञॉのঈঝشॺইज़ش५వொद
ੳ઒ੲਾ॑ऽऌങैघऩन؛खऊखؚ
ॹشॱ๫ጔ/෶૩ृॖথ३ॹথॺのअठؚ
नोटऐऋजोझोのুઠदਬऌକऒऔ
ोञुのऩのऊؚਫનऩ৔๨मॎऊढथ
ःऽच॒؛ଽःત੉पَੴढथःॊऒと
म঳ᅙؚੴैऩःऒとमপਲُとःअの
ऋँॉऽघ؛

खऊखؚபःॽগش५यऊॉदमँॉऽ
च॒؛ੳ઒ੲਾ॑൯ि্১मञऎऔ॒ँ
ॉऽघऋؚஹॊ্১ुञऎऔ॒ँॉऽ
घ؛जのਈଐの্১のऱとणऋقऒのऒ
と॑ୂःञऒとऋँॊযमஎ॑ૃीथऎ
टऔःबؚك੗ਏಞੳ઒قMFAكのৰಎ
दघَ؛औथؚৰ੠のとऒौ......ُとᇼ
৕पᗚोऊऊॊ৐पؚஎञठमःऎणऊ

のMFAのৰಎपम଒ੀऋँॊऒと॑ੳ
௙खथःऽघ؛຦औ॒ुओோੴのৢॉؚ
০ফؚःऎणऊのశଞपથ੡ऩੲਾ๫ጔ
ऋؚजのेअऩಳਡのःऎणऊ॑ંखऽ
खञँ؛ॊॣش५दमؚಬ౗঻म९ش
३কঝग़থ४ॽ॔জথॢ॑ઞढथؚੳ઒
ੲਾのোৡ૥ষ॑ਭऐোोॊेअपঘش
२॑ହ੭खऽखञ؛ऽञؚ७ॵ३ঙথ
ॡॵय़॑ش൯ाলखؚजो॑ઞढथঘش
२पऩॉघऽखञॣش५ुँॉऽखञ؛
ुठौؚ॒ःऎणऊのMFA৚ೂमؚ१ش
অ५の঳৖ऋMFAのा॑ઞ৷घॊेअप
ిજपਝ定औोथःऩऊढञञीؚৰ੠
पमMFA॑⌚৚खथःऽखञ؛৐஽ख
ञेअपؚఏ૆のVERIS॑ಌৗखؚॹش
ॱ॑ઽૐघॊ૑ਏऋँॊञीؚਠৎਡद
मؚजोझोのMFA৚ೂऋनのங২ँढ
ञऊ॑उ஫इघॊऒとमदऌऽच॒؛ऒ
ोमؚਈી৓प५॥॔॑ੰৠखؚनの
MFAऋेॉરोथःॊऊؚनの⌚৚ଡ଼ऋ
ਈुਹ৷औोथःॊऊ॑৮૛घॊಞอै
खःਃভदघऋؚஎञठमुअ1ফ৑ؚऒ
のউঞش५঍ঝॲ॑ش೐੅खऩऐोयऩ
ैऩःदखॆअ؛
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41 ऒोमؚॱॖ঒জشपযرの୼ઌप෺ो੢िয॑जअళवقphotobombेكअऩ஭ऌऋँॉऽघब؛

ਫ਼ୈघसऌC IS
॥থॺটشঝ
॔ढ़क़থॺ৳૧पेॊ൯ऽोञ
ੳ઒ੲਾषभৌੁ
॔ढ़क़থॺଵ৶ه5ن

–  ॔ ढ़क़থॺのॖথঋথॺজ॑નয়ख
೐੅घॊه5.1ن

–  ೬ૃ॔ढ़क़থॺ॑૮஍पघॊه5.3ن

॔ॡ७५਑౪ଵ৶ه6ن
–  ॔ ॡ७५ਥ଒॑હଖघॊউট७५॑
નয়घॊه6.1ن

–  ॔ ॡ७५ਥ଒॑೿ૃघॊউট७५॑
નয়घॊه6.2ن

–  ਗ৖ਁ৫॔উজॣش३ঙথप੗ਏಞ
ੳ઒॑義ਜહऐॊه6.3ن

–  জঔشॺॿॵॺডشॡ॔ॡ७५प੗
ਏಞੳ઒॑ਝ定घॊه6.4ن

ᒤൠਙभப৷षभৌੁ
ಲਢ৓ऩᒤൠਙଵ৶ه7ن

–  ᒤൠਙଵ৶উট७५॑નয়ख೐੅घ
ॊه7.1ن

–  ఊ୮উট७५॑નয়ख೐੅घॊ
ه7.2ن

–  ड़ঌঞشॸॕথॢ३५ॸ঒षのঽ৿
৲औोञঃॵॳଵ৶ॶشঝ॑ి৷घ
ॊه7.3ن

–  ॔ উজॣش३ঙথषのঽ৿৲औोञ
ঃॵॳଵ৶ॶشঝ॑ి৷घॊه7.4ن

MFA॑৚ೂघॊవொ॑఑ኇघॊ
ञीपVERIS॑नのेअप॔ॵউ
ॹشॺखञऊप௪௡ऋँॊ্मؚ
ਰৣのজ५ॺ॑ओ༮ऎटऔः؛

1. ७ढ़থॲজੳ઒ওढ़ॽ६঒の
ଭढ਄ॉॖঁق४কॵॡં॑ك
घৗखःవொ॑୯ਸ

2. ੳ઒ੲਾਰਗの౎のਏಞऋჅ
਄औोञऊनअऊ॑ંघৗख
ःॹشॱのரథَMul t i fac to r 
credentialق੗ਏಞੳ઒ੲਾُك
॑୯ਸ

3. ঘش२पৌखथഊೆঞঋঝのੳ
઒ਏ੷॑ଛਦघॊऒと॑৯৓と
खञవொのञीपؚউটথউॺ
ೌொقPrompt Bombing41ك とः
अ९ش३কঝవொのரథ॑୯ਸ

अऽऎःऐयؚใோのজ५ॺपऒ
ोैのৗखःজ५ॺ॑୯ਸघॊऒ
とदؚ೑رऋရ๴घॊॣش५の
প઄॑఑ኇघॊऒとऋदऌॊと
ઓॎोऽघ؛जअदऩःৃ়मؚ
VERISのઃのংش४ঙথदজ५ॺ
のગਫ਼ୈ॑ষऩःऽघ؛
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੗ர੗஘ऩग़ছش

ਈ੺मଐः
ঊঝউऋৄणऊ
ैऩः
ॖॠজ५のၹপऩྙযदँॉग़ॵ७ॖ५
ॺदँढञAlexander Popeमؚऊणथ
ઃのेअऩऒと॑੉ःऽखञَ؛੟হ॑
઎૮खपखऩःয॑౻अのम୔खःُ
と؛ऽँؚ੗ऊो૘ऩऊोजのेअऩ৔
ઍदखञ؛जのऽऽਭऐૃीथऎटऔ
ःၴ؛ऋ୦॑੉ढञऊँقॊःम੉ॎऩ
ऊढञऊكपऊऊॎैङَؚ੗ர੗஘ऩ
ग़ছُشঃॱشথमؚஎञठの෶૩ॹش
ॱのऊऩॉの৖ী॑ಚीथःऽघु؛ख
ँऩञऋَ॥ॵউपऽट઄ীुଋढथः
ॊُとःअ௫௴৓ऩഭ঻दँोयؚઆফ
म13%दँढञग़ছشঢ়৴のॹشॱ๫ጔ/
෶૩ऋ০ফम9%प੖૘खथःॊとःअহ
ৰप਍ੱघॊऊुखोऽच॒ँ؛ॊःम
َॢছ५઄ীम૬ढ़ُとःअ๩௴৓ऩ
ഭ঻ऩैؚઆফम715੯のग़ছॖشথ३ॹ
থॺと708੯のॹشॱ๫ጔ/෶૩ऋનੳऔ
ोञのपৌखؚ০ফम602੯のॖথ३ॹথ
ॺと512੯のॹشॱ๫ጔ/෶૩खऊનੳऔ
ोऩऊढञのदؚ౐ෞपਾઔのचःटと
અइॊऊुखोऽच॒؛

எभउਞपোॉ
भ঑५ट
َउਞपোॉُとःअ਀ਠमਘघऍॊऊ
ुखोऽचَ॒؛ෙଛਦُق৑ୀढञਭ
ਦ঻प୦ऊ॑ଛਦघॊऒとكमؚஎञठ
のॹشॱ७ॵॺपउऐॊॹشॱ๫ጔ /෶
૩ঢ়৴ग़ছشの43%॑ಚीथःऽघق௕
৑ୀढञၡ༮঻قُش৫ग़ছਁَ؛ك41
प୦ऊ॑ৄचॊऒとكम23%द2ਜ਼दघ؛
ਈ৏पؚअढऊॉ঻のవொॱॖউとखथ
পযਞのَਝ定঑५ُऋ3ਜ਼पোॉؚग़
ছشঢ়৴のॹشॱ๫ጔ/෶૩の21%॑ಚी
थःऽघ؛ऒोदमؚযमਦ౅दऌऩः
ुのटとઅइथखऽअऊुखोऽच॒؛

ᄄ度 ॖথ३ॹথॺ602੯ؚ
નੳऔोञॹشॱച່
512੯

వொ঻ ৔৖ؚك%99ق
ঃشॺॼؚك%2قش
ളਯのঢ়બ঻ؚك%1ق
ਗ৖ك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%89ق
ୢ௜ੲਾؚك%19ق
जの౎ؚك%10ق
਒ষੲਾك%10ق
ك๫ጔ/෶૩ق

१ঐজش
َෙଛਦَُؚਝ定঑५َُؚਁ৫ग़
ছُشऋਬऌਢऌ਌૽दँॉؚॹشॱの
๫ጔ/෶૩पणऩऋॊग़ছشमَؚ३५ॸ
঒ଵ৶঻ُとَ৫৅঻ُऋਈु੗ऎಬख
थःऽघ؛

આ年धभૻຎ
జ঵৩मৼ૗ॎैङ঑५॑ಬखਢऐؚৎ
पमजोऋੌ௶पপऌऩ௤૩॑ुञैघ
ऒとऋँॉऽघ؛

௕4 1 .  ੗ர੗஘ऩग़ছشपेॊॹشॱ๫ጔ/෶૩のవொのரథपउऐॊ৽ৎ৓૗৲
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42 ुखँऩञऋَෙଛਦُのయのৣदেऽोञऩैؚुअघएଐःੴैचऋँॊमङदघ؛ছॵय़شॼথংش
म3ؚ9ؚ13ؚ33दघ؛

खऊखؚ૘ऩऎとु঑५のரథ॑૗इॊ
ऒとदؚ੟হ॑એஜऎखؚँऩञ॑ᆳऌ
औचऩःेअपघॊऒとमदऌऽघ؛

ৰ੠ؚ௕41ऋંघेअपَؚਝ定঑५ُ
とَෙଛਦُमؚऒऒਯফؚऽॊदଠ৬
のஷॉહऐऔोञॲথ५の঳৖のेअ
पؚ೟ऌ຿ा॑೷ॉନखथःऽघ؛આফ
のਾઔ書दमَؚෙଛਦُとَਝ定঑
५ُमઽ൶खथःऽखञऋؚ০ফमَෙ
ଛਦُऋऽञ઎୍खथःऽघ42؛঳্ؚஎ

ਫ਼ୈघसऌC IS
॥থॺটشঝ
ॹشॱଵ৶
ॹشॱ৳૧ه3ن
—   ॹشॱଵ৶উট७५॑નয়ख೐੅घ
ॊه3.1ن

—   ॹشॱॖথঋথॺজ॑੿ਛख೐੅घ
ॊه3.2ن

—   ॹشॱ॔ॡ७५਑౪জ५ॺ॑ਝ定घ
ॊه3.3ن

�ॹشॱの৳੅॑ජೲघॊه3.4ن
�ॹشॱ॑਍৸पఀಣघॊه3.5ن
—   ਃഡ২पૢगथॹشॱ૪৶؞৳ଵ॑
ী௞घॊه3.12ن

—   ॹشॱ൯୔ଆૃ९জগش३ঙথ॑଑
োघॊه3.13ن

७य़গ॔ऩॖথইছ५ॺছॡॳক
ಲਢ৓ऩᒤൠਙଵ৶ه7ن
—   ਗ৖ਁ৫खथःॊੌ௶のৱਓपৌघ
ॊঽ৿৲औोञ ᒤൠਙ५य़কথ॑ৰ
઱घॊه7.6ن

॔উজॣش३ঙথ९ইॺक़ख़॔の७
य़গজॸॕه16ن
—   ॔ উজॣش३ঙথॖথইছ५ॺছॡ
ॳকपमؚఏ૆৓ऩঁشॻॽথॢਝ
定ॸথউঞشॺ॑ઞ৷घॊه16.7ن

—   ॔ উজॣش३ঙথ॔شय़ॸॡॳকप
उऐॊ७य़গ॔ऩਝੑਉಋ॑ి৷घ
ॊه16.10ن

జ঵৩षभઇ୘
७य़গজॸॕਔ௙उेल५य़ঝ਱঱の
ॺঞشॽথॢউটॢছ঒のৰ઱ه14ن
—   ॹشॱの਄ॉඞःのঋ५ॺউছॡ
ॸॕ५पणःथజ঵৩पॺঞشॽথ
ॢ॑ষअه14.4ن

—   ਔ௕खऩःॹشॱ๫ጔのਉ౤पण
ःथజ঵৩पॺঞشॽথॢ॑ষअ
ه14.5ن

॔উজॣش३ঙথ९ইॺक़ख़॔७य़গ
জॸॕه16ن
—   ॔ উজॣش३ঙথ७य़গজॸॕの໪
୛と७य़গ॔॥شॹॕথॢपणःथ
৫৅঻॑ॺঞشॽথॢघॊه16.9ن

ञठとଽऎऊैહऌ়ःのँॊَਁ৫ग़
ছُشम௳॑ৣॉؚગलَਝ定঑५ُप
লভढथःऽघ؛

ुअ૘ख໧ॉৣऑथाॊとق௕42ؚكऒ
ोै3णのَग़ছُشॱॖউऋ౎のग़ছش
पණ॑௷ःथःॊऒとऋॎऊॉऽघ؛ख
ऊखَؚଷ੉ُऋଞपਈৣਜ਼ऽञमਈৣ
ਜ਼प੺ःਜ਼઼पँॊऒとؚ॑ॳش঒मଋ
୛पઓढथःऽघقஎञठঽମऋनोट
ऐのଷ੉॑खञऊ॑અइॊと؛ك

௕43पંऔोथःॊेअपؚॹشॱ๫ጔ
/෶૩पणऩऋॊग़ছشのপ৖ীमَ৫
৅঻ُとَ३५ॸ঒ଵ৶঻ُऋಬखथउ
ॉَؚग़থॻঘش२ُुങৄऔोऽघ؛
ॹشॱ๫ጔ /෶૩दਈुᄄ෬पৄैोॊ
َग़ছُشのॱॖউ॑અइॊとؚॹشॱ
の৳ஹृ୭୆の೐੅पிભ॑੅ण঻ञठ
ऋؚਈुᄄ෬पजの৅েのிભ॑଀अऒ
とमຐऎपमँञॉऽच॒؛ிભとःइ
यَؚਂିਔُとःअग़ছشਏ౤म98%
のॣش५दৄैऽखञ؛ऩ॒थऒとद
खॆअآPopeम୦ऊणऊ॒दःञのऊु
खोऩःदघब؛

௕4 2.  ੗ர੗஘ऩग़ছشपेॊॹشॱ
๫ጔ/෶૩पउःथ঱ਜ਼॑ಚीॊవொのர
థقn=450ك

௕4 3.  ੗ர੗஘ऩग़ছشपेॊॹشॱ
๫ጔ/෶૩पउःथ঱ਜ਼॑ಚीॊవொ঻の
ரథقn=89ك
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१شঅ५෻౯قDo S ك

೑رम෻౯औो
ऩः
जの੡৐ऋਔ௡घॊेअपَؚ१شঅ५
෻౯قDoSُكঃॱشথपमؚِBelow 
Deckّのઃのग़আ९شॻ॑५ॺজش঑
থॢखञॉؚઃのTikTok঒شঅৄ॑شञ
ॉؚXق೮Twitterكのॱॖ঒ছॖথ॑ഭा
੢॒टॉघॊの॑࿉ऑेअとघॊవொの
घसथऋஅऽोऽघ43؛๩खःऒとपؚ৥
ैऊपऒअखञऒとमਠৰの਼ੀृஎञ
ठのఢॉदକऒॊഊೆपऩॊとੳीऩऐ
ोयऩॉऽच॒؛जोम本ਊपऱनःऒ
とटとၴुऋ৊ਔदऌॊऒとदघ؛

खऊखؚഭ঻のরपमओோੴの্ुः
ैढखूॊऊुखोऽच॒ऋؚੌ௶ऋঅ
४ॿ५॑ষअञीपमؚॖথॱشॿॵॺ
॑য়ठ঱ऑؚ༎௮औचॊ૑ਏऋँॊの
दघ؛൐ফَؚ१شঅ५෻౯قDoSُك
मؚঋছॖ॰থのुの॑அीؚःऎणऊ
の౮ऩॊৌੁ१شঅ५ঃشॺॼشपକ౤
घॊॖথ३ॹথॺとखथؚDBIRのॹش
ॱ७ॵॺपপ୤पਠोऽघ؛ऒअखञॖ
থ३ॹথॺऋੌ௶प੎পऩ୶஭॑ଖइॊ
の॑ଆएञीؚनのৌੁ१شঅ५ভ঺ु
ಞอैखःலহ॑खथःऽघ؛ऒのेअ
पઅइॊとَؚ१شঅ५෻౯قDoSُك
のঃॱشথऋऒऒਯফ৑঳ฮखथॖথ३
ॹথॺの੣ਜ਼॑ಚीथःॊपुऊऊॎै
ङق௕44ॖؚكথॱشॿॵॺ঱のॿॵॺ
ডشॡのಲਢ৓ऩ૭৷ਙ॑੎ଳघॊのद
ँोयؚ୦ैऊのৌੁ१شঅ५प਺ৱघ
ॊऒと॑उ൭ीखऽघ؛

ᄄ度 ॖথ३ॹথॺ6,248੯ؚ
નੳऔोञॹشॱച່
4੯

వொ঻ ਗ৖ك%100ق
كথ३ॹথॺॖق

१ঐজش
َ१شঅ५෻౯قDoSُكऋॖথ३ॹথ
ॺのপ઄॑ಚीਢऐॊরؚৌੁ१شঅ५
のચৡु਱঱खथःऽघ؛खऊखؚൂே
とखथ੫঵पਖ਻॑ਬऌକऒखथःॊ૘
୤のవொु୮ણखथःऽघ؛

આ年धभૻຎ
َ१شঅ५෻౯వொقDoSُكमਬऌਢ
ऌनऒपदु৅েखؚऒऒਯফमॖথ३
ॹথॺの঱ਜ਼॑ಚीथःऽघ؛

43 ऒの੯पঢ়खथؚःणुのవொ঻॑శ୔दऌॊऊनअऊमॎऊॉऽच॒؛

௕4 4 .  ॖথ३ॹথॺपउऐॊঃॱشথの৽ৎ৓૗৲
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ऒोमَؚ ఁങ஑१شঅ५෻౯قDDoSُك
ॹشॱ७ॵॺ৸৬पॽগ॔থ५ऋಳऐथः
ॊञीदमऩऎَؚ వொ঻َُؚ ৱਓُؚ
َരਙُऩनؚజਟীෲखथःॊ๕஑৓ऩ
ถ಍ऋಳऐथःॊऒとのખ಩दघ؛

とमःइَؚ१شঅ५෻౯قDoSُكの
७ॡ३ঙথ॑ഭ঻प઀୹खऩःॎऐपम
ःऌऽच॒؛とःअのुؚऽटऽट੎ਏ
ऩॺঞথॻृৄઉघसऌੲਾऋँॊऊै
दघ؛ञとइල౐पੰৠदऌॊとखथ
ुؚऒोैのవொऋऽटோ૔घॊऒと॑
ੳ௙घॊのम੎ਏऩऒとदघ؛ऽञؚ
َছথ१঒क़ख़ُ॔पणःथ2ؚ3ঌش४
書ऊऩऎथੋिのमؚඅ௷ऌपुऩॉऽ
घ؛

ेॉମ੺दਹ৷खृघऎऩॊपणोथ੒
୳औोॊऒとदँॉؚవொ঻とৌੁ१ش
অ५৑の଼ଥऋౕ৲खथःॊऒとऊैؚ
ऒのൊ਱मऩऊऩऊടोऩःऒとऋંྮ
औोऽघీ؛৺खथःॊৌੁ१شঅ५ऋ
जのঁشॻঝ॑ॡজ॔दऌॊऒと॑નੳ
घॊटऐदؚऺと॒नの୶஭मลઽदऌ
ॊとઓॎोऽघ؛಩઺のॺছথ५ইज़ش
ঐش௯पঐ३থ॑ਅॎचؚഐञःධा੟
॑৫ऐऩऋैؚ੫঵॑ౙखीॊ౎のవொ
ঃॱشথ॑ੱଦघॊとःअのमःऊऋद
खॆअऊ؛

ॿॵॺডشॡ঱の०঑の୤ऋੜइथुؚ
ुढと࿼ฺऩুઠのవொुষऩॎोऽ
घ؛எञठのঃشॺॼشの୦যऊऊै઀
୹औोञି৯घसऌੲਾमؚীങ஑DNS 
Water Tortureق਷ிी46كవொऋؚओ୳
൸のৢॉؚુથDNSॖথইছदੜਸखथ
ःॊऒとदखञ؛ऒोम੦本৓पؚDNS
य़কॵ३গ१شংشपছথॲ঒ऩ੡৐
のம୍ോ॑ਖः়ॎचॊऒとदজ९ش५
॑Ⴖᇆऔचॊవொदؚଞपଷ૷खؚਥ๏
१شংشपૡଛऔोऽघ؛અइथाोय
ংढ़ংढ़खःऒとदघऋؚవொ঻प॥থ
ॺটشঝऔोञॹংॖ५द౐ෞऩ৹ତ॑
ষअटऐदؚপऌऩ଀૿とऩॊ૭ચਙऋ
ँॉऽघ؛DNSॖথইছの৚୮ৡ॑નੳ
खؚৌੁ१شঅ५のड़উ३ঙথुનੳख
थؚऒोैのవொऊैु৳૧औोथःॊ
ऒと॑નੳघॊ૑ਏऋँॉऽघ؛

44 ঃشॸॕदम૑ङऒのऒと॑ਵ਻पघॊとेःदखॆअ؛ऌढとযਞ঻पऩोऽघ؛
45 ॔ওজढ़のॖথইঞ૨ऋபःとઓढञのदमऩःदखॆअऊء
46 ऒोम੉ः੭थฺऩ੡৐दमऩःآ

ुढध୬ःఝୠ
்ऋ૑ਏट
੎ਏऩএॖথॺとखथَؚఁങ஑१شঅ
५෻౯قDDoSُكవொの1ଧँञॉの
অॵॺਯのরఙகउेलরఙக॑தइॊ
ঃش७থॱॖঝのੜਸपणःथඡोथ
उऌऽघق௕45૞ස؛44كরఙகमઆফ
の1.4ॠफ़ংॖॺ/ଧقGbpsكऊैऩ॒
と57%45ुੜਸखथਠ૔म2.2Gbpsप୸
खؚ97.5ঃش७থॱॖঝम99Gbpsऊै
124Gbpsषと25%ੜਸखथःऽघ؛ऒो
मؚఝୠ்とCPU૪৶पऊऊॊ॥५ॺऋ

௕4 5 .  DDoSॖথ३ॹথॺपउऐॊ1ଧँञॉのঅॵॺਯقn=10,622ك
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ৱਓभ෺ଷ؞൯୔

ᄄ度 ॖথ३ॹথॺ2,091੯ؚ
નੳऔोञॹشॱച່
159੯

వொ঻ ਗ৖ؚك%92ق
৔৖ؚك%68ق
ളਯؚك%60ق
ঃشॺॼك%1قش
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ك%100ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%87ق
ୢ௜ੲਾؚك%30ق
जの౎ؚك%21ق
਒ষك%13ق
ك๫ጔ/෶૩ق

१ঐজش
ऒोैの৵஑قजोऺन৵஑दऩऎと
ॹংॖ५मశଞप௚ఝਙपરोथःكु
ॊञीؚऒのঃॱشথमੌ௶पとढथਬ
ऌਢऌਖ਻とऩढथःऽघ؛எञठमؚ
প୤のॹشॱ॑৳ோघॊॹংॖ५のઍ୤
ऋৎ৑の৽ૌととुपੜਸघॊ঳্दؚ
జ঵৩ऋॹংॖ५઼॑ऌພोॊقऽञम
َਗ৖ُのవொ঻ऋॹংॖ५॑൯िك૭
ચਙऋँॊऒと॑੒ৄखथऌऽखञ؛

આ年धभૻຎ
ॹংॖ५ृওॹॕ॔の෺ଷमَؚਗ৖ُ
ऊैの൯୔ेॉुَ৔৖ُঢ়બ঻पेॊ
ुのऋൂேとखथ੗ऎऩढथःऽघ؛

எभছॵউ
ॺॵউमनऒء
ऒのঃॱشথのৄলखमَँऩञのु
のऋऩऎऩॉऽखञُदँॉؚৠखथ
ॽগش५சਾのৄলखदमँॉऽच॒؛
෺ଷखञ॔ॖॸ঒ऋؚၴऊऋঀشॺPC॑
൯॒टとःअَោஃُऋँढञपचेؚ
৆ਿৈ઻のક೜दਃഡഀླྀધ書ऋ෺ଷख
ञेअऩ၉৅৓ऩुのदँढञपचेؚ
੅ठઈल૭ચऩৱਓदँोयँॊऺनؚ
෺ଷृ൯୔पৌघॊ৳૧ऋ૑ਏपऩॉऽ
घ؛

ऒोमؚॹشॱ๫ጔ/෶૩ऋનੳऔोऩः
ॖথ३ॹথॺのસ়ऋৈःঃॱشথदँ
ॉؚजの਌ऩ৶૓मؚਊჾৱਓの৳ଵऋ
ଷॎोञऒとपेॉؚਃഡ๫ጔの५ॸش
ॱ५ऋَનੳُदमऩऎَ஠૫ُのऽऽ
दँॊञीदघ؛例ਗमഀླྀ੟दघऋؚ
ऒोमഀླྀऔोञધ書॑ၡ༮दऌऩःे
अपघॊଵ৶मோ૔खऩःऊैदघ؛આ
ফ৊஘ؚॹشॱ๫ጔ/෶૩ऋનੳऔोञॖ
থ३ॹথॺのસ়म10%౞௥दखञ؛

൯୔औोञॹংॖ५मનऊपੌ௶पとढ
थのজ५ॡदमँॉऽघऋؚజ঵৩ऋ෺
ଷघॊऒとपेढथ၉৅৓पॹشॱの๫
ጔ/෶૩॑ਬऌକऒघ૭ચਙの্ऋमॊऊ
पৈऎऩॉऽघ؛௕46पંघेअपؚऒ
のহৰम൐ফ঳ฮखञઌৰदँॊेअद
घ؛

୦ऋ෺ଷखथःॊのदखॆअऊءਊேの
ऒとऩऋैؚঘش२のঀشॺঃ९॥থृ
௚ఝਗ਼ਵऩनのএشॱঈঝॹংॖ५द
घ؛ৰ੠ؚ௚ఝਗ਼ਵの෺ଷमऊऩॉ঩ଞ
ภනহपऩढथःऽघق௕47ुၴ؛ك
ুଣऔऩःとःअহৰ॑અइॊとؚऒो
ऺन੗ऎ෺ଷखथःॊとमਦगैोऽच
؛॒

2023年度DBIR ॖথ३ॹথॺのীథঃॱشথ

௕4 6 .  ৱਓの෺ଷ؞൯୔ॖথ३ॹথॺपउःथ঱ਜ਼॑ಚीॊవொのரథ
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ਫ਼ୈघसऌC IS
॥থॺটشঝ
৳ଵॹشॱभ৳૧
ॹشॱ৳૧ه3ن
–  ग़থॻঘش२ॹংॖ५঱のॹشॱ॑
พಀ৲घॊه3.6ن

–  জ঒شংঈঝওॹॕ॔のॹشॱ॑พ
ಀ৲घॊه3.9ن

੫঵ৱਓउे ल९ইॺक़ख़॔の७य़গ
॔ऩਝ定ه4ن
–  এشॱঈঝग़থॻঘش२ॹংॖ५प
ঽ৿ॹংॖ५টॵॡ॔क़ॺਝ定॑ষ
अه4.10ن

–  এشॱঈঝग़থॻঘش२ॹংॖ५
のজঔشॺডॖউਃચ॑ి৷घॊ
ه4.11ن

2023年度DBIR ॖথ३ॹথॺのীథঃॱشথ
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્ਥभப৷

ᄄ度 ॖথ३ॹথॺ406੯ؚ
નੳऔोञॹشॱച່
288੯

వொ঻ ৔৖ؚك%99ق
ളਯؚك%7ق
ਗ৖ؚك%6ق
ঃشॺॼك%2قش
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%89ق
ፁᅢؚك%13ق
५ঃॖણ৿ؚك%5ق
ਹ೶ਙؚك%3ق
ሓ඿ؚك%3ق
ॖॹड़টॠك%2قش
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%73ق
ୢ௜ੲਾؚك%34ق
जの౎ؚك%18ق
਒ষੲਾؚك%12ق
ৠ઴ੲਾك%12ق
كথ३ॹথॺॖق

१ঐজش
జ঵৩ऋजの॔ॡ७५ਥ॑ઞ৷खथਂਫ
෶ো॑मञैऌؚৃ়पेढथमਂਫऩ
਄ਬ॑৫઩घॊऒとऋँॉऽघ؛০ফ
मؚऔऽकऽऩரథのవொ঻पेॊુྞ
ऋৄैोऽखञ؛

આ年धभૻຎ
ऒのঃॱشথमؚ定義नउॉؚਬऌਢऌ
َ৔৖ُవொ঻पेढथ੍ଦऔोथःऽ
घ؛প઄मসබの਄੭॑৿ਃとखथउ
ॉَؚ଻যੲਾُम஀॒द్ॎोਢऐथ
ःऽघ؛

జ঵৩पఎऔो
थःॊ
జ঵৩मؚঽীऋॹشॱ๫ጔ/෶૩ऊैඊ
ोॊとઓढथःॊऊुखोऽच॒؛ঽ঺
の७य़গজॸॕଵ৶৬਑पਦ౅઼॑ऌؚ
୔వਂ૳のଆ౪ੁऋँॊとઓः੢॒दः
ॊऊुखोऽच॒؛ऽञَؚঞشॲشの
૰ଳৣपँॊُऒとपਦ౅઼॑ःञॉؚ
ੲਾ๫ጔ॑କऒघपमૠெऋ৵औघऍॊ
とઅइञॉघॊऒとुँॊऊुखोऽच
खऊखؚऒのेअऩઅइ্मऺと॒؛॒
नؚ෶૩ऋਗ৖ऊैؚणऽॉੌ௶のਗ৖
पःॊَபସऩవொ঻ُऊैुञैऔो
ॊऒと॑৐઀とखथःऽघ؛৔৖ಬষप
ेॊ෶૩のজ५ॡमઅൟऔोथःऩःの
दघुَ؛ठौؚ॒எの৖ৣमज॒ऩऒ
とमखऩःदघُآとೀैम੉ःऽघ؛
खऊखुठौؚ॒ೀैमजअघॊटौअ
खؚ எुَुठौُ॒ऩ॒थਦगऽच
؛॒

జ঵৩のরपुؚபਔのँॊ৶૓दॹش
ॱ๫ጔ/෶૩॑ਬऌକऒघ঻ऋःॊとःअ
হৰ॑ઉଳघॊのम୔खःऒとदघ؛হ
௛ਰਗदؚਈु঳ಹ৓ऩ৔৖ਏ౤पेॊ
ॹشॱ๫ጔ /෶૩म્َؚਥのப৷ُद
घ؛ऒोमजの੡のৢॉؚజ঵৩ऋலহ
॑घॊञीपଖइैोञ॔ॡ७५ਥ॑ப
৷खؚॹشॱ॑൯िとःअुのदघ؛ऒ
のेअऩষನमؚসබ৓ऩਹஇのञीप
ষॎोॊ૭ચਙऋశଞपৈऎऩढथःऽ
घق௕48؛كइइؚຐऎसऌऒとदघ؛

2023年度DBIR ॖথ३ॹথॺのীథঃॱشথ

௕4 8 .  ્ਥのப৷पेॊॹشॱ๫ጔ/෶૩
पउऐॊ৔৖వொ঻の৿ਃقn=59ك
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ঽীঽମ॑ஃऐ
ॊ౎ँॉऽच॒
ऒऒऽदؚజ঵৩ऋऒのेअऩষನ॑ষ
अऒとपणःथହ৥खथऌऽखञऋؚ঳
༮਀पेॊとؚऒのঃॱشথपम౎のர
థのవொ঻ुஅऽोथःऽघ؛௪௡஥ः
ऒとपؚ7%のॹشॱ๫ጔ/෶૩दളਯの
ரథのవொ঻َق৔৖َُؚਗ৖ُؚ
َঃشॺॼُشの3णのੌा়ॎचكऋન
ੳऔोथःऽघ؛ऒोमુྞदँॉؚള
ਯのரథのَవொ঻ُऋੈৡखथॹشॱ
෶૩॑ਬऌକऒखथःॊ઒ುदघ؛

ৰ੠ؚੌ௶৲औोञ༯ཌྷૐ੮ऋؚপૠெ
ऩ༯ཌྷ॑ৰষघॊञीप੫঵प౻ॎोॊ
ऒと॑৯৓पয॑ଛॉ੢॒दःॊহ例ऋ
ৄैोऽघ؛எञठमऒのेअऩহ例॑
ളਯの঵ੀदৄथऌथउॉؚੌ௶॑শফ
पॎञढथฎऽचਢऐथःऽघ؛ऒのे
अऩয੟॑ৄীऐॊのम୔खःदघ؛উ
ঞ८থॸش३ঙথृॖথॱঅগشपশऐ
ञয੟ऊुखोऽच॒؛সබ৯৓॑৿ਃ
とघॊಬ౗ॢঝشউपेॊऒअखञষನ
पेढथؚऒのेअऩযرऋ૭ચपघॊ
ਂਫऩ॔ॡ७५॑఑ኇघॊञीपؚਫ਼ੴ
਑౪॑଑োघॊऒとの੎ਏਙऋऽघऽघ
ৈऎऩढथःऽघ؛ऒのेअऩॖথ३ॹ
থॺपৌૢघॊ੠の୔खऔの1णमؚन॒
ऩ੫঵दुड़থ঎شॹॕথॢউট७५म
౥᭷दमऩऎؚऺと॒नのड़থ঎شॹॕ
থॢदमؚIT৖୅ऋઉமଵ৶खथःॊと
म଒ैऩःऔऽकऽऩॢঝشউृ३५ॸ
঒पৗো঺৩॑ଦരघॊ૑ਏऋँॊऒと
दघ؛ऒअखञ৹ਪपेढथؚITॖথই
ছपउऐॊউট७५पঢ়৴खञൠਡऋ৥
ैऊपऩॊऒとऋेऎँॉऽघ؛

௕49पંघेअप્َؚਥのப৷ُと
َਂਫ਄ਬُऋੌा়ॎऔोञॹشॱ๫
ጔ/෶૩ऋؚૌுਯফेॉु০ফの্ऋੜ
ਸखथःऽघਂَ؛ਫ਄ਬُमَؚঅ४
ॿ५ওشঝ༯ཌྷقBECُكのਈી৯৓द
ँॊ౥৸ਙقIntegrityكの෶૩दँॉؚৢ
ଞमؚవொ঻ऋଵ৶घॊ਒ষઠౠषのଛ
সとऩॉऽघ؛खऊखَؚ৔৖ُవொ঻
मؚऒのेअऩॣش५द਒ষઠౠृঝش
ॸॕথॢੲਾऋ৳ோऔोथःॊ३५ॸ঒
पघदप॔ॡ७५खथःॊञीؚँとम
उजैऎঽମद਒ষઠౠの૗ಌ॑ষऩअ
टऐदखॆअੌ؛௶ऊै੎ਏऩজ९ش५
॑ลः঱ऑॊऒとऋदऌॊয়ৃपँॊয
੟दँॊ૭ચਙ॑અൟघॊとَؚ৔৖ُ
వொ঻ऋ౐पৱস॑জॲॖঞॡॺघॊऒ
とऋੜइथःॊ૾யम્पೃ୛औोऽ
घ؛

௕4 9 .  ્ਥのப৷पेॊॹشॱ๫ጔ/෶૩पउऐॊਂਫ਄ਬ

2023年度DBIR ॖথ३ॹথॺのীథঃॱشথ
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૚঵ரभঁॖছॖॺ؟
໪ਏ
ऒの७ॡ३ঙথमؚਰ৐ऊैDBIR॑ओఎഭऔोथःॊ্पम੎ളघॊ৔ઍुँॊऊु
खोऽच॒ऋؚৗखःഭ঻の্पमउഭापऩॊटऐの੼கऋँॉऽघ؛০ফ২मؚ
16,312੯のॖথ३ॹথॺ॑৹ਪखؚजのअठ5,199੯のॹشॱ๫ጔ/෶૩ऋનੳऔोऽख
ञ؛ઃの७ॡ३ঙথदमؚऒの2ण॑जोझोの঵ரの௴ਡऊैৄथाऽखॆअँ؛ॊ
঵ர॑঳ฮखथ୫ः੟पखथःॊవொदुؚશの঵ரपमऽढञऎ୶஭॑ଖइऩःऊु
खोऽच॒؛వொのৌ଴୩ୠ્ؚ定のవொ঻のঢ়ੱহؚउेल્定の঵ரऋൂோघॊॖ
থইছ५ॺছॡॳকऩनमؚघसथ७य़গজॸॕॖথ३ॹথॺの৅েपপऌऎ୶஭खऽ
घ؛ऽञؚजの঵ரऋඞअॹشॱのரథと୤ؚযقر൹௢ؚజ঵৩ऩनكのঢ়ॎॉ্ؚ
जの౎॑଱ऑोयऌॉऋऩःऺन੗ऎのਏ౤ुؚ૚঵ரऋရ๴घॊవொのரథ॑ৠ定ख
ऽघ؛

অ४ॿ५ঔॹঝऋघसथঔংॖঝॹংॖ५とजोपஅऽोॊ॔উজपඳਡ॑ਊथथःॊ
প੫঵とؚॖথॱشॿॵॺपमமਢखथःऩःऋPoSق୿ਲ਼ৎਡੲਾଵ৶كঋথॲشप
३५ॸ঒ଵ৶॑੻౏खथःॊதཧ಍੫঵दमؚਊேऩऋैজ५ॡऋ౮ऩॉऽघॖ؛থই
ছؚजखथಗपవொৌ଴୩ୠऋজ५ॡ॑পऌऎంకखऽघ؛

खञऋढथؚँॊ঵ரऋਾઔखञ෶૩ृॖথ३ॹথॺの੯ਯप੦तःथ્ؚ定の঵ரの
७य़গজॸॕ৬਑قऽञमजのಳ࿰كपणःथ௓૛खऩःेअपओିਔऎटऔः47؛ऒ
ोैのਯஊमؚॹشॱ෶૩ਾઔঢ়৴の১൅ृঃشॺॼشの૭ଳਙऩनؚःऎणऊのਏ౤
पপऌऎ୶஭औोऽघ؛ऒのञीؚ঳৖の঵ரदमశଞप଩ःਯஊとऩढथउॉؚ१থ
উঝऋ૘ऩःৃ়と৊஘पؚ૘ऩःਯஊऊै଑ऌলऔोॊଁੑのਦ౅ਙु଩ऎऩैकॊ
॑੭ऩःऒとؚ॑ँैऊगीउ஫इखऩऐोयऩॉऽच॒؛

ुखؚओঽীの঵ர॑ੴॊञीटऐपऒの७ॡ३ঙথ॑ഭऽोॊのदँोयؚ૚঵ரの
७ॡ३ঙথपஅऽोथःॊ१ঐজشჷद঱ਜ਼のঃॱشথऋ୦दँॊऊ॑નੳखؚजोै
のঃॱشথの७ॡ३ঙথुउഭाःञटऎऒと॑उ൭ीखऽघ؛

47 ১ਜ৖ऋऒो॑੉ॎचञのदघु؛ठौؚ॒౎঵ரの྇॑ᣓᣔघॊのमপःप੥ଡदघ؛
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਀2.  ଺૩঻の঵ரउेलૠெશの७य़গজॸॕॖথ३ॹথॺउेलॹشॱ๫ጔ/෶૩の੯ਯ

ॖথ३ॹথॺ ॹشॱ๫ጔ/ ୀખ

঵ர ়ੑ র৵੫঵
1ق 1ع , 000যك

প੫঵
1ق , 000যਰ঱ك ਂ৥ ়ੑ র৵੫঵

1ق 1ع , 000যك
প੫঵

1ق , 000যਰ঱ك ਂ৥

়ੑ 16,312 694 489 15,129 5,199 376 223 4,600

೛ຠउेलධ୫঵ك72ق 254 4 2 248 68 4 1 63

઻ਁૂك56ق 38 8 14 16 32 8 11 13

஗঵ك11ق 66 1 5 60 33 0 3 30

૦ਝ঵ك23ق 87 7 1 79 66 4 1 61

ઇ୘१شঅ५঵ك61ق 496 63 15 418 238 28 8 202

഼୒ؚᆯ௫ؚउेल
ঞॡজग़ش३ঙথ঵ك71ق 432 13 3 416 93 10 1 82

স੆उेल৳૫঵ك52ق 1,829 70 30 1,729 477 38 18 421

ୢ௜उेल঺ভૣක঵
ك62ق 522 28 15 479 433 23 15 395

ੲਾਓ঵ك51ق 2,105 45 110 1,950 380 23 19 338

ଵ৶঵ك55ق 9 1 0 8 9 1 0 8

ଲୗ঵ك33-31ق 1,814 37 24 1,753 259 18 15 226

໦঵఼ؚલ঵ؚલఅ؞फ़५
఼໧঵ك21ق 25 2 0 23 13 2 0 11

जの౎の१شঅ५ك81ق 143 7 2 134 100 6 1 93

௧୅৓؞ఐ৾৓ૼ؞୒৓
१شঅ५঵ك54ق 1,396 176 54 1,166 421 85 32 304

ਁਜك92ق 3,270 87 110 3,073 582 48 39 495

ਂ৿ਓ঵ك53ق 83 15 5 63 59 10 2 47

৵ਲ਼঵ك45-44ق 404 62 44 298 191 33 28 130

ઈୟउेलಠಛ঵
ك49-48ق 349 13 25 311 106 8 13 85

ਁஇহ঵ك22ق 117 12 6 99 33 3 3 27

྘ਲ਼঵ك42ق 96 42 22 32 53 23 11 19

ਂ৥ 2,777 1 2 2,774 1,553 1 2 1,550

়ੑ 16,312 694 489 15,129 5,199 376 223 4,600

2023年度DBIR ঵ரશのঁॖছॖॺ
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ॹشॱ๫ጔ/ ෶૩
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௕5 1 .  ঵ரશॹشॱ๫ጔ/෶૩
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எमजो॑చॉ
਄ॊटऐट
َ३५ॸ঒෶োُঃॱشথमؚ2ফ৴ਢद
ऒの঵ரのॺॵউのౠ॑ಚीथःऽघ؛
ऒのঃॱشথपमؚとॉॎऐ஘رऩரథ
のঐঝक़ख़॔ऋஅऽोथःऽघشॣ؛५
の৺3ীの1ऋَছথ१঒क़ख़ُ॔॑ઞ৷
खञुのदؚଋॉの੗ऎमَRAM५ॡ
ঞشঃُشदखञ؛ৰ੠ؚPoS॑ఏ৓と
खञَRAM५ॡঞشঃُشमؚऒのী
৙दमउਞपোॉの॥থ঎दँॉؚजो
पणःथमଆ౪৬਑॑೐੅खेअとघॊ
যرपとढथमຐऌदमँॉऽच॒؛

َঌॖওথॺढ़شॻُのॹشॱऋ్ॎो
ञસ়म41%दؚऒोमઆফと৊गदघ
ऋَؚੳ઒ੲਾُとَ଻যੲਾُの৸৬
पಚीॊસ়ऋ଩ৣखञञीؚॡঞ४ॵ
ॺढ़شॻの৏ጶ॑၂घॊऒとपऩॉऽख
ञَ؛ঌॖওথॺढ़شॻُのॹشॱॱॖ
উषのି৯のৈऽॉととुपؚসබ৯৓
の৿ਃुৈऽढथःऽघ؛આফमؚॹش
ॱ๫ጔ/෶૩の9%पَ५ঃॖણ৿ُの৿ਃ
ऋৄैोऽखञऋؚ০ফमؚଞपَসබ
৯৓ُऋ৿ਃदघ48؛

೛ຠउेलධ୫঵

ᄄ度 ॖথ३ॹথॺ254੯ؚ
નੳऔोञॹشॱച່
68੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ੦本Web॔উজॣش
३ঙথవொَُؚ९ش
३কঝग़থ४ॽ॔জথ
ॢُऋॹشॱ๫ጔ/෶૩
の90%॑ಚीथःॊ

వொ঻ ਗ৖ؚك%93ق
৔৖ؚك%9ق
ളਯのঢ়બ঻ك%1ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ك%100ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ৠੋੲਾؚك%41ق
ੳ઒ੲਾؚك%38ق
଻যੲਾؚك%34ق
जの౎ك%26ق
ك๫ጔ/෶૩ق

આ年धभૻຎ ऒの঵ர॑๷ढथः
ॊ3णのవொঃॱشথ
प૗ॎॉमँॉऽच॒
ऋؚजのದ๰म૗ॎढ
थःऽघ؛ऒの঵ரの
੫঵ऋ৳થघॊఌস੼
கのৈःॹشॱのञी
पؚൂேとखथَਗ
৖ُのవொ঻प్ॎो
थःऽघ؛

१ঐজش
ঌॖওথॺढ़شॻのॹشॱमؚਊேのऒ
とऩऋैؚൂேとखथऒの঵ரद঳୞
ेऎ్ॎोॊَॹشॱُॱॖউदघ؛
َRAM५ॡঞشঃُشमؚऒの঵ர॑ฎ
ऽचਢऐथःॊَসබ৯৓ُ॑৿ਃとघ
ॊవொ঻のउਞपোॉのॶشঝとऩढथ
ःऽघ؛

N
A

IC
S

 
7

2

48 ਫઉऩとऒौؚजअदऩःऒとऋँॊदखॆअऊء

যपইॕॵ३গ
॑ଖइोयؚ
1 ঩୫ॎचॊऒ
धऋदऌॊآ
ऒのী৙दमؚ९ش३কঝऋਬऌਢऌপ
ऌऩோ૔૎॑ંखथःऽघَ؛ইॕॵ३
থॢُとَऩॉघऽखُमق૏঻の਌ऩ
ୀःमؚศৌ঻ऋजो॑ৰਠघॊञीप
नोटऐ౑ৡखऩऐोयऩैऩःऊと
ःअਡदघَؚك೛ຠ঵ُपउऐॊ९ش
३কঝग़থ४ॽ॔জথॢの਌ऩঢ়ੱহ
पमऩढथःऽघऋؚॺॵউのౠ॑਌୑
घॊपमँऽॉप⌲୷दघ؛ऒのेअऩ
९ش३কঝవொのऺと॒नमওشঝ৽૓
दোढथऎॊのदؚઑॎखः૥ा॑జ঵
৩ऋಞଫऎਾઔदऌॊेअपखथउऌऽ
खॆअ؛జ঵৩ऋਈੂのଆୋছॖথとऩ
ॊऒとप৤ॊुのमँॉऽच॒؛ೀैम
घदपఏ৓のਈ৐଍पःॊऒとम৑ୀः
ऩःऊैदघ؛

2023年度DBIR ঵ரશのঁॖছॖॺ
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ᄄ度 497੯のॖথ३ॹথॺؚ
નੳऔोञॹشॱച່
238੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َजの౎のग़ছُؚش
َ९ش३কঝग़থ४
ॽ॔জথॢُऋ෶૩の
76%॑ಚीॊ

వொ঻ ਗ৖ؚك%72ق
৔৖ؚك%29ق
ളਯؚك%1ق
ঃشॺॼك%1قش
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%92ق
५ঃॖણ৿ؚك%8ق
೶࿤ؚك%1ق
ฉलك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%56ق
ੳ઒ੲਾؚك%40ق
जの౎ؚك%25ق
৔৖ك%20ق
ك๫ጔ/෶૩ق

આ年धभૻຎ َ३५ॸ঒෶োُと
َ੗ர੗஘ऩग़ছُش
ऋؚ০ফ২ु঱ਜ਼ 3
णのঃॱشথの2णप
োढथःऽघ؛ਗ৖と
৔৖のవொ঻のૻ૨म
આফとऺऻ৊गदघ؛

१ঐজش
َ੦本Web॔উজॣش३ঙথవொُम঱
ਜ਼3णのঃॱشথऊै൓૳खَؚ९ش३ক
ঝग़থ४ॽ॔জথॢُप਄ढथ৻ॎैो
ऽखञَ؛ছথ१঒क़ख़ُ॔ऋਬऌਢ
ऌؚऒの঵ரのॹشॱ๫ጔ/෶૩पপऌऩ
૽સ॑ટञखथःऽघ؛

ઇ୘१شঅ५঵

जो॑ၴऋ੒୳
खञटौअऊء
ઇ૙৩ृ৾েपु้ொ॑ଖइञ৿ऌと
खथؚઆফमপযਞटढञَ੦本Web
॔উজॣش३ঙথవொُऋ঱ਜ਼3णのঃ
ॱشথऊै൓૳खऽखञَ؛੗ர੗஘ऩ
ग़ছُشमൂேとखथோ૔खقःणुज
अदघेबؚكءઆফेॉॎङऊपੜਸ
खथःऽघ؛ओ୳൸のৢॉؚऒोैのग़
ছشमःणुのઍઑ঻ञठदघَ؛ෙଛ
ਦَُؚਁ৫ग़ছَُؚشਝ定঑५ُऩ
नदघ؛

َ९ش३কঝग़থ४ॽ॔জথॢُमؚઆ
ফの14%ऊै2023ফपम21%पੜਸखؚ
ਸ਼3ਜ਼पছথॡॖথखऽखञق௕52؛كऒ
のੜਸの਌ऩਏ౤मَইॕॵ३থॢُవ
ொदؚॹشॱ๫ጔ/෶૩の18%पৄैोؚ
َऩॉघऽखُ३ॼজड़ك%4قदुৄै
ोऽखञ؛

N
A

IC
S

 
6

1

َঁॵय़থॢُमॹشॱ๫ጔ/෶૩の40%
दৄैोؚजのअठの 31%दَ൯ऽो
ञੳ઒ੲਾのப৷ُऋનੳऔोऽखञ؛
َঐঝक़ख़ُ॔ुॹشॱ๫ጔ/෶૩の40%
दৄैोَؚছথ१঒क़ख़ُ॔म30%द
ৄैोऽखञ؛૥ୡのञीपؚुअ঳২
उऔैःखथउऌऽखॆअَ؛ছথ१঒
क़ख़ُ॔मَؚઇ୘१شঅ५঵ُपउऐ
ॊ৸ॹشॱ๫ጔ/෶૩のऺऻ3ীの1॑ಚी
थःऽघঁَ؛ॵय़থॢُとَঐঝक़ख़
ُ॔の૏্ऋऒのेअऩഀ଴৓ऩ੥ટ॑
ંखञपुऊऊॎैङَؚ३५ॸ঒෶
োُঃॱشথम1ਜ਼॑೐੅खऩऋैुؚઆ
ফऊैॎङऊप੖૘खऽखञ؛

௕5 2.  ઇ୘१شঅ५঵पउऐॊॹشॱ๫ጔ/෶૩のঃॱشথ
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ᄄ度 ॖথ३ॹথॺ1,832੯ؚ
નੳऔोञॹشॱച່
480੯

঱ਜ਼3णभ
ঃॱشথ

َ੦本Web॔উজॣش
३ঙথవொَُؚजの
౎のग़ছَُؚش३५
ॸ঒෶োُऋ෶૩の
77%॑ಚीॊ

వொ঻ ਗ৖ؚك%66ق
৔৖ؚك%34ق
ളਯのঢ়બ঻ك%1ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%97ق
५ঃॖણ৿ؚك%3ق
ਹ೶ਙؚك%1ق
ॖॹड़টॠك%1قش
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%74ق
ੳ઒ੲਾؚك%38ق
जの౎ؚك%30ق
਒ষੲਾك%21ق
ك๫ጔ/෶૩ق

આ年धभૻຎ ঱ਜ਼3णのঃॱشথम
૗ॎॉऽच॒ऋؚದਜ਼
प૗৲ऋँॉऽखञ؛
َ଻যੲਾُमؚ༯ཌྷ
पశଞपથ஍ऩॹشॱ
दँॉؚൂேとखथਈ
ु్ॎोॊॹشॱॱॖ
উदघ؛

१ঐজش
َ੦本Web॔উজॣش३ঙথవொُऋਈ
঱ਜ਼पছথॡॖথखथःॊऒとऊैؚవ
ொ঻मजोऺनௌৡ॑ऊऐङपॹشॱの
਄੭पਛ඘खथःॊऒとऋॎऊॉऽघ؛
ऒのऒとमَؚෙଛਦُと়ॎचथؚऒ
の঵ரपउऐॊవொのऊऩॉのસ়॑ढ़
ংشदऌॊेअؚৌੁ॑ਘ৲घॊ౟৉ऋ
ँॊऒと॑ંखथःऽघ؛

ऒोैभవொम
శଞप੦ম৓ऩ
ुभट
َ೑رमశଞप࿼ฺऩ१ॖংشవொप
ेढथ෶૩औोञُ؛ॹشॱ๫ጔ /෶૩
のਾઔ書のপ৖ীमऒのेअप書ऊोथ
ःऽघ؛खऊखؚৰ੠ؚঃ५ডشॻの
੕ਊञॉవொमनोऺन࿼ฺと੉इॊの
दखॆअऊँءॊःमؚुढと࿼ฺऩの
मؚঃ५ডشॻق౎の෶૩ऊैোুख
ञ॑ك௓೾घॊ૑ਏऔइऩःॡঞॹথ
३কঝ५ॱॵইॕথॢदखॆअآऒのী
৙दमَؚ੦本Web॔উজॣش३ঙথవ
ொُのঃॱشথऋਈु঳ಹ৓दघ؛णऽ
ॉؚजोऺनളහदमऩःవொऋؚศৌ
঻पとढथৄহपਛ඘खथःॊとःअऒ
とदघ॒ऺ؛の૘खदੋिऒとपؚऩछ
੗পऩௌৡ॑ાृघのदखॆअऊء

इشधؚ
जो॑நखऽख
ञढऐء
ुअ1णのႀ෩ऩవொमَؚ৔৖ُঢ়બ
঻ऋ঑५॑ಬघऒとदघ؛৳૧औोञ
ॹشॱऋ৑ୀढञਭਦ঻पଛैोॊَෙ
ଛਦُमؚਈुेऎ৅েखऽघ؛౛のધ
書ऋ৑ୀढञৼুपଛैोॊऒとुँो
यؚਗ਼৕ගऋ෺ଷघॊऒとुँॉऽघ؛
ःङोपचेؚऒのரのَग़ছُشऋ
ॹشॱ๫ጔ/෶૩॑ਬऌକऒघ৐प৅ৄघ
ॊेअؚ಍ੱのିਔ॑௸अ૑ਏऋँॉऽ
घ؛

স੆उेल৳૫঵ N
A

IC
S

 
5

2

जभञीप౑ৡ
औचॊभट
ॺॵউ3のਈ৏॑෪ॊのमؚవொ঻ऋ૘ख
टऐ౑ৡघोयੋिَ३५ॸ঒෶োُঃ
ॱشথदघ؛০ফम27%ऊै14%प੖૘
खऽखञऋَق੗ர੗஘ऩग़ছُشऋ঱
ਜ਼॑ಚीऽखञൂؚكேとखथ஥മऩਖ
਻दँॊऒとप૗ॎॉमँॉऽच॒؛ ऒ
ोमؚ૘ऩऎとुँॊங২のৎ৑৔पல
হ॑ીॎैचॊञीपؚవொ঻ऋ࿼ฺऩ
ॸॡॽॵॡ॑ฌઞखऩऐोयऩैऩऊढ
ञऒと॑ંखथःऽघ؛௪௡஥ःऒと
पَؚছথ१঒क़ख़ُ॔मؚऒの঵ரの
ऒのঃॱشথदमؚउਞपোॉのুઠと
खथम੖૘खथःऽघ؛ऒの৖ীपणः
थमَؚॖথ३ॹথॺのীథঃॱشথُ
の७ॡ३ঙথदถखऎହ৥खथःऽघ؛
௕ගのा॑ৄॊञीपDBIR॑ഭि্ुः
ैढखूॊदखॆअऋ؛
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ෆ೧వொपऔै
औोथःॊ঵ர
َୢ௜उेल঺ভૣක঵ُमছথ१঒
क़ख़॔のఏ৓とऩढथउॉؚजの੥ટؚ
नठैु३५ॸ঒のਹ৷ऋदऌऩऎऩ
ॉؚॹشॱ๫ጔ /෶૩टऐदऩऎؚ೩঻
のে୵॑ะऊऔोॊ૭ચਙऋँॉऽघ؛
ऒの঵ரपउऐॊছথ१঒क़ख़॔のॖথ
३ॹথॺम2021ফपআشॡ॑ಶइؚऒ
ऒ3ফ৑मছথ१঒क़ख़॔पेॊॹشॱ
๫ጔ /෶૩قॹشॱऋ൯ऽोञऒとऋન
ੳऔोؚพಀ৲ऋକ৿खञكऋ૶ੜखथ
ःऽघ؛ऒのेअऩవொのੌा়ॎचप
ेॉؚेॉ੗ऎのॹشॱऋ஠૫पऔैऔ
ोؚऔैप૙৩म౅ॉपखथःञ३५ॸ
঒ऩखदலহ॑घॊऒと॑౟໓ऩऎऔो
ॊとःअؚःणुの೴ೊुেगथःऽ
घ؛

ऒのेअऩవொपৌ૪घॊपमؚञとइ
෶૩औोञ३५ॸ঒のਦ౅の઼ऐॊॸ५
ॺੋाংॵॡ॔ॵউऋँढञとखथुؚ
ৎ৑とজ९ش५ऋऊऊॉऽघ؛जの૏্
ऋਂଌखथःॊੌ௶दमؚ੒ଆとଫ਋৅
ৄのৌੁप౅ॊऺऊँॉऽच॒؛ৌੁ॑
ಫॊ੠पमؚऒのரのవொのะ๏॑૮ଳ
खथमऩॉऽच॒؛

ணख๨
ँॉऽच॒
َ੗ர੗஘ऩग़ছُشのঃॱشথमؚൂ
ேとखथୢ௜उेल঺ভૣක঵पᑷభख
थःऽघَ؛ෙଛਦُの৅েঃॱشথ
मؚ঳ฮखथযのਖ਻दघ؛ऒोम્ؚ
定のযقऽञमॢঝشউكपষऎमङの
ॹشॱऋؚৰ੠पम৸ऎୀअযपষढ
थखऽअとःअ঑५दघ؛ৎपमؚਃഡ
ਙのৈःజ঵৩のୢ௜ੲਾऋ੶ൗऔोञ
५উঞॵॻ३شॺऋؚ੒定ेॉुमॊऊ

ୢ௜उेल
঺ভૣක঵

N
A

IC
S

 
6

2

ᄄ度 ॖথ३ॹথॺ525੯ؚ
નੳऔोञॹشॱച່
436੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ੦本Web॔উজॣش
३ঙথవொَُؚ੗ர
੗஘ऩग़ছُشऋॹش
ॱ๫ጔ/෶૩の68%॑ಚ
ीथःॊ

వொ঻ ਗ৖ؚك%66ق
৔৖ؚك%35ق
ളਯك%2ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%98ق
५ঃॖણ৿ؚك%2ق
ሓ඿ؚك%1ق
ॖॹड़টॠك%1قش
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%67ق
ୢ௜ੲਾؚك%54ق
ੳ઒ੲਾؚك%36ق
जの౎ك%17ق
ك๫ጔ/෶૩ق

આ年धभૻຎ ದਜ਼पোो౹ॎॉऋ
ँढञुののؚ঱ਜ਼3
णのঃॱشথप૗ಌम
ँॉऽचَ॒؛৔৖ُ
ঢ়બ঻ऋಬघ঑५मؚ
ൂேとऒの঵ரपउः
थฎाのரとऩढथः
ऽघ؛

१ঐজش
َছথ१঒क़ख़ُ॔వொ঻मؚऒの঵ர
॑ङढとఏ৓पखथउॉؚजのૌஙद
ॹشॱ๫ጔ/෶૩ऋનੳऔोॊऒとऋ੗ऎ
ऩढथःऽघ؛ऽञَؚग़ছ્قُشप
َෙଛਦُुكଞपᑷభखथःऽघ؛ਈ
৏पؚऒの঵ரदमॖথ१ॖॲشのะ๏
ु૤෉घॊ૑ਏऋँॉऽघ؛

पઁः෇೧पෙढथଛਦऔोथखऽअे
अऩॣش५ुँॉऽघقऒोैのওشঝ
ॢঝشউの੡৐मेऎ๚थःथ৑ୀइृ
घः؛ड़شॺ॥থউজشॺਃચप૎පख
ऽखॆअ؛كऽञؚຆ࿞の්৥ษऊै੗
ऎのੲਾऋৄइथखऽअेअपધ書॑ো
ोञຆ書঑५とःअॣش५ुँॉऽघ؛
ঽীのႥङऊखःਂু੠॑ഖ೶ଂ৩पੴ
ैोञःとःअযऋःॊमङुँॉऽच
ऋᄸᅩघॊのु૮৶मك೩঻ق൹௢؛॒
ँॉऽच॒؛

ᄅभਂ௥म
नऒपء
ँँؚਂ௥್॑इञజ঵৩ऋखयखयப
ਔのँॊষನのਸ૩঻とऩॉؚ৔৖のঢ়
બ঻टऐऋऩख੭ॊপ೴ೊ॑ਬऌକऒघ
のदघ્َ؛ਥのப৷ُঃॱشথमؚऒ
の঵ரदमुमृॺॵউ3पमোढथःऽ
च॒ऋؚ঳ฮखथਖ਻दँॊऒとप૗ॎ
ॉँॉऽच॒؛஀ྜྷੱऊैの൯ाৄमऒ
の঵ரदुेऎষऩॎोऽघق஋ா৓ऩ
ศৌとःअेॉमؚ୐༽खथःॊజ঵৩
पेढथ؛كखऊखؚऒの঵ரदमؚള
ਯのঢ়બ঻ऋુྞखथਂਫ෶োのඟ஦॑
ਠৰのुのपखेअとघॊ઒ುुৄैो
ऽघ؛ऒのඐ໥औ॑ਫਊऩ঵ਜप਱ऐॊ
ऒとऔइदऌोयؚऒोैのజ঵৩म঳
୞の঵ౚ॑ವीॊऒとऋदऌॊのपၴ؛
ऊऋਂ਴ਂ௥॑ೌ৅औचञৃ়のི঳の
ଆ౪ੁमؚ౮ଞऩॹشॱ॔ॡ७५ঃॱش
থ॑ဌசपਫ਼লघॊऒとखऊँॉऽच
਴ਂ௥म৔৖వொ঻पਖ਻॑ਬऌਂ؛॒
କऒघञीの৿ਃહऐपऩॉؚँैॅॊ
঵ரपとढथൂேとखथୖ਻दघ؛
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ᄄ度 2,110੯のॖথ३ॹথॺؚ
નੳऔोञॹشॱച່
384੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ੦本Web॔উজॣش
३ঙথవொَُؚ९ش
३কঝग़থ४ॽ॔জথ
ॢُऋॹشॱ๫ጔ/෶૩
の77%॑ಚीथःॊ

వொ঻ ਗ৖ؚك%81ق
৔৖ؚك%20ق
ളਯのঢ়બ঻ؚك%2ق
ঃشॺॼك%1قش
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%92ق
५ঃॖણ৿ك%8ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%51ق
ੳ઒ੲਾؚك%37ق
जの౎ؚك%35ق
৔৖ੲਾك%19ق
كੲਾ๫इःق

આ年धभૻຎ ऒの঵ரदमَؚ३५
ॸ঒෶োُঃॱشথऋ
ൂேとखथॺॵউのౠ
पँॉَؚসබ৯৓ُ
॑৿ਃとघॊਗ৖のవ
ொ঻ऋಓ౵৓दघ؛

१ঐজش
َग़ছُشमؚऒऒਯফ੖૘ൊ਱पँ
ॉَؚ९ش३কঝग़থ४ॽ॔জথॢُ
प঱ਜ਼3ਜ਼のএ४३ঙথ॑േॎोथः
ऽघ؛ऒの঵ரदमَؚ१شঅ५෻౯
వொऋॖথ३ॹথॺの70%ُ॑كDoSق
ಚीथःऽघ؛

ੲਾਓ঵ N
A

IC
S

 
5

1

௕5 3.  ੲਾਓ঵पउऐॊॹشॱ๫ጔ/෶૩
のঃॱشথقn=384ك

঑५मखऩःऒ
धؚੲਾमৡद
ँॊ
ऒऒਯফَؚੲਾਓ঵ُのॹشॱ๫ጔ/෶
૩पउःथग़ছشのટञघ૽સम੖૘ख
थःऽघ؛जの੖૘ൊ਱म০ফुਢःथ
उॉؚग़ছشम4ਜ਼पૡ૳खؚ෶૩のॎङ
ऊ13%॑ಚीॊपघऍऽच॒ق௕53؛ك
َੲਾਓ঵ُの຦औؚ॒उ໸ो஘दख
ञآੴैङੴैङのअठपৱਓ॑஠૫प
औैघऒとऩऎؚப঻ऊैঽ঺のৱਓ॑
ஹॊऒとमऊऩॉ൑୔ऩऒとदघ؛

঳্َؚ९ش३কঝग़থ४ॽ॔জথॢُ
मगॎगॎと઎୍खؚ෶૩の20%॑ಚ
ीؚਸ਼3ਜ਼प೟঱खऽखञ؛঵ரपेढ
थमؚेॉളහऩَऩॉघऽखُेॉु
َইॕॵ३থॢُのऺअऋमॊऊप੗
ःॣش५ुँॉऽघ؛खऊखَؚੲਾਓ
঵ُदमَؚইॕॵ३থॢُम15%ؚ
َऩॉघऽखُम11%とؚऒの2णの९ش
३কঝవொपপऌऩ୷मँॉऽच॒؛本
ਾઔ書の౎の৖ীद஽सथःॊेअपؚ
َऩॉघऽखُम৑ୀःऩऎੜਸൊ਱प
ँॉऽघ؛

৭උ࿔म૗ॎढ
थःऽच॒भ
दؚेऎୂःथ
ऎटऔः
ःणुのेअपؚऒのী৙のऺと॒नの
వொのూ৏पमؚਗ৖のవொ঻قजのপ
৖ীमੌ௶ಬ౗كऋःऽघ؛ৰ੠ؚઆ
ফमَਗ৖ُउेलَ৔৖ُのవொ঻
のा॑ງஂखऽखञ؛০ফमَؚঃشॺ
ॼُشउेलളਯのঢ়બ঻ऋजोझो1%
ङणੜਸखथःऽघقओऎॎङऊदघ
ऋु؛كठौؚ॒ऒोैमপऌऩਯஊद

मँॉऽच॒ऋؚਯফवॉपऒの঵ரप
ગఃৃखञऒとम௪௡஥ःऒとदघ؛੒
୳औोॊेअपؚవொのপ৖ীमؚၴऋ
ষढञऊपऊऊॎैङَؚসබ৯৓ُ॑
৿ਃとघॊुのदखञَ؛५ঃॖણ৿ُ
とःअ৿ਃमൂேとखथ8%मோ૔खऽघ
ऋؚઆফの20%ेॉमऊऩॉ଩ऎऩढथ
ःऽघ؛ऒの૗৲のਈु૭ચਙのৈः৶
૓मؚWeb॔উজॣش३ঙথृ१شংش
ऊै५ঃॖ৷ংঝشথृজঔشॺঅগش
ॖথॢषと୎ষखथःॊऒとदघ؛
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এ५ॺঔॲথの਼ੀपථैघஎञठमؚ
঳঩॑ृॉૌओघञीपؚഄఴ঱のनの
ৎ৻ेॉुનৰप௚ఝഈଜृ।ش঒ഈଜ
のेअऩ੗ऎのफ़४ख़ॵॺप౅ढथःऽ
घ49؛खञऋढथَଲୗ঵ُの੎ਏਙमؚ
எञठऋ঩ଞ৓पनのेअपோ૔खؚन
のेअपৼ൩प୶஭ख়ढथःॊऊपঢ়
৴खथःॊञीؚ本ਊपउौजऊपमद
ऌऽचَ॒؛ଲୗ঵ُमऒのऒと॑ੳ௙
खथउॉؚजの੥ટؚஎञठ৸৩ऋऒो
ऩखदमেऌथःऐऩःとઅइॊઃのপ
঄ॵॺଲષ॑ർखਢऐथःऽघ؛१ॖ
ংشಬ౗঻ुजो॑അੴखथउॉؚଞप
ਠস৲खेअとੁ॑ಫढथःऽघ؛

௕54॑ৄॊとؚದਜ਼म଄๝౮ऩॊुの
のؚઆফのঞএشॺと৊ग঱ਜ਼3णのঃ
ॱشথऋৄथ਄ोऽघَ؛९ش३কঝग़
থ४ॽ॔জথॢُك%23قとَ੦本Web
॔উজॣش३ঙথవொُك%17قのದਜ਼
ऋোो౹ॎढञ঳্َؚ३५ॸ঒෶োُ
म42%दൂேとखथ1ਜ਼॑೐੅खथःऽ
घ؛

ᄄ度 ॖথ३ॹথॺ1,817੯ؚ
નੳऔोञॹشॱച່
262੯

঱ਜ਼3णभঃ
ॱشথ

َ३५ॸ঒෶োُؚ
َ९ش३কঝग़থ४ॽ
॔জথॢَُؚ੦本
Web॔উজॣش३ঙথ
వொُऋॹشॱ๫ጔ/෶
૩の83%॑ಚीथःॊ

వொ঻ ਗ৖ؚك%90ق
৔৖ؚك%11ق
ളਯのঢ়બ঻ؚك%2ق
ঃشॺॼك%1قش
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%96ق
५ঃॖણ৿ؚك%4ق
ਹ೶ਙك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%60ق
ੳ઒ੲਾؚك%38ق
जの౎ؚك%37ق
৔৖ੲਾك%18ق
ك๫ጔ/෶૩ق

આ年धभૻຎ ঱ਜ਼3णのవொঃॱش
থप૗ಌमँॉऽच॒
ऋؚದਜ਼प଄๝૗৲ऋ
ँॉऽखञَ؛সබ৯
৓ُ॑৿ਃとघॊਗ৖
のవொ঻ऋؚൂேとख
थऒの঵ரपপ೴ೊ॑
ुञैखथःऽघ؛

१ঐজش
َঁॵय़থॢُとَঐঝक़ख़ُ॔पेॊ
వொऋॺॵউ2のౠ॑ीएढथ൩ःपखの
ऍ॑చढथःऽघَ؛९ش३কঝग़থ४
ॽ॔জথॢُవொमऽट3ਜ਼と௏૔दघ
ऋؚ౎の2णऊैপऌऎਬऌ௞औोथःऽ
घॖ؛থ३ॹথॺदमؚऒの঵ரのॖথ
ইছपৌघॊَ१شঅ५෻౯قDoSُك
వொुವ਋॑೚ैचॊुのとखथৄജच
ऽच॒؛

ଲୗ঵ N
A

IC
S

 
3

1-
3

3

௕56ऋંघेअपَؚଲୗ঵ُदਈु
ᄄ෬प৅েघॊవொষನ॑໧ॉৣऑथ
ाॊとَؚঁॵय़থॢُవொとَঐঝ
क़ख़ُ॔వொमऺऻ৊गસ়द৅েखथ
उॉَؚ९ش३কঝُవொमਬऌਢऌ஀
৹दँॊऒとऋॎऊॉऽघَ؛ছথ१঒
क़ख़ُ॔मَؚ३५ॸ঒෶োُのঃॱش
থपउऐॊ෶૩のপ৖ী॑ಚीथउॉؚ
ऒのী৙दम3ফ৴ਢद೹ृऊऩੜਸൊ਱
ऋਢःथःऽघق௕55؛ك

௕5 5 .  ଲୗ঵のॹشॱ๫ጔ/෶૩पउऐॊ
వொのரథの৽ৎ৓૗৲

49 ਦगथऎटऔःؚஎञठमजのअठのःऎणऊ॑৽ୡखथऌऽखञ؛

ॖথ३ॹথॺの௴ਡऊैमؚൂேとखथ
َ१شঅ५෻౯قDoSُكవொऋরੱद
घَ؛१شঅ५෻౯قDoSُكవொमؚ
ऒのী৙のॖথ३ॹথॺ৸৬の৺67%॑
ಚीथःऽघ؛ऒोमऒऒਯফੜਸൊ਱
पँॊञीؚऒの঵ரपരघॊੌ௶दँ
ोयؚ৑ୀःऩऎିଳघसऌऒとदघ؛௕5 4 .  ଲୗ঵のॖথ३ॹথॺपउऐॊ

ঃॱشথの৽ৎ৓૗৲

௕5 6 .  ଲୗ঵のॹشॱ๫ጔ/ୀખपउऐॊ
঱ਜ਼のవொの৽ৎ৓ऩ૗৲
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ᄄ度 ॖথ३ॹথॺ143੯ؚ
નੳऔोञॹشॱച່
47੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ੦本Web॔উজॣش
३ঙথవொَُؚ੗ர
੗஘ऩग़ছُشदॹش
ॱ๫ጔ/෶૩の81%॑ಚ
ीथःॊ

వொ঻ ਗ৖ؚك%80ق
৔৖ك%20ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓كؚ%93ع%63ق
५ঃॖણ৿ع%4ق
ؚك32%
ፁᅢؚك%21ع%1ق
ॖॹड़টॠع%0قش
ؚك15%
೶࿤/തཋ/ሓ඿/जの౎/
੸ઃ৓৿ਃ
ك%7ع૚0%ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%50ق
৔৖ੲਾؚك%33ق
जの౎ؚك%26ق
ੳ઒ੲਾك%24ق
ك๫ጔ/෶૩ق

આ年धभૻຎ ऒの঵ரदमَ३५ॸ
঒෶োُとَ੦本Web
॔উজॣش३ঙথ వ
ொُऋؚൂேとखथপ
ऌऩೃ୛౫મとऩढथ
ःऽघ؛

१ঐজش
ऒの঵ரदमَؚছথ१঒क़ख़ُ॔ऋ3੯
प1੯のસ়दॹشॱ๫ጔ/෶૩のਉ౤と
ऩढथःऽघَ؛९ش३কঝग़থ४ॽ॔জ
থॢُमؚ৸৬৓पੜਸखथःॊपुऊऊ
ॎैङؚऒの঵ரदम੖૘खथःऽघ؛

໦঵఼ؚલ঵ؚ
લఅ؞फ़५఼໧঵
उेलਁஇহ঵ N

A
IC

S
 

2
1+

2
2

஥ऎ໧ॉৣऑथ
ाऽखॆअ
NAICS 21उेल22ऊैਾઔऔोञॖথ३
ॹথॺृ෶૩の੯ਯऋ૘ऩःञीؚଁੑ
৓पిજऩಟૐ੮॑੭ॊञीपमؚৎप
म஥ऎ໧ॉৣऑॊ૑ਏऋँॉऽघ؛जो
दुؚ१থউঝਯऋ૘ऩःञीؚ৥નऩ
સ়दमऩऎؚ෇೧॑ઞॎकॊ॑੭ऩः
ऒとुँॉऽघ؛खऊखؚऒोैの঵ர
मनठैु੎ਏऩॖথইছदँॉؚजो
ऺन๚थःॊॎऐदुऩःञीؚ૭ચऩ
଒ॉથஇद௪௡஥ः໦લ॑໧ॉਊथैो
ॊेअਈఒの౑ৡ॑๳ऎखथःऽघँ؛
ऩञमऒोैの঵ரの্दघऊुءखज
अऩैؚDBIRのॹشॱ઀୹ੈৡ঻पऩॊ
ऒと॑ओਫ਼ୈऎटऔः؛

০ফのਸ਼1ਜ਼मَ३५ॸ঒෶োُदघ؛
౎の७ॡ३ঙথ॑उഭापऩढञ্ऩ
ैؚऒのऒとऋৠखथऒのਓ঵のয॑ر
َটشথঞথ४কُشपखथःॊのद
मऩःऒとऋउীऊॉःञटऐॊदखॆ
अ؛వொঃॱشথの७ॡ३ঙথद஽स
ञेअपَؚ३५ॸ঒෶োُのঃॱشথ
मَؚ෶োखथؚॹشॱ॑਄੭खञैਬ
ऌ঱ऑॊُॱॖউのవொとमৌස৓पؚ
ेॉളහद੗஺మのవொदଡਛऔोथः
ऽघ؛఻৬৓पमؚऺと॒नのছথ१঒
क़ख़॔వொमَ३५ॸ঒෶োُपരखؚ
঵ரのॹشॱ๫ጔ/෶૩の৺3੯のअठ1
੯ك%32قऋছথ१঒क़ख़॔వொदखञ
ছথ१঒क़ख़॔のਛ඘૨のৈ؛ك௕57ق
औقవொ঻मพಀ৲घॊ৐पॹشॱ॑੅
ठলघऒとऋ੗ऎؚजのॹشॱ॑૴ল१
ॖॺपൕൗखञऋॊとःअহৰुँॊك
॑અइॊとؚ੎ਏऩॖথইছਓ঵दছথ
१঒क़ख़॔ऋ੗৅खथःॊऒとमೃ୛घ
सऌਖ਻दघ؛

2023年度DBIR ঵ரશのঁॖছॖॺ

௕5 7 .  ໦঵఼ؚલ঵ؚલఅ؞फ़५఼໧঵उ
ेलਁஇহ঵のॹشॱ๫ጔ/෶૩पउऐॊ
঱ਜ਼のవொのரథقn=37ك
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આফؚஎञठमऒの঵ரदَ९ش३কঝ
ग़থ४ॽ॔জথॢُपჾਊघॊ෶૩ऋ੗
ःऒと॑੐తखऽखञ؛০ফमَ੦本
Web॔উজॣش३ঙথవொُとَ੗ர੗
஘ऩग़ছُشऋ2ਜ਼と3ਜ਼॑ಚीَؚ९ش
३কঝग़থ४ॽ॔জথॢُमॺॵউ3ऊै
౥৸प൓૳खऽखञ؛ৰ੠َؚ९ش३ক
ঝग़থ४ॽ॔জথॢُम঱ਜ਼の5णपुো
ॉऽच॒दखञ؛౎の঵ரदमইॕॵ३
থॢृऩॉघऽखऋੜਸखथःॊञीؚ
ऒोम૘رຐऌदघ؛ಬ౗঻ञठमؚउ
স॑൯िञीप౎যとৰ੠पঢ়ॎॉ়ः
॑੅ठञऎऩःのटौअऊء जोमનऊ
प৶ੰदऌऽघ؛

వொ঻ऋേढथःॊुのपঢ়खथमؚ଻
যੲਾऋ઄ী॑ಚीَؚ৔৖ੲਾُऋপ
்पੜਸखथःऽघق௕58पંघेअ
पؚઆফम9%दँढञのपৌखؚ০ফ
म33%؛كऒोमؚ৐のঌش४द஽सञ
َ੡੐खदႥ॑ऊऊचॊُছথ१঒क़ख़
॔వொとঢ়৴खथःॊのऊुखोऽच
؛॒

௕5 8 .  ໦঵఼ؚલ঵ؚલఅ؞फ़५఼໧঵
उेलਁஇহ঵द൯ऽोञ঱ਜ਼のॹشॱ
ॱॖউقn=46ك
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ᄄ度 ॖথ३ॹথॺ1,398੯ؚ
નੳऔोञॹشॱച່
423੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ੦本Web॔উজॣش
३ঙথవொَُؚ९ش
३কঝग़থ४ॽ॔জথ
ॢُऋॹشॱ๫ጔ/෶૩
の90%॑ಚीथःॊ

వொ঻ ਗ৖ؚك%92ق
৔৖ؚك%9ق
ളਯのঢ়બ঻ؚك%3ق
ঃشॺॼك%2قش
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%96ق
५ঃॖણ৿ؚك%4ق
ਹ೶ਙك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%57ق
ੳ઒ੲਾؚك%53ق
जの౎ؚك%25ق
৔৖ੲਾك%16ق
ك๫ጔ/෶૩ق

આ年धभૻຎ َ३५ॸ঒෶োُؚ
َ੦本Web॔উজॣش
३ঙথవொَُؚ९ش
३কঝग़থ४ॽ॔জথ
ॢُमؚऒの঵ரのੌ
௶पとढथ਌ਏऩะ๏
दँॉਢऐथःऽघ؛

१ঐজش
ऒの঵ரदमؚ঱ਜ਼のঃॱشথप૗৲ऋ
ऩःपुऊऊॎैङَؚছথ१঒क़ख़
ُ॔ऋ1ফ৑दੜਸखؚ৐ফと৊ग਌ਏऩ
వொ৽ଡ଼॑とॊॖথ३ॹথॺऋ৅েखथ
ःऽघ؛

௧୅৓؞ఐ৾৓ૼ؞୒৓
१شঅ५঵ N

A
IC

S
 

5
4

ऒの঵ரमؚघसथのਓ঵॑৞ෟप৿ऊ
घဋෟఅと੉इॊऊुखोऽच॒؛ఉ૧
૒の௵যن১ਜपౣૐऔोञ४ঙشॡه
ृভੑ૒ؚजの౎஘رऩঅ४ॿ५१شঅ
५ऩनؚ੗ऎの౮ऩॊ௧୅૙दଡਛऔ
ोथःऽघ؛ऒの঵ரुؚ౎の঵ரと৊
஘َؚ३५ॸ঒෶োَُؚك%47ق੦本
Web॔উজॣش३ঙথవொُؚك%25ق
َ९ش३কঝग़থ४ॽ॔জথॢُ
থの୶஭॑ਭऐشとःअ3পঃॱك%18ق
थःऽघ؛

వொのரథपঢ়खथमؚ௕59दَ१ش
অ५෻౯قDoSُكとَ൯ऽोञੳ઒ੲ
ਾのப৷ُऋ঱ਜ਼प଱ऑैोथःॊ঳্
दَؚছথ१঒क़ख़ُ॔ु੗ऎৄਭऐै
ोऽघ؛০ফमَؚছথ१঒क़ख़ُ॔ऋ
ऒのী৙のॖথ३ॹথॺの৺23%॑ಚी
थउॉؚઆফの14%ऊैႀ෩पੜਸखथ
ःऽघ؛

ऒのेअऩॹشॱ෶૩ऋनのेअप৅ে
घॊのऊઑਖपઓअのदँोयَؚWeb
॔উজॣش३ঙথَُؚك%55قওش
ঝَُؚك%25قॹ५ॡॺॵউુથ९ই
ॺक़ख़ُ॔ك%17قਰਗ॑ർघ૑ਏमँ
ॉऽच॒؛൯ऽोञੳ઒ੲਾृওشঝऋ
ᄄ෬पப৷औोथःॊऒと॑અइॊとؚ
ਘৡऩੳ઒্১॑଑োघॊेअିਔ॑ᄁ
କखؚॳش঒ওথংشपඐ໥औ॑৳णऒ
との੎ਏਙ॑ੱप೏ीॊेअपയघଐः
ਃভऊुखोऽच॒؛

௕5 9 .  ௧୅৓؞ఐ৾৓ૼ؞୒৓१شঅ५঵
のॖথ३ॹথॺपउऐॊవொقn=1,351ك
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ਁਜ N
A

IC
S

 
9

2
ᄄ度 ॖথ३ॹথॺ3,273੯ؚ

નੳऔोञॹشॱച່
584੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َৱਓの෺ଷ؞൯
୔َُؚ९ش३কঝग़
থ४ॽ॔জথॢُऋ
ॹشॱ๫ጔ/෶૩の76%
॑ಚीथःॊ

వொ঻ ਗ৖ؚك%85ق
৔৖ؚك%30ق
ളਯのঢ়બ঻ك%16ق
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%68ق
५ঃॖણ৿ؚك%30ق
ॖॹड़টॠك%2قش
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

଻যੲਾؚك%38ق
जの౎ؚك%35ق
ੳ઒ੲਾؚك%33ق
৔৖ੲਾك%32ق
ك๫ጔ/෶૩ق

આ年धभૻຎ ऒの঵ரमؚศৌघॊ
বの৿਱॑ିଳघॊ
५ঃॖবੇَؚসබ
৯৓ُの৿ਃद৿ऎਗ
৖のవொ঻प్ॎोਢ
ऐथःऽघَ؛଻যੲ
ਾُमؚൂேとखथਈ
ुेऎ൯ऽोॊॹشॱ
ॱॖউदघ؛

१ঐজش
ऒの঵ரदमَؚ५ঃॖણ৿ُ॑৿ਃと
घॊॹشॱ๫ጔ/෶૩ऋਬऌਢऌ঱ਜ਼॑ಚ
ीथःऽघ؛ऽञؚളਯのవொ঻पेॊ
෶૩ऋ੗ःऒとु્ඉ৓दघَ؛ਗ৖ُ
とَঃشॺॼँُؚشॊःमَ৔৖ُの
ঢ়બ঻ऋॢঝपऩढथॹشॱ॑൯िとः
अのमؚஎञठऋ஦िব੠ੈৡとम੉इ
ऽच॒؛

ँोमাदम
ऩःآ
঱૬॑ၝअ५ॸঝ५َਞ଴৹ਪُਞૉ
ॱऋ൯ऽشपेढथॹكشॹ५५ॱق
ोॊपचेؚইॕॵ३থॢのेअऩజ
ਟ஑の্১पेढथॹشॱऋ൯ऽोॊप
चेؚਗ৖のవொ঻मਁુ৖୅のॹشॱ
प೸ੱप॔ॡ७५खथःऽघ؛எञठऋ
ॹشॱ๫ጔ/෶૩॑ীథघॊञीपVERIS
॑৫৅खञとऌؚजोऋ૬ऊैఄਟघॊ
UFOपి৷औोॊとमઓढथुाऽच॒
दखञ؛खऊखؚऒोऋॺঞথॻपऩॊ
ऽदमؚ౐पَ੟৶৓ - जの౎ُとॱॢ
હऐखथؚऱとऽङીॎॉपघॊऒとप
खऽघ؛

ऒの঵ரदमَؚ३५ॸ঒෶োُのঃ
ॱشথऋൂேとखथৈःऽऽदघَ؛३
५ॸ঒෶োُのরपमؚ಩઺पुऩढञ
ेअऩؚ൑୔ऩఏ৓पৌघॊളහऩవொ
ुँॉؚ৽ੋ३५ॸ঒৸৬पとढथপऌ
ऩ⎐ऐとऩॉऽघ50؛০ফमؚऒのঃॱش
থदमَ५ঃॖણ৿ُऋੜਸखऽखञ؛
ৰ੠ؚऒの঵ரमَؚ५ঃॖણ৿ُ॑৿
ਃとघॊవொ঻ऋଞपਈु੗ः७ॡॱش
の1णदघ؛

َ३५ॸ঒෶োُのঃॱشথदमَؚছ
থ१঒क़ख़ُ॔ऋ଄๝੖૘खथःऽघ؛
とमःइؚছথ१঒क़ख़॔॑૮ଳघसऌ
टとःअऒとदमँॉऽच॒؛णऽॉؚ
जोमవொ঻पઽো॑ुञैखऩऋैؚ
৆ਿの঵ਜ॑࿉૩घॊ্১とखथൂேと
खथ஀ऽोथःॊऊैदघ؛

ঽীञठटऐद৯ఏ॑୸ਛघॊऒとु૭
ચदघऋؚऒのेअऩవொ঻मؚੌ௶৔
৖ऊैஃऐ॑൳ॊऒとೂऐथःॊॎऐद
मँॉऽच॒؛எञठमؚ০ফのَষ৆
ਃঢ়ُषの෶োの16%पુྞقളਯのవ
ொ঻ऋ৴௚खथষढथःॊكの઒ು॑ન
ੳखथःऽघ؛ऒの঵ரदमૌு2ফ৑ؚ
ളਯのَవொ঻ُपेॊॹشॱ๫ጔ/෶૩
मৄैोऩऊढञखؚ2020ফのঞএشॺ
दमॎङऊ2%दँढञऒと॑અइॊとؚ
ऒोम੎ਏऩऒとदघ؛

ಯऊपോीॊ
ेॉபःऒधध
मء
ऒのऒとमؚ৔৖వொ঻पेॊَப৷ُ
ऋऒのী৙द঳ฮखञਖ਻दँॉਢऐथ
ःॊऒと॑ંྮखथःऽघ؛ᑷభखथः
ॊとमःइؚੜਸखथःॊॎऐदमँॉ
ऽच॒؛ৰ੠َؚப৷ُमقૌு5ফ৑の
अठ2019كফपআشॡ॑ಶइؚजोਰఋ
मृृ੖૘खथःऽघ؛खऊखؚਂౘऩ
జ঵৩とृॊਞのँॊਗ৖のవொ঻との
ੌा়ॎचमؚਬऌਢऌਫ਼ੴ਑౪の૑ਏ
ਙ॑ંखथःऽघ؛ऒのரのَ৔৖ُవ
ொ঻ऋৰষघॊవொ॑ੂ਋஺మदय़কॵ
ॳदऌोयؚ଺૩॑প்पೄ੖घॊऒと
ऋदऌऽघ؛

50 जऒपमೌ৅ृढ़شॳख़ॖ५ुஅऽोथःऽघ؛

2023年度DBIR ঵ரશのঁॖছॖॺ

০ফのَষ৆ਃঢ়ُषの෶োの
16%पુྞقളਯのవொ঻ऋ৴௚
खथষढथःॊكの઒ುऋৄैो
ऽखञ؛ऒの঵ரदमૌு2ফ৑ؚ
ളਯのవொ঻पेॊ෶૩मનੳऔ
ोथउैङؚ2020ফのঞএشॺद
मॎङऊ2%दँढञऒと॑અइॊ
とؚऒोम੎ਏऩऒとदघ؛
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৵ਲ਼঵ N
A

IC
S

 
4

4
-4

5

ᄄ度 ॖথ३ॹথॺ406੯ؚ
નੳऔोञॹشॱച່
193੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ९ش३কঝग़থ४ॽ
॔জথॢَُؚ੦本
Web॔উজॣش३ঙথ
వொُऋॹشॱ๫ጔ/෶
૩の88%॑ಚीथःॊ

వொ঻ ਗ৖ؚك%94ق
৔৖ؚك%7ق
ളਯのঢ়બ঻ؚك%2ق
ঃشॺॼك%2قش
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%100ق
५ঃॖણ৿ك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ৠ઴ੲਾؚك%37ق
ੳ઒ੲਾؚك%35ق
जの౎ؚك%32ق
଻যੲਾك%23ق
ك๫ጔ/෶૩ق

આ年धभૻຎ َ৵ਲ਼঵ُमَؚঌॖ
ওথॺढ़شॻُのॹش
ॱઽૐ॑৯৓とघॊ१
ॖংشಬ౗঻पとढ
थؚൂேとથஇऩఏ৓
とऩढथःऽघ؛

१ঐজش
ऒの঵ரु౎の੗ऎの঵ரと৊ग3णの
ঃॱشথपಚीैोथःऽघऋَؚ৵ਲ਼
঵ُदमَؚছথ१঒क़ख़ُ॔ृَ੦本
Web॔উজॣش३ঙথవொُとःढञ
঳ಹ৓ऩะ๏पਸइَؚঌॖওথॺढ़ش
ॻُॹشॱऋ్ॎोॊとःअ્ඉऋँॉ
ऽघ؛

ुखँऩञऋَ৵ਲ਼঵ُपःथؚe॥ঐش
५উছॵॺইज़ش঒॑ઈ੾खथःॊのद
ँोयؚऒの७ॡ३ঙথम્पି৯पக
खऽघَ؛৵ਲ਼঵ُदमَؚMagecartُ
వொ॑51ষऩअవொ঻॑ेऎৄऊऐऽघ؛
ऒोैのಬ౗঻मؚபਔのँॊ॥شॻ॑
१ॖॺのॡঞ४ॵॺढ़شॻৠੋঌش४
पඇी੢ि্১॑ৄणऐऽघ؛ऒोपे
ॉؚৰ੠पWeb१ॖॺのਃચप୶஭॑ଖ
इॊऒとऩऎؚ൹௢のৠੋॹشॱ॑ಯऊ
पऔॉऑऩऎ੅ठுॊऒとऋदऌऽघ؛
ਠ૔ؚऒのेअऩవொमَ৵ਲ਼঵ُपउ
ऐॊਂਫ॔ॡ७५の৺18%॑ಚीथःऽ
घ؛ऒोैのَవொ঻ُऋनのेअपख
थWeb॔উজॣش३ঙথप॔ॡ७५खؚ
பସऩJavaScript॑॔ॵউটشॻघॊऒ
とऋदऌञのऊؚஎञठऋଞपཔ඼खथ
ःॊॎऐदमऩःऒと॑૨ઉपੳीऽघ
ऋؚऒोैのవொ঻ऋःऎणऊの౮ऩॊ
ॺজॵॡ॑ઞ৷घॊとऒौ॑৯ொखथः
ऽघق௕61؛ك

০घएஎ॑෶૩
दऌॊऊء
਼のরपमَ৵ਲ਼঵ُदのେः੟॑७
ছআشとखथਹ৷घॊযुःऽघ؛঳
্ؚஎञठDBIRॳش঒मؚॻছ०থؚॠ
ॱؚشໆৎੑقऩछऊमୂऊऩःदऎट
औः॑ك૑ਏਰ঱पञऎऔ॒੅ढथःऽ
घ؛๩खःऒとपؚಬ౗঻ञठमশফऒ
の঵ர॑ఏ৓पघॊऒとदؚঽীञठऩ
ॉのَେः੟७ছআُ॑ش௫ख॒दःऽ
घ؛ೀैमؚऒの঵ரपउऐॊৠੋॹش
ॱの੗৷पଭगथؚजअखਢऐथःऽ
घ؛

ुढधु঱ਜ਼
॑ಚीॊవொ/
ुढधु঱ਜ਼॑
ಚीॊవொ৽ଡ଼
ऒのेअऩ෶૩ृॖথ३ॹথॺऋनのे
अप৅েघॊऊとःअऒとपऩॊとؚ
َছথ१঒क़ख़ُ॔とَ൯ऽोञੳ઒ੲ
ਾのப৷ُの૏্ऋ঱ਜ਼॑ಚीَؚওش
ঝُとَWeb॔উজॣش३ঙথُऋవ
ொ৽ଡ଼とऩढथःऽघ؛खऊखَؚॹش
ॱग़ॡ५এشॺُとَ॔উজॹشॱの
਄੭ُとःअૻຎ৓ঘॽشॡऩ॔ॡ३ঙ
থुँॉऽघ؛ऽञؚऒの঵ரमَजの
౎ُऋ঱ਜ਼प୫ः੢॒दऎॊਯ૘ऩः঵
ரदुँॉऽघق௕60؛كऒोमؚছ
থ१঒क़ख़॔॑ன৫खञॉؚঌॖওথॺ
ढ़شॻ॑ઽૐघॊ্১॑ৄणऐञॉघॊ
ञीपవொ঻ऋઞ৷खथःॊऔऽकऽऩ
੸ઃవொऋँॊऒとऋ਌ऩ৶૓दघ؛

51 ਴ञऎ੉इयؚဗ১ઞः৊૒ऋ०شढ़شॺद଼ଥघॊेअऩुの؛

௕6 0.  ৵ਲ਼঵のॹشॱ๫ጔ/෶૩पउःथ
঱ਜ਼॑ಚीॊవொのரథقn=182ك
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൯ऽोञੳ઒ੲ
ਾ؟$ 5 ؚ
ॻওॖথभ
঍५ॸॕথॢ:  
$ 1 2ؚபਔभँ
ॊJ a v a S c r i p t ؟
$ 5 0ؚ৸଻যੲ
ਾभ൯৷؟க஺
ऋહऐैोऩः

ऒの঵ரのਃચ॑અൟघॊとَؚঌॖও
থॺढ़شॻُのॹشॱऋਈुेऎ෶૩औ
ोॊॹشॱॱॖউの1णदँॉؚ০ফの
෶૩の37%॑ಚीथःॊऒとमຐऎपम
கखऽच॒؛௕62॑ৄॊとَؚঌॖওথ
ॺढ़شॻُॹشॱम2018ফのৈ਷૆ऊै
੖૘ൊ਱॑ંखथःऽघ؛खऊखؚઆফ
とૻຎघॊとَؚঌॖওথॺढ़شॻُの
൯୔੯ਯमૻຎ৓ੜਸखथःऽघ؛ढ़ش
ॻॹشॱ॑൯िऒとमؚॹشॱ॑ઽஇ৲
घॊञीのৰ઒ੋाの্১दघऋؚవொ
঻म౐पဌசऩ੍௸঩॑஦॒दःॊৃ়
ुँॉऽघَ؛ছথ१঒क़ख़ُ॔ऋऒの
ী৙のॹشॱ॑ኾीथःॊのमનऊदघ
ऋَؚঌॖওথॺढ़شॻُのॹشॱमൂ
ேとखथశଞप੼கऋँॉؚ০৏ुযਞ
のॱش।ॵॺदँॉਢऐॊदखॆअ؛

ऒऒदઑਖऋেगऽघ؛ऒअखञॹشॱ
मनऒऊै൯ऽोथःॊのऊءとःअの
ुؚ୦॑ஹढथःॊのऊীऊैऩऐो

यؚ୦ऊ॑ஹॊऒとम୔खःऊैदघ؛
ౘःऩऒとपؚஎञठमजの঳ஃとऩॊ
ॹشॱ॑ःऎणऊ੅ढथःऽघَ؛৵
ਲ਼঵ُपउऐॊঌॖওথॺढ़شॻऊैの
ॹشॱ෶૩पঢ়घॊীෲदमؚॹشॱ෶
૩の70%ऋَWeb॔উজॣش३ঙথُऊ
ैؚ17%ऋَफ़९জথ५ॱথॻُऊैؚ
8%ऋَPoS१شংُشऊै৅েखथः
ॊऒとऋॎऊॉऽखञ؛ऒोमؚਗ਼৕ૹ
਄ਬपेढथؚ൯ऽोञॡঞ४ॵॺढ़ش
ॻ॑அीؚඟखःुの॑ুपোोॊऒと
ऋँऽॉपुල౐पऩढञऒと॑੝ीथ
ંखथःऽघ؛୯ਸ৓ऩથஇੲਾ॑उ
ർखऩैؚ2024ফのDBIRऋ৅ষऔोॊ
ႃपमؚ຦औ॒मघदपPayment Card 
Industry قPCIك Data Security Standard
4.052प૆ುखथःॊमङटとكDSSق
ःअऒと॑஽सथउऎ੼கऋँॊदखॆ
अ؛

௕6 1 .  ৵ਲ਼঵のॹشॱ๫ጔ/෶૩पउःथ
঱ਜ਼॑ಚीॊవொ৽ଡ଼قn=130ك

௕6 2.  ৵ਲ਼঵のॹشॱ๫ጔ/෶૩पउऐॊঌॖওথॺढ़شॻの৽ৎ৓૗৲
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52 https://www.pcisecuritystandards.org/resources-overview/
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র৵੫঵

َ౐ୁਖ਻॑ृ
ौअُآ
ၴु੉ॎऩऊढञقਯ৾भ੔ে
॑௾ःथك
ૌுのਾઔ書दमؚর৵੫঵قSMBكと
প੫঵と॑ૻຎৌසखؚవொৌ଴ऋ૏঻
दপऌऎ౮ऩॊਡपणःथି৯खथऌऽ
खञ؛खऊखؚSMBとপ੫঵ऋ৊஘の
१شঅ५ृॖথইছ॑ਹ৷घॊॣش५म
ੜइथउॉؚजの੥ટؚవொৌ଴ऋਰ৐
ेॉुુৢ৲औोथऌथःऽघ؛ऒのञ
ीؚੌ௶のૠெपঢ়બऩऎؚవொの્ඉ
ऋ੺๚खथऌऽखञ؛खऊखؚপऌऎ౮
ऩॊのमะ๏पৌૢघॊੌ௶のଆୋચৡ
दघ؛ऒोमؚవொ॑ਭऐञ੠पன৫द
ऌॊজ९ش५のਯपेॉऽघ؛

కの਀मؚSMBとপ੫঵ऋऽघऽघథ
๚खथऌथःॊহৰ॑ંखथःऽघ؛ऒ
のਠ଴मਯফ৐ऊै઩ऽढथउॉؚ০द
मૠெपेॊୀःमऺと॒नऩःञीؚ
યશघॊऒとम൑୔दघ؛जのञीؚ০
ফमؚSMBपउऐॊऔऽकऽऩ੫঵ૠ
ெق৵ૠெ੫঵ؚরૠெ੫঵ؚপऌ৯ऩ
੫঵كの७य़গজॸॕৌੁのৰ઱૾ய॑
৹सؚजोैऋनのेअप੎ऩढथःॊ
ऊؚँॊःम౮ऩढथःॊऊ॑৹सॊऒ
とदؚ૘खୀढञ௴ਡऊैৄाॊ53ऒとप
खऽखञ؛

ૌுのਾઔ書दम્ؚपMITREとુ৊
दৰ઱खञVERISとATT&CKのঐॵআথ
ॢऩनؚଵ৶ੁपঢ়घॊঋছॖ॰থの
৹ਪपणःथହ৥खऽखञ؛जऒद০ফ
২मؚMITREとુ৊दষढञVERISと

ᄄ度 ॖথ३ॹথॺ699੯ؚ
નੳऔोञॹشॱച່
381੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ९ش३কঝग़থ४ॽ
॔জথॢَُؚ੦本
Web॔উজॣش३ঙথ
వொُऋॹشॱ๫ጔ/෶
૩の92%॑ಚीथःॊ

వொ঻ ਗ৖ؚك%94ق
৔৖ؚك%7ق
ളਯのঢ়બ঻ؚك%2ق
ঃشॺॼك%1قش
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%98ق
५ঃॖણ৿ؚك%1ق
ਹ೶ਙؚك%1ق
ፁᅢك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

ੳ઒ੲਾؚك%54ق
৔৖ੲਾؚك%37ق
जの౎ؚك%22ق
३५ॸ঒ੲਾك%11ق
ك๫ጔ/෶૩ق

র৵੫঵
జ঵৩ਯ1ق , 000য౞௥ك

ᄄ度 ॖথ३ॹথॺ496੯ؚ
નੳऔोञॹشॱച່
227੯

঱ਜ਼3णभ
ঃॱشথ

َ३५ॸ঒෶োُؚ
َ९ش३কঝग़থ४ॽ
॔জথॢَُؚ੦本
Web॔উজॣش३ঙথ
వொُऋॹشॱ๫ጔ/෶
૩の85%॑ಚीथःॊ

వொ঻ ਗ৖ؚك%89ق
৔৖ؚك%13ق
ളਯのঢ়બ঻ؚك%2ق
ঃشॺॼك%2قش
ك๫ጔ/෶૩ق

వொ঻भ৿ਃ সබ৯৓ؚك%97ق
५ঃॖણ৿ؚك%3ق
ॖॹड़টॠؚك%2قش
ਹ೶ਙؚك%1ق
ሓ඿ك%1ق
ك๫ጔ/෶૩ق

෶૩औोञ
ॹشॱ

৔৖ੲਾؚك%41ق
ੳ઒ੲਾؚك%37ق
जの౎ؚك%30ق
३५ॸ঒ੲਾك%22ق
ك๫ጔ/෶૩ق

প੫঵
జ঵৩ਯ1ق , 000যਰ঱ك
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਀3.  SMBの঳༮਀

਀4 .  প੫঵の঳༮਀

ATT&CKのঐॵআথॢ॑ुअ૘खਠৰの
਼ੀप૳とख੢ाऽखञ؛जखथऒो
ैのঐॵআথॢؚ॑औऽकऽऩૠெの
SMBपిखञَCISقCenter for Internet 
Securityكৰಎॢঝشউُの৳૧॥থॺ
টشঝपनのेअपઞ৷दऌॊऊૢ৷ख
थाॊऒとपखऽखञ؛

53 ऒऒदुऽञؚஎञठऋਵखਢऐथःॊગ২のૐর॑खऽखञ؛
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C IS ॥থॺটشঝ ໪ਏ

1 4 ७य़গজॸॕਔ௙उेल५य़ঝ਱঱भॺঞشॽথॢউটॢছ঒भ
ৰ઱
੫঵पৌघॊ१ॖংش७य़গজॸॕজ५ॡ॑଩੖घॊञीपؚజ
঵৩प७य़গজॸॕਔ௙॑੅ञचؚిજऩ५य़ঝ॑ମपહऐऔच
ॊ७य़গজॸॕਔ௙਱঱のॺঞشॽথॢউটॢছ঒॑ৰ઱खؚଵ
৶घॊ؛

1 1 ॹشॱ୮೮
ৌ଴෇೧৔の੫঵ৱਓ॑হ௛৅ে৐のਦ౅दऌॊ૾ଙप୮೮घॊ
のपેীऩॹشॱ୮೮্১॑નয়खؚଵ৶घॊ؛

5 ॔ॡ७५਑౪ଵ৶
উট७५उेलॶشঝ॑ઞ৷खथؚ੫঵ৱਓउेल९ইॺक़ख़॔
のঘش२ؚଵ৶঻उेल१شঅ५॔ढ़क़থॺの॔ॡ७५ੳ઒ੲਾ
उेल્ਥの੿ਛؚસॉਊथؚଵ৶ؚउेलଷ஍ऩन॑ଵ৶घ
ॊ؛

৵ૠெदँॊऒध
मઍಔदमऩः
ँऩञऋ५ॱشॺ॔ॵউ੫঵ؚणऽॉ൉
঵৑ुऩः৵औऩভ঺टとखऽखॆअ؛
७य़গজॸॕৌੁ॑ৰ઱घॊञीのজ
९ش५मశଞप଒ैोथःऽघ؛IT૿ਊ
঻म७य़গজॸॕ૿ਊ঻दँॊと৊ৎ
पؚ੗ऎのॱ५ॡ॑ऒऩघञीؚ༒ैङ
प௮ऎ୦दुોदुँॉऽघ؛

ਈੂの५ॸॵউमؚঽ঺の७य़গজॸॕ
ਛ࿃২とজ९ش५のঞঋঝपૢगथؚ௓
တऔोॊ७य़গজॸॕৌੁق॥থॺটش
ঝ॑كનੳघॊऒとदघ؛खऊखؚन
ऒऊै઩ीोयेःのदखॆअऊءCIS 
Critical Security Controls Navigator54मؚ
CISの૚॥থॺটشঝ॑৵ীऐपखथ৶
ੰखृघऎखؚੌ௶ऋ఼৷੦૆とखथ
૆ುखञःとઅइॊऔऽकऽऩ७य़গজ

54 https://www.cisecurity.org/controls/cis-controls-navigator/
55 2022ফDBIRؚહஈ B؟VERISとఏ૆ؚp. 96

ॸॕఏ૆पঐॵআথॢखञुのदघ؛௓
တऔोॊ॥থॺটشঝम3णのَৰ઱ॢ
ঝشউقIGُكपীऐैोؚजोझोऋ
ੌ௶のਛ࿃২ঞঋঝपৌૢखथःऽघ؛
ऒऒदमਈੂऩのदَؚৰಎॢঝشউ1
ऒ؛ऊै઩ीॊऒとपखऽघُكIG1ق
ोैमघसथરोञ७य़গজॸॕৌੁद
ँॉؚটشॻঐॵউपൗचॊसऌुのद
घऋؚऒの३ॼজड़दमؚะ๏ৌੁप੎
ਡ॑उःञ॔উটشॳ॑਄ॊऒとपखऽ
घ؛

਀3と਀4॑ৄॊとؚੌ௶のૠெपঢ়બ
ऩऎؚਈु঳ಹ৓पَ३५ॸ঒෶োُの
ঃॱشথपઉએघॊऒとऋॎऊॉऽघ؛
આফのঞএشॺदमؚऒのঃॱشথप॥
থॺটشঝ॑ঐॵআথॢखؚनの॥থॺ
টشঝऋਈु঳ಹ৓पవொप૽য়णऊ॑
ંखऽखञ55؛IG1の੥ટमَؚ॥থॺ
টشঝ14ُऋ89%َؚ॥থॺটشঝ11ُ
ऋ80%ؚजखथَ॥থॺটشঝ5ُऋ67%
दखञ؛

َ१ঈ॥থॺটشঝُ॑औैप໧ॉৣऑ
ॊとؚੌ௶の७य़গজॸॕଙિ॑ਛ࿃औ
चॊञीのർ੷पउःथؚेॉऌी಍ऊ
ऩ੐ଉऋ੭ैोॊमङदघ؛૚ੌ௶मؚ
जोझोのজ५ॡউটই॓ॖঝとಅઍ২
पజढथढ़५ॱঐॖ६खؚર੔ದਜ਼॑ण
ऐॊ૑ਏऋँॉऽघऋؚ૘ऩऎとुऒऒ
ऊै઩ीॊऒとऋदऌऽघ؛ਈु૭ચਙ
のৈःవொঃॱشথ્॑定खञैؚઃप
ઉએघॊ૭ચਙのৈःవொঃॱشথ્॑
定खؚजのৌ૪্১॑ৠ定खऽघ؛ਈ
ु૭ચਙのৈःজ५ॡ୩ୠपঢ়घॊॹش
ॱ਌଑のੲਾ॑ਹ৷घॊऒとमؚ૘ऩः
জ९ش५दଵ৶のર੔ದਜ਼॑णऐॊञी
のଆୋੁとऩॉऽघँ؛ॊங২ਤனघो
यؚऌढとँの୦दुોのIT૿ਊ঻ञठ
ुఽम༒ॉपାऐॊेअपऩॊदखॆ
अ؛
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َজ९ش५॑ু
पোोॊآ
ँऩञमজ९ش
५॑੭ॊآ
ၴुऋজ९ش५
॑੭ॊُآ
दमؚর৵੫঵のরदुृृপऌः੫঵
प৯॑਱ऐथाऽखॆअ؛৥નपघॊञ
ीपؚর৵੫঵ऊै௞ोॊのदमऩऎؚ
౐पऽटజ঵৩1,000য౞௥のढ़ॸ०জش
पীథऔोॊপऌीの੫঵॑਄ॉ঱ऑथ
ःऽघ؛ভ঺ऋऒのঞঋঝप୸घॊとؚ
ेॉ੗ऎのয৩ؚेॉ੗ऎのॸॡঀট
४شड़উ३ঙথؚँॊःम౐ෞपेॉ੗
ऎのৱস56ऩनؚਖ਻प਺োदऌॊজ९ش
५ऋेॉ੗ऎऩॉؚजोैのজ९ش५॑
ણ৷घॊऒとदপऌऩਹஇ॑੭ॊऒとऋ
दऌऽघ؛ऒのঞঋঝदमؚIG1とIG2प
਄ॉੌाؚIG3のَ॥থॺটشঝُの૆૟
ऋତढथःॊऊुखोऽच॒؛

ిਫऩૠெम
রම੫঵
ँऩञのভ঺मजोऩॉの਋৑অ४ॿ५
॑ன৫खथऌथःऽघ؛ৠखथ৵औऩভ
঺दमऩःऋؚदुऽटপ੫঵ঞঋঝप
म୸खथःऽच॒؛ITઈ৷とੲਾ७य़গ
জॸॕの૏એदؚউট७५のਛ࿃৲प೸
ੱप਄ॉੌ॒दऌऽखञ؛IG1のَ॥থॺ
টشঝُ॑଑োखؚਠ૔मIG2दઃのঞঋ
ঝの৳૧॑৯੐खथःऽघ؛

ऒのऒと॑୛୍प઼ःथؚর৵੫঵प
とढथ2୞৯पপऌऩะ๏दँॊَ९ش
३কঝग़থ४ॽ॔জথॢُのঃॱشথ
॑ढ़ংشघॊIG2の॥থॺটشঝ॑ৄथ
ाऽखॆअ؛ਈੂの2णの॥থॺটشঝ
मَؚ३५ॸ঒෶োُのَ॥থॺটش
ঝ5ُك%100قとَ॥থॺটشঝ14ُ
ख؛दघشと৊ग਌ਏढ़ॸ०জك%100ق
ऊखؚ3 ୞৯の॥থॺটشঝमؚऒのঃ
ॱشথदम౮ऩॉऽघ؛

•     ॥থॺটشঝ1 7  –  ॖথ३ॹথॺৌૢଵ৶
వொपৌघॊ૆૟ؚਫ਼ੴؚउेलဌசऩ
ৌૢのञीपؚॖথ३ॹথॺঞ५এথ५
ચৡقএজ३ੑؚش઺ؚুದؚ定義औो
ञ૽સؚธಫؚउेल॥঑গॽॣش३ঙ
থऩन॑ك৫৅खؚ೐੅घॊञीのউট
ॢছ঒॑નয়घॊ؛

َॖথ३ॹথॺৌૢଵ৶ُのੑ઺मؚ७
य़গজॸॕのँैॅॊী৙पउःथु੎
ਏऩ੿঵दघऋَؚ९ش३কঝग़থ४ॽ
॔জথॢُవொपঢ়खथमؚःऎणऊの
৶૓ऊै્प੎ਏदघَ؛ऩॉघऽखُ
のेअऩవொの੗ऎमؚ૶சपग़५ढ़
ঞشॺघॊൊ਱ऋँॉؚপऌऩ୶஭॑ଖ
इॊ૭ચਙऋँॉऽघ؛उजैऎ৊஘प
੎ਏऩऒととखथؚజ঵৩मऒोैのॖ
থ३ॹথॺऋ৅েखञとऌपਾઔदऌॊ
ৃਚऋँॊとੴढथःॊऒとप਍ੱ૎॑
੅ण૑ਏऋँॉऽघ؛

56 जखथؚऒोमৠखथ൑ढञऒとदमऩःदघेबء

ऒोैのَ॥থॺটشঝُमؚੌ௶とと
ुपਛ࿃खथःःऽघ؛जऒदؚর৵੫
঵द3୞৯पेऎৄैोॊঃॱشথपणः
थؚIG3のৌੁ॑ਫ਼ୈखऽखॆअَ؟੦本
Web॔উজॣش३ঙথవொُਈੂのَ॥
থॺটشঝ17ُك%100قपणःथम৐の
७ॡ३ঙথदହ৥खऽखञऋَؚ॥থॺ
টشঝ16ُك%100قと18ك%100قपण
ःथमऽटହ৥खथःऽच॒؛

•   ॥থॺটشঝ1 6  -  ॔উজॣش३ঙথ
९ইॺक़ख़॔भ७य़গজॸॕ
ঽ঺৫৅ؚ঍५ॸॕথॢؚऽञमେ
ઽखञ९ইॺक़ख़॔の७य़গজॸॕ
ছॖই१ॖॡঝ॑ଵ৶खؚ७य़গজ
ॸॕ঱のൠਡऋ ੫঵प୶஭॑఺ऻ
घ৐प੒ଆؚਫ਼লؚชਫघॊ؛

•   ॥থॺটشঝ1 8  –  ෶োॸ५ॺ
॥থॺটشঝقযؚউট७५ؚૼ
୒كのൠਡ્॑定खؚजो॑ઑ๚৓
पப৷खؚవொ঻の৯৓とষ৿॑३
঑গঞشॺघॊऒとदؚ੫঵ৱਓの
થ஍ਙと৚୮ৡ॑ॸ५ॺघॊ؛

આফのDBIRद਄ॉ঱ऑञSolarWindsのহ
例とؚ০ফ਄ॉ঱ऑञLog4jの୶஭॑અൟ
घॊとَؚ॥থॺটشঝ16ُमનऊपৎ
࿤॑੭ञुのदँॉؚऒのَ॥থॺটش
ঝُのঢ়৴ਙमਖ਻ऩःदखॆअ؛१ঈ
॥থॺটشঝ16.2؟९ইॺक़ख़॔のᒤൠ
ਙ॑ਭऐোोؚৌ૪घॊউট७५のન
য়と೐੅ؚ16.4؟१شॻঃشॸॕ९ইॺ
क़ख़॔॥থএشॿথॺのॖথঋথॺজの
નয়とଵ৶ؚउेल16.5؟ਈৗऊणਦ౅
दऌॊ१شॻঃشॸॕ९ইॺक़ख़॔॥থ
এشॿথॺのણ৷मؚऒोै2णのॣش५
पৌघॊଆ౪पপःप૽য়णदखॆअ؛
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র৵੫঵दुؚੌ௶のૠெऋপऌऎऩो
यَؚ॥থॺটشঝ18ُऋ੎ਏपऩॉ
ऽघ؛෶োॸ५ॺચৡ॑નয়खؚजの੥
ટ॑७य़গজॸॕউট७५पੌा੢िऒ
とदؚপऌ৯ऩর৵੫঵のੲਾ७य़গজ
ॸॕଙિ॑੝ఒघॊऒとऋदऌऽघ؛ऒ
ोम੦本৓पؚଵ৶ੁऋ਋ୄৢॉपਃ
ચखथःॊऊनअऊ॑નੳघॊञीのৰ
਼ੀदのॸ५ॺदघ؛ংॵॡ॔ॵউと৊
஘ؚॸ५ॺऔोؚਫ਼઒औोञଵ৶ੁटऐ
ऋਦ౅औोॊसऌऩのदघ؛

ऒोदؚघदपَ॥থॺটشঝُप৯॑
ৢखؚર੔ದਜ਼॑णऐञऒとदؚਈु଺
૩॑ਭऐजअऩुのऋॎऊॉؚਈ৏ऽद
ृॉৢघऒとऋदऌऽघ؛੒ଆとਫ਼ੴの
ংছথ५ऋとोथउॉؚ୦ऊபःऒとऋ
କऒढञとऌपजो॑ਫ਼ੴघॊटऐदऩ
ऎؚဌசऊणిજपৌૢदऌॊेअप
ऩढथःॊのदघ؛ऒोदؚੑ઺॑ऽと
ीॊとःअ੦本੿঵ऊैؚটشॻঐॵউ
॑ৰষघॊ஺మषと୎ষखऽखञ؛

ਈ৏पؚऒのৎਡदઅൟघसऌऒと॑ः
ऎणऊ଱ऑथउऌऽघ્؛定の॥থউছ
ॖ॔থ५ইঞش঒ডشॡとのତ়ਙ॑ਫ਼
ୈखथःऽघऊءঽ঺୭୆の७य़গজ
ॸॕपঢ়घॊ੐ఏ॑୯඄खथःऽघऊء
ँऩञの਄ॉੌामؚ७य़গজॸॕଙિ
のಲਢ৓ऩ੝ఒपणऩऋढथःऽघऊؙء
जोとुَؚऒのৎਡदमଐ஀टढञ
ऋؚजの৏૾யऋ૗৲खञُとःअৎਡ
の૾யହ৥॑઀୹खथःॊटऐदघऊء
ੌ௶द୦ऋକऌथःॊऊपणःथのిજ
ऩੲਾ॑७य़গজॸॕਅറのᑭ਄ॉपણ
৷घोयؚदऌॊऒとमऊऩॉँॉऽ
घ؛

C e n t e r  f o r  In t e r n e t  S e c u r i t y Cق IS ؟पणःथك
ॿॵॺডشॡのਚથ঻ऋঽ঺の੫঵
ৱਓؚৰষরの९ইॺक़ख़ؚ॔उे
ल੎ਏऩॹشॱのਚ૔॑པ඼खथः
ऩऊढञञीप੗ऎのవொऋਛ඘ख
थःॊऒとؚ॑૚ரのਾઔ書ृ৹ਪ
पઃए৹ਪऋ৥ैऊपखथःऽघ؛
ঽ঺の୭୆॑ੴॊऒとमؚ१ॖংش
७य़গজॸॕউটॢছ঒の੦ຊदँ
ॉؚCISのَ੎ਏ७य़গজॸॕ॥থॺ
টشঝقControlsُكのਈੂの3णの
॥থॺটشঝの෇೧दघ؛୦と੉ढ
थुؚཔ඼खथःऩःुの॑৳૧घ
ॊऒとमदऌऽच॒؛

ঽ঺の୭୆॑৶ੰखथऒजؚ੫঵৸
৬दి৷घसऌ॥থॺটشঝとजの
ર੔ದਜ਼॑ৠीॊऒとऋदऌऽघ؛
CISदमؚऒの੿঵पमৎ৑とজ९ش
५ऋऊऊॊऒと॑അੴखथःऽघ؛
जのञीؚ७य़গজॸॕ੝ఒউটॢ
ছ঒のੑ઺੍॑ରघॊञीपَؚ॥
থॺটشঝُとजो॑१এشॺघॊ
َ७شইफ़شॻُपર੔ದਜ਼॑હऐ
थःऽघ؛CISमَؚৰ઱ॢঝشউ
؛गथऒो॑ষःऽघৢُ॑كIGق
IGम3णँॉؚজ५ॡউটইॕشঝ
とؚ੫঵ऋ॥থॺটشঝ॑ৰ઱घॊ
ञीपਹ৷૭ચऩজ९ش५प੦तः
थःऽघ؛૚IGमؚ৐のIGの঱पଡ
ണऔोऽघ؛णऽॉؚIG2मIG1の঱
पଡണऔोؚIG3मघसथのَ॥থॺ
টشঝُとَ७شইफ़شॻُऊैଡ
ਛऔोॊとःअेअप؛

๕஑৓ऩIG1の੫঵मؚITと१ॖংش
७य़গজॸॕの௧୅ੴ௙ऋ଒ैोथ
उॉؚITৱਓとয৩の৳૧प௧୛द
ऌॊর৵੫঵दघ؛ऒोैの੫঵の

਌ऩঢ়ੱহमؚॲक़থॱॖ঒のಅઍ
प଒ੀऋँॊञीؚহ঵のઈ੾॑೐
੅घॊऒとदघ؛੫঵のॹشॱのਃ
ഡਙम଩ऎؚ਌पజ঵৩とଃਜੲਾ
॑৳૧ৌ଴とखथःऽघ؛

IG1द৭උऔोॊَ७شইफ़شॻُ
मؚ१ॖংش७य़গজॸॕの௧୅ੴ
௙ऋଌॉऩऎとुৰಎ૭ચदँॉؚ
ఏ৓॑๮ैऩः঳ಹ৓ऩవொ॑༛ૃ
घॊऒと॑৯৓とखञुのऋ௓တ
औोऽघ؛ऽञؚऒोैのَ७شই
फ़شॻُमৢଞؚ৵ૠெऽञम঍ش
঒ड़ইॕ५৷の৘୿قCOTSشঁك
ॻक़ख़॔उेल९ইॺक़ख़॔と৴௚
खथ৿੿घॊेअपਝੑऔोऽघ؛

खऊखؚঅ४ॿ५のૠெृളහऔप
ऊऊॎैङؚघसथのੌ௶ऋIG1ऊै
઩ीॊऒと॑उ൭ीखऽघ؛IG1मؚ
१ॖংشಬ౗঻पेढथઞ৷औोथ
ःॊ਌ਏऩవொॱॖউऊैੌ௶॑ଆ
౪घॊञीप૑ਏऩ॔ॡ३ঙথ॑઀
୹खथःॊञीؚஎञठमIG1َ॑੦
本৓ऩ१ॖংشୋেُとुళ॒दः
ऽघ؛IG1मؚ౐पृॊसऌऒとのজ
५ॺदमऩऎؚघसथの੫঵ऋਠৰ
਼ੀのะ๏ऊैମ॑ஹॊञीपਂ૭
ಳऩ঳৴の५ॸॵউदघ؛जखथؚ
१ॖংشਛ࿃২の਱঱ृ७य़গজ
ॸॕॽش६の૗৲पৌૢघॊञीの
ਘৡऩ੦ೕとऩॉऽघ؛ऒोमਘः
਌୑पऩॉऽघऋؚقঋছॖ॰থの
DBIRのेअऩكవொपঢ়घॊোু૭
ચऩਈुરोञ੕༮とؚड़شউথद
ુથऔोञ্১૛قCIS Community 
Defense Model v2.057॑كણ৷घॊऒ
とदऒの਌୑मഫહऐैोऽघ؛
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https://www.cisecurity.org/insights/white-papers/cis-community-defense-model-2-0
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৉ୠશীෲभ໪ਏ
૚৉ୠの१ॖংشಬ౗॑ঐॡট৓௴ਡऊैງஂघॊॖথ३ॹথॺীෲमؚ০৚のDBIR
द4৚৯॑ಶइऽघ؛१ॖংشಬ౗॑ेॉॢটشংঝऩଳਡदኇइञऒोैのীෲऋؚ
ഭ঻の຦஘のउ૽पয়थयౘःदघ؛ऒोऽदपु஽सथऌञेअपؚ৉ୠपउऐॊ
ੈৡঢ়બ঻のோ૔ृੲਾ৫ંૠ਑ؚঋছॖ॰থऋ৹ਪखञহ੧ऩनؚऔऽकऽऩਏ౤प
ेढथؚजोझोの৉ୠपणःथの૭ଳਙम૗৿खऽघৣ؛੶प੶ൗऔोथःऩः৉ୠ
पउકऽःの্ृउலহ॑औोथःॊ্दؚॹشॱ઀୹঻पऩॊऒと॑ൌ஦औोथःॊ
ৃ়मؚঋছॖ॰থऽदउਖः়ॎचऎटऔः؛ऽञؚ৉ୠ৔の౎のੌ௶पु৊गऒと
॑൭ीथःञटऐोयؚফओとपDBIRの৹ਪ෇೧॑ઁऑؚ੝ఒखथःऎऒとऋदऌऽ
घँ؛ऩञऋउકऽःの৉ୠのൕൗऋऩःৃ়दुؚजोम૑ङखुजの৉ୠ॑৸ऎཔ
඼खथःऩःॎऐदमऩऎؚ౐पஆয়खञ७ॡ३ঙথ॑ਝऐॊपमजの৉ୠのॖথ३ॹ
থॺऋଁੑ৓पેীदऩःऊैदघ؛

਼ੀの৉ୠमؚব৴のM49੦૆58पజढथ定義खथँॉؚবの५شঃشজش४ঙথと१
ঈজش४ঙথ॑ੌा়ॎचथःऽघ؛जの੥ટؚ০৚の৹ਪৌ଴とऩढञのमਰৣの৉
ୠदघ؛

॔४॔୬਴ஞ৉ୠق A P A C রఙ॔४ؚ॔ك035قવ॔४॔ূؚك034قવ॔४॔؟ك
ك009قड़७॔ॽؚ॔ك030ق४॔॔ূؚك143ق

চشটॵঃؚরূؚ॔ইজढ़ق E M E A ূؚك150قটॵঃشচؚك015قਨ॔ইজढ़؟ك
௎ؚك151قਧ॔४॔ك145ق

ছॸথ॔ওজढ़؞ढ़জঈਲ৉ୠق L A C ك :
વ৪ؚك005قর৪ؚك013قढ़জঈਲ౾
ব॑ك029قஅि

N A ك021ق৪বとढ़ॼॲ؟كਨ॔ওজढ़ق

例ফৢॉؚ೑رम஘رऩ্১दॹشॱ॑
જॉമाऽखञऋؚ০৚म஘رऩ৉ୠの
ॹشॱ॑૘खୀढञ஄दງஂखथःऽ
घ؛শফपॎञॊഭ঻の্मؚ૚਌ਏ७
ॡ३ঙথपൕൗखञَଫৄ਀ُ॑ओோग
दखॆअऋؚ০৚मؚᄄ২ृ঱ਜ਼のঃ
ॱشথऩनपঢ়खथؚ૚৉ୠऋनोटऐ
๚थःॊऊقजखथ౮ऩढथःॊऊ॑ك
ල౐पओ༮ःञटऐॊेअؚजोै॑ੌ
ाॎचथाऽखञ؛

৉ୠ ᄄ度 ঱ਜ਼3णभঃॱشথ వொ঻ వொ঻भ৿ਃ ෶૩औोञॹشॱ
॔४॔
୬਴ஞ৉ୠ
Aق P A C ك

ॖথ३ॹথॺ699੯ؚ
નੳऔोञॹشॱച
່164੯

َ९ش३কঝग़থ४ॽ॔
জথॢَُؚ३५ॸ঒෶
োَُؚ੦本Web॔উজ
ॱش३ঙথవொُऋॹشॣ
๫ጔ/෶૩の93%॑ಚीथ
ःॊ

ਗ৖ؚك%92ق
৔৖ؚك%9ق
ঃشॺॼكؚ%2قش
ളਯのঢ়બ঻
ك%2ق
ك๫ጔ/෶૩ق

সබ৯৓ؚك%61ق
५ঃॖણ৿ؚك%39ق
ਹ೶ਙؚك%2ق
ፁᅢؚك%2ق
੸ઃ৓৿ਃك%1ق
ك๫ጔ/෶૩ق

৔৖ੲਾؚك%56ق
ਃഡੲਾؚك%42ق
जの౎ؚك%33ق
ੳ઒ੲਾك%29ق
ك๫ጔ/෶૩ق

௎ପؚ
রূؚ
॔ইজढ़
Eق M E A ك

ॖথ३ॹথॺ2,557੯ؚ
નੳऔोञॹشॱച
່637੯

َ३५ॸ঒෶োُؚ َ९ش
३কঝग़থ४ॽ॔জথ
ॢُؚ َ੦本Web॔উজॣش
३ঙথవொ ऋُॹشॱ๫ጔ/
෶૩の97%॑ಚीथःॊ

ਗ৖ؚك%98ق
৔৖ؚك%2ق
ളਯのঢ়બ঻ك%1ق
ك๫ጔ/෶૩ق

সබ৯৓ؚك%91ق
५ঃॖણ৿ؚك%8ق
ॖॹड़টॠكؚ%1قش
ሓ඿ك%1ق
ك๫ጔ/෶૩ق

ੳ઒ੲਾؚك%53ق
৔৖ੲਾؚك%37ق
३५ॸ঒ੲਾكؚ%35ق
जの౎ك%15ق
ك๫ጔ/෶૩ق

ছॸথ॔ও
জढ़؞ढ़জ
ঈਲ৉ୠ
Lق A C ك

ॖথ३ॹথॺ535੯ؚ
નੳऔोञॹشॱച
່65੯

َ३५ॸ঒෶োَُؚ९ش
३কঝग़থ४ॽ॔জথ
ॢَُؚ੦本Web॔উজ
ॱش३ঙথవொُऋॹشॣ
๫ጔ/෶૩の94%॑ಚीथ
ःॊ

ਗ৖ؚك%95ق
৔৖ؚك%5ق
ঃشॺॼكؚ%2قش
ളਯのঢ়બ঻ك%2ق
ك๫ጔ/෶૩ق

সබ৯৓ؚك%93ق
५ঃॖણ৿ؚك%11ق
ॖॹड़টॠك%2قش
ك๫ጔ/෶૩ق

३५ॸ঒ੲਾكؚ%55ق
৔৖ੲਾؚك%32ق
ਃഡੲਾؚك%23ق
ੳ઒ੲਾؚك%23ق
जの౎ك%19ق
ك๫ጔ/෶૩ق

ਨ॔ওজढ़
Nق A ك

ॖথ३ॹথॺ9,036੯ؚ
નੳऔोञॹشॱച
່1,924੯

َ३५ॸ঒෶োَُؚ੦本
Web॔উজॣش३ঙথవ
ொَُؚ९ش३কঝग़থ४
ॽ॔জথॢُऋॹشॱ๫ጔ
/෶૩の85%॑ಚीथःॊ

ਗ৖ؚك%94ق
৔৖ؚك%12ق
ളਯのঢ়બ঻كؚ%9ق
ঃشॺॼك%2قش
ك๫ጔ/෶૩ق

সබ৯৓ؚك%99ق
५ঃॖણ৿ؚك%1ق
ፁᅢك%1ق
ك๫ጔ/෶૩ق

ੳ઒ੲਾؚك%67ق
৔৖ੲਾؚك%50ق
଻যੲਾؚك%38ق
जの౎ك%24ق
ك๫ጔ/෶૩ق

58 https://unstats.un.org/unsd/methodology/m49/

਀6 .  ૚৉ୠの૾ய

https://unstats.un.org/unsd/methodology/m49/
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َ३५ॸ঒෶োُのঃॱشথऋAPAC॑௾
ऎघसथの৉ୠदॺॵউदँॊऒとम঳
৯ᐱேदघ؛ऽञؚ१ॖংشಬ౗のూ৏
पःॊのमَؚসබ৯৓ُの৿ਃप੦त
ऎਗ৖వொ঻दँॊऒとु৥ैऊदघ؛
ऒのेअऩవொ঻ऋ஀िॹشॱのரథ
मؚ৉ୠपेढथेॉ੗஘दँॊऒとऋ
ॎऊॉऽघ؛जखथஎञठのॹشॱमख
यखयَ୦ऋُ॑৥ऊखथऎोॊ঳্ؚ
ऩऊऩऊَऩछُ॑৥ैऊपखथऎोऽ
च॒ँ؛ॊரのॹشॱ஑ऋؚँॊ৉ୠと
౎の৉ୠとदमؚૠ਑ਏ੯पेढथेॉ
ेऎ৳૧औोथःॊのऊुखोऽच॒؛
எञठऋઓःुेैऩः౎のਏ౤ऊुख
ोऽच॒؛खऊखَؚੳ઒ੲਾُऋൂே
とखथ੎ਏऩਜ਼઼॑ಚीथउॉؚ෶૩औ
ोॊ੠の੼க॑ৣऑॊ૑ਏऋँॊऒとम
৥ैऊदघق঄থॺ؟MFAपି৯घस
ऌ؛ك

௕63のಞศऩ঄شॺঐॵউ॑ओ༮ऎटऔ
ः؛ऒोमؚऒोैのవொऋ৉ୠपेढ
थनのेअप౮ऩॊऊقऽञमథ๚खथ
ःॊऊં॑كघؚஎञठのउਞपোॉの
্১दघ؛ঃॱشথશؚ৉ୠશपীऐथ
ाॊとؚનऊपୀःमँॊुののقजの
੗ऎम঵ரとजの੥ટとखथのુৢのॖ
থইছঃشॺॼشप੦तःथःॊऒとम
৑ୀःँॉऽचؚ॒ك৉ୠओとपؚऽञ
৉ୠ॑௭इथؚःऎणऊのૐরऋৄैो
ॊऒとऋेऎॎऊॉऽघ؛

ँऩञの৉ୠऋؚजखथ本ਾઔ書の౎の
ॹشॱとੌा়ॎचोयؚ঵ரृੌ௶の
ૠெऋؚनのेअऩవொ॑ਈुਭऐृघ
ःऊ॑ંघुのदँॉؚँऩञのଆ౪ਅ
റ॑ेॉ৓નऩुのपदऌॊऒと॑ൢढ
थःऽघ؛ऽट୦ऊैু॑णऐञैेः
ऊॎऊैङؚর৵੫঵の७ॡ३ঙথ॑ഭ
ाఄयखथखऽढञৃ়मؚ本ਾઔ書の
ੲਾ॑नのेअपి৷घोयेःऊ॑ੴ
ॊञीのेः૞અৱમとऩॊदखॆअ؛

2023年度DBIR ৉ୠશのীෲ

௕6 3.  ৉ୠશのॖথ३ॹথॺとॹشॱ๫ጔ/෶૩
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以上で、今年度の 
データ漏洩/侵害の調査報告は 
終了です。 

毎年のことですが、本報告書に掲載され
ている情報が有益かつ実用的であり、ま
た読みやすいことを願っています59。私た
ちDBIRチームの5人は、皆様と一緒に戦
えることを幸せに思っています。また、
私たちの忠実な読者の皆様に対して、改
めて心からの感謝の意を表したいと思い
ます。長年にわたって皆様からお寄せい
ただいたご意見やご感想は、私たちがこ
のレポートを継続的に進化させ、より良
いものにしていくための原動力となって
います。

「元気で、豊かで、何事にも
備えあれ60」

59 まあ、少し大げさかもしれませんが。「不眠症の万能薬ではない」というのはどうでしょう︖
60 ちなみに、これはDBIRチームの非公式モットーです。
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年৑੕ฐ
VTRACのَॖথॸজ४ख़থ५॔ॼজ५ॺُमؚ2022ফのొ৫ऐपؚSolarWindsय़কথঌشথऋ2021ফの
ొ৫ऐ॑෪ढञのと৊गेअपؚLog4j॑ப৷खञవொ॑୯඄घॊとःअॹ४কঈ॑৬ୡखऽखञ2021؛ফ
12াのਸ਼1ౝपؚLog4jのᒤൠਙऋੲਾ७य़গজॸॕのজ५ॡঞشॲشदਈপのି৯॑ૐीऽखञ؛जの৺1
ౝ৑৏पؚVMwareमLog4Shellవொ॑௴೾खَؚవொのপ઄मLinux३५ॸ঒॑ఏ৓とखथःॊُとਾઔ؛
Log4j્ؚपVMwareषのవொमؚ2022ফの৑ؚ੅ਢ৓ऩজ५ॡਖ਻दँॉਢऐऽखञ1؛াଜऽदपमؚப
੡ৈःੂ਋॔ॡ७५ঈটشढ़شदँॊProphet SpiderऋؚLog4j॑ઞढथ෶૩खञVMware Horizons३५ॸ
঒の୿ਲ਼॑ষऩढथःऽखञ؛ট३॔のవொ঻قTA: Threat ActorكEmber Bearमؚডॖঃش஑ঐঝक़ख़॔
WhisperGate॑ઞ৷खथक़ॡছॖॼषのవொ॑৫઩खऽखञ؛ঐॖॡট९ইॺऋWin32k.sysॻছॖংの८ট
ॹॖᒤൠਙपঃॵॳ॑ి৷खऽखञ؛AppleमؚiPhoneृiPadप୶஭॑఺ऻघ८টॹॖᒤൠਙपঃॵॳ॑ి
৷खऽखञ؛

1 া

2া

3া

ট३॔の2022ফ2াのक़ॡছॖॼ෶వ੍॑ରघॊ१ॖংشవொपঢ়घॊੲਾのઽૐとীෲमؚVTRACपとढ
थ2াのਈु੎ਏऩણ৿दखञ2؛া24঩उेलजの৐पؚট३॔ଔ૞ྞੲਾ本৖قGRU61كमؚक़ॡছॖॼ
のViasatୋయৢਦഈଜपৌघॊAcidRainডॖঃشঐঝक़ख़॔వொ॑৫઩खऽखञऋؚচشটॵঃ৸ଅपങ૔
घॊഈଜपुહྖ৓पপऌऩ଺૩ऋ৅েखऽखञ؛क़ॡছॖॼमؚট३॔のTAपेढथ૘ऩऎとु6णのৗञ
ऩডॖঃش஑ঐঝक़ख़॔のఏ৓पऔोऽखञ2؛া25঩َؚ१شঅ५とखथの१ॖংشಬ౗ُとखथப੡ৈः
TAَContiُऋট३॔षの੍ର॑਀৥खऽखञ؛जの2঩৏पमؚTwitterঘش२の"@ContiLeaks"ऋؚ6ਐ੯の
ॳকॵॺওॵ७ش४॑அिContiの৔৖ই॓ॖঝ॑400੯ਁ৫खऽखञ2؛াのَৢଞのُ१ॖংشঢ়৴ੲਾप
मؚZimbraؚChromeؚApple OSؚAdobe Commerce/Magentoの८টॹॖᒤൠਙऋஅऽोथःऽखञ؛Emotet
॑ඝॊ१ॖংشಬ౗঻मؚট३॔とक़ॡছॖॼの෺ଥ॑㣒पखञঐঝ५ঃ঒॑৅ਦखऽखञ؛

3াमؚChromeؚFirefoxؚTrend Micro Apex CentralؚMitelのঅ४ॿ५ॸঞইज़ॽشの॥থএشॿথॺのᒤൠਙ
ऋ८টॹॖदப৷औोञञीؚ੫঵の७य़গজॸॕॳش঒ृঃॵॳଵ৶ॳش঒म੗႞॑ாीऽखञ؛ট३॔と
क़ॡছॖॼの१ॖংشవொの઒ು॑ർघञीप૤෉॑ਘ৲खञ੥ટؚরবؚॖছথؚਨફ௉のAPTవொ঻पঢ়
घॊੲਾऋ੭ैोऽखञ؛রবのAPTవொ঻Mustang Pandaमؚট३॔とक़ॡছॖॼの෺ଥपଭगथؚঔথ०
ঝؚঋॺॼ঒ؚ঑কথঐؚشট३॔のਗઐਁைؚ३থॡॱথॡؚISP॑వொखऽखञ؛ᒤൠऩWeb॔উজॣش
३ঙথのப৷॑ถ಍पંघৗञऩੲਾपेॉؚશのরবのAPTవொ঻दँॊAPT41قWinntiكमؚ৪বのളਯ
のପ৆ਿのॿॵॺডشॡपৌघॊవொ॑਷਴ன৫खऽखञॖ؛ছথのAPT MuddyWaterमؚ॔ছঅ॔઄ਣؚॺ
ঝ॥ؚঃय़५ॱথ॑ఏ৓とखथःऽखञ؛ऒोऽददਈপのพಀৢోの൯୔मؚਨફ௉のLazarusॢঝشউऋ
Ronin Networkऊै6੏2,000ਐ৪ॻঝਰ঱॑൯ाऽखञ؛ਨફ௉のAPT Kimsukyमؚறঢ়৴の३থॡॱথॡ॑
ఏ৓とखथؚೀैの્ඉदँॊَBabySharkُঐঝक़ख़॔॑ઞ৷खऽखञ؛Lapsus$ TAमؚਅ୒ؚૼ୒ؚুದ
ॱჅ൯തᄇप୎ষखؚMicrosoftؚOktaؚNvidiaؚSamsungदの෶૩॑਌୑شছথ१঒क़ख़॔ऊैॹ॑كTTPق
खऽखञ؛

61 ਠ૔の੡ูमَট३॔৴ഺଔ૞ྞ本৖ੲਾ੕ଂُق૘खপऑऔदमऩःदघऊكء

2023年度DBIR ऽとी
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ঃॵॳଵ৶ॳش঒म4াؚWindows CLFSؚApple OSؚॺঞথॻঐॖॡটの७य़গজॸॕଲષؚChromeঈছ
क़२ؚVMwareदవொ॑ਭऐथःॊ८টॹॖᒤൠਙ॑೹ਮघॊञीप્पᆻ௒खऽखञ؛Sophosのই॓ॖ॔
क़ज़شঝमؚ७य़গজॸॕ൭ઔとঃॵॳ॑জজش५खञਯৎ৑৏पవொ॑ਭऐऽखञ؛SonicWallؚZyxelؚ
FortiGuardुই॓ॖ॔क़ज़شঝの७य़গজॸॕ൭ઔと॔ॵউॹشॺ॑জজش५खऽखञ؛VTRACमAPTॢ
ঞشॻのవொ঻पঢ়खथৢଞਰ঱のੲਾઽૐ॑৫઩खؚ౎のTAृVerizon Cyber Security Consultingのॡছॖ
॔থॺऋઞ৷दऌॊTTP॔ॵউॹشॺ॑઀୹खऽखञ؛রবのAPTॢঞشॻのষನ঻Deep Pandaपेॊవ
ொ੿ਅमؚ12াのঃॵॳऋి৷औोथःऩःVMware Horizon१شংشのப੡ৈःLog4Shellのᒤൠਙ॑ப৷
खथःऽखञ؛ऽञؚ2াप৅েखञViasatषのవொのถ಍ृؚਨફ௉のLazarusॢঝشউपेॊ4णの੿ਅ
ऩनؚक़ॡছॖॼ॑వொखथःॊট३॔のবੇ੍ର॑ਭऐञవொ঻पঢ়घॊੲਾुઽૐखऽखञ؛LockBitؚ
FIN7ؚALPHVؚHiveؚCL0PؚContiऩनの१ॖংشಬ౗TAपेॊవொमဃइॊऒとऩऎਢऌऽखञ؛

4 া

5 া

6 া

2022ফपमؚॖথইছ॥থএشॿথॺのᒤൠਙऋ೷ॉନखॸشঐとखथ೟঱ख઩ीऽखञ؛F5 BIG-IP॔উ
ছॖ॔থ५のᒤൠਙقCVE-2022-1388كउेलZyxelই॓ॖ॔क़ज़شঝのᒤൠਙقCVE-2022-30525كपঢ়घ
ॊ७य़গজॸॕ൭ઔउेलঃॵॳऋজজش५औोथऊै1ౝ৑ु৽ञफअठपؚᒤൠਙのப৷ऋ৫઩औोऽख
ञ؛ঐॖॡট९ইॺम5াのঃॵॳॳগش६ॹشदؚ८টॹॖWindows LSA५উشইॕথॢのᒤൠਙقCVE-
 CISAमਊੂؚऒのᒤൠਙ॑Known Exploited؛அि74੯のᒤൠਙपঃॵॳ॑ਊथऽखञ॑ك2022-26925
Vulnerabilities Catalogقใੴのப৷औोॊᒤൠਙढ़ॱটॢكप୯ਸखऽखञऋؚॻওॖথ॥থॺটشছشの
ঃॵॳి৷॑૶ःट੥ટؚੳ઒पଷ૷खथ௽૩ऋ৅েघॊの॑ೂऐॊञीؚघएपచ௾खऽखञ؛Emotetと
Revilとःअ2णのப੡ৈःঐঝक़ख़॔ই॓঑জشमؚजोझोણ৿॑೿ૃखञとઓॎोथःऽखञऋؚ5াप
୮ણखऽखञ5؛াऋીॎॊとؚরবのAPTవொ঻ऋશのWindowsの८টॹॖᒤൠਙقCVE-2022-30190॑كப
৷खथট३॔とঋছঝش३のఏ৓॑వொखथःॊとःअੲਾऋ೟঱खऽखञ؛ᒤൠਙَFolinaُमؚMicrosoft 
Support Diagnostic ToolقMSDTكのজঔشॺ॥شॻৰষのᒤൠਙदखञ؛

Folinaऋ৅ৄऔोञਯ঩৏ؚAtlassianमConfluence Data CenterとServerの८টॹॖজঔشॺ॥شॻৰষの
ᒤൠਙقCVE-2022-26134كपৌघॊঃॵॳ॑৅਀खऽखञ؛৪বのওঔজ॔ঝॹشのౝଜपؚVolexityの
ॖথ३ॹথॺৌૢ঻मؚउजैऎরবのవொ঻पेढथBehinderのWeb३ख़ঝऋॖথ५ॺشঝऔोञؚॖ
থॱشॿॵॺऊैの॔ॡ७५૭ચऩ2णのAtlassian Confluence Serverदਂଟऩણ৿॑ਫ਼ੴखथःऽखञ؛
VolexityमऽञؚSophos Firewallの८টॹॖᒤൠਙقCVE-2022-1040كऋ"DriftingCloud"と੡હऐैोञ
রবのAPTవொ঻पेढथப৷औोथःॊऒと॑ਾઔखऽखञ؛ऽञؚப੡ৈःরবのAPTᒤൠਙవொ঻
Deep Pandaऋؚঃॵॳ౞ి৷のVMware Horizon१شংشपৌखLog4jのᒤൠਙ॑ப৷खञઁ෇ऩవொ॑ಲ
ਢखथःॊとのੲਾुँॉऽखञ؛
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9 া 9াम2022ফの८টॹॖঃঝش२のাとऩॉऽखञ؛ৗखःাऋ઩ऽढथ2঩৏पؚGoogle Chrome
とMicrosoft  Edgeमؚঈছक़२の८টॹॖᒤൠਙपঃॵॳ॑ి৷खऽखञ؛Trend Microमؚ৊঺の
Apex One७य़গজॸॕଲષषの In the Wildవொのਛ඘॑ਭऐथؚ০ফ2ण৯の८টॹॖᒤൠਙ॑೹ਮ
खऽखञ؛ऽञؚSophosই॓ॖ॔क़ज़شঝの൹௢मؚ০ফ2৚৯の८টॹॖঃॵॳ॑ి৷घॊ૑ਏऋ
ँॉऽखञ؛ਈु੎ਏऩ८টॹॖవொमؚWindowsのᒤൠਙ॑৴ำऔचञ"ProxyNotShell"とःअॽॵ
ॡॿش঒のরবのAPTవொ঻पेॊुのदखञ؛ऽञؚVMware१شংشमؚESXiؚLinuxؚउेल
Windows१شংشपபਔのँॊvSphereॖথ५ॺشঝংথॻঝ॑ి৷घॊরবの१ॖংش५ঃॖણ৿঻のఏ৓
पऔोऽखञ؛

7 া १ॖংॖشথॸজ४ख़থ५ঞএشॺの৅਀मؚৢଞBlack Hat USAとDEF CONढ़থই॓ঞথ५प੔ষखथষ
ॎोऽघ2022؛ফपउऐॊऒोैのঞএشॺのସؚ୤்ؚमؚ7াのਈु੎ਏऩॖথॸজ४ख़থ५とऩॉऽख
ञ؛వொ঻मड़شউথ९ش५ॖথॸজ४ख़থ५قOSINTكऊै৾ಆघॊऒとपশऐथःॊञीؚਛ඘खञTTP
॑୯඄घॊऒとऋॖথॸজ४ख़থ५のਏ੯とऩढथउॉؚ७य़গজॸॕ॔شय़ॸॡॳক॑घयृऎ৹ତघॊऒ
とऋ૑೼とऩढथःऽघ؛GoogleのChromeঈছक़२とWindows CSRSSद८টॹॖᒤൠਙऋப৷औोञऒと
दؚളਯのAtlassianଲષपउऐॊ3णの౞৅ৄの੎পऩᒤൠਙषのৌૢと৊஘पؚঃॵॳଵ৶ॳش঒म੗႞॑ா
ीऽखञ؛ছথ१঒क़ख़॔とพಀঐॖॽথॢのTAऋؚ6াਰఋؚCVE-2022-26138のᒤൠਙのப৷पਛ඘खथः
ॊとःअੲਾुোढथऌऽखञ؛

8 া "Folina"पਸइؚMicrosoft Windows Support Diagnostic Toolप2ण৯の८টॹॖজঔشॺ॥شॻのᒤൠਙऋ৅ৄ
औोؚப৷औोؚ8াपঃॵॳऋి৷औोऽखञ؛AppleؚmacOSؚiOSؚiPadOSपਸइؚGoogle Chromeप
ुजोझो८টॹॖᒤൠਙऋਾઔऔोؚঃॵॳऋి৷औोऽखञ8؛া঱ഽपमؚTwilioのਠజ঵৩と੪జ঵৩
ऋؚTwilioのIT৖୅ऊैঃ५ডشॻ૗ಌ॑੷ीॊ५঑ॵ३থॢওॵ७ش४॑ਭऐ਄ॉऽखञ؛ऒの෶૩पेॉؚ
130ਰ঱のੌ௶द9,931の॔ढ़क़থॺऋ෶૩औोؚजのऺと॒नपOktaのIDउेल॔ॡ७५ଵ৶९জগش३ঙথ
ऋઞ৷औोथःऽखञ؛ऒのవொ঻मؚTwilioの੗ਏಞੳ઒९জগش३ঙথAuthy॑ਹ৷खथःॊ93のঘش२॑
෶૩खऽखञ؛ऒोैのవொृളਯのIDవொमؚ૘ऩऎとु3াप⍮ॊnScatter SwinenऽञमOktapus TAपକ
౤घॊとのॖথॸজ४ख़থ५のਾઔऋँॉऽखञ؛
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1 0া

1 1 া

1 2া

ঐॖॡট९ইॺमؚ10াのঃॵॳॳগش६ॹشदَProxyNotShellُपঃॵॳ॑ి৷खऽच॒दखञऋ્ؚਥ
ಊતの८টॹॖᒤൠਙقCVE-2022-41033ك৷のঃॵॳ॑জজش५खऽखञ؛Fortinetमؚളਯのଲષपோ૔घ
ॊ८টॹॖੳ઒ংॖঃ५のᒤൠਙपঃॵॳ॑ਊथऽखञ؛Zimbra Collaboration Suiteの८টॹॖᒤൠਙقCVE-
شऋப৷औोؚजोਰ৐のZimbraの3णᒤൠਙのঃॵॳి৷ऋ೚ोञञीपؚ1,600઎ਰ঱の१ك2022-41352
ংشऋ३५ॸ঒෶োऔोऽखञ؛వொमਾઔऔोथःऩःुののؚApache Commons Textছॖঈছজपৗञऩ
ᒤൠਙऋৄणऊॉؚnText4Shell|ऋੲਾ७य़গজॸॕ৷ୁૐपఃஈऔोऽखञ؛URSNIFとEmotetの2णのப੡
ৈःঐঝक़ख़॔ऋؚఏ৓॑ఁপघॊञीपગਹ৷औोऽखञ؛ऒोैमؚजोझोTTPऋপऌऎ૗৲खؚ৐঻
मংথय़থॢ஑َॺটॖの਽஝ُऊैॖॽ३কঝ॔ॡ७५ॲक़থটشॲشपؚ৏঻मইঝ१شঅ५のَ१شঅ
५とखथのঐঝक़ख़ُ॔ड़ঌঞشॱのॶشঝとखथؚ4ऊাの༒ॉऊै৯ಁीऽखञ؛जの౎पुؚChromeঈ
ছक़२ृؚiOSؚiPadOSपउऐॊ८টॹॖవொؚᒤൠਙؚঃॵॳऋਾઔऔोथःऽघ؛

11াपमؚःऎणऊの௺ଁのঐঝक़ख़॔ऋੲਾ७य़গজॸॕのজ५ॡॖথॸজ४ख़থ५॑೟ऌ࿣ॉपखञ؛
ExchangeपৌघॊProxyNotShellవொのਈੂのਾઔऊै40঩॑৽थؚঐॖॡট९ইॺमऒोै2੯のᒤൠਙप
ঃॵॳ॑ి৷खऽखञ؛ऽञؚঃॵॳॳগش६ॹشपमঽ঺ଲષの౎の4णの८টॹॖᒤൠਙपঃॵॳ॑ి৷
खऽखञ؛Chromeঈছक़२ु८টॹॖᒤൠਙऋ೹ਮऔोऽखञ؛VTRACऋઽૐखञੲਾのরदमؚ3णのঐ
ঝक़ख़॔ই॓঑জشपঢ়घॊਈৗੲਾऋ৯য়ठऽखञ؛SocGholishमؚ१ॖংشಬ౗঻ऋॻছॖঈংॖॲक़থ
টشॻ॑ৰষघॊञीपઞ৷घॊJavaScriptইঞش঒ডشॡउेलَ१شঅ५とखथのঐঝक़ख़ُ॔दघ؛ৗ
खःபਔのँॊটشॲشदँॊBumblebeeमؚ5াपੂीथఃৃखؚ11াपमMeterpreterとCobalt Strikeのঌ
ॖটشॻ॑ଦਦख઩ीऽखञ؛Raspberry Robinডش঒॑ඝॊ१ॖংشಬ౗঻मؚ౎のঌॖটشॻ॑ன৫घॊ
ञीのੂ਋॔ॡ७५ঈটشढ़شषとૡମखऽखञ؛

2020ফमSolarWinds Orionऋؚ2021ফपमLog4jऋਬऌକऒखञফଜの঳৴のੲਾ७य़গজॸॕঐॖঝ५ॺش
থの৴ำ॑૵ठજढञऒとदؚ2022ফ12াमૻຎ৓਴႖ऩुのとऩॉऽखञॖ؛থॸজ४ख़থ५पेॊとؚ
ളਯのะ๏঻ऋঐॖॡট९ইॺの৫৅঻॔ढ़क़থॺ॑ப৷खؚউটই॓ॖঝ॑ਹ৷खथபਔのँॊॻছॖং
प౧੡॑औचؚছথ१঒क़ख़॔ृSIM५ডॵআথॢऩनの१ॖংشవொपਹ৷खथःञとのऒとदघ؛ঐॖ
ॡট९ইॺؚAppleؚFortinetؚCitrix૚঺のଲષषのవொの଺૩ਾઔमؚ८টॹॖᒤൠਙ॑ப৷खञవொऋਯ
ऊা৑ਢःञऒと॑੟ୁढथःऽघ؛OWASSRFमؚ9াのProxyNotShellవொॳख़شথपৌૢखथঐॖॡট
९ইॺऋ઀୹खञURL書ऌఌइ೹ਮੁ॑ਹ৷खथؚड़থউঞ঑५のExchange१شং॑شப৷घॊৗखःవொ
ॳख़شথदघ؛OWASSRF॑ப৷घॊPlayছথ१঒क़ख़॔のవொ঻पेढथؚ૘ऩऎとु8णੌ௶ऋవொの଺
૩॑ਭऐऽखञ؛ઽૐऔोञॖথॸজ४ख़থ५のরपमਈु੎ਏऩੲਾとखथؚਨફ௉のଔহੲਾਃঢ়दँ
ॊᅃ௄੕ଂقRGBكの121ଂଦৣपँॊTAऋষऩढञਅ౨のෘ୳ದ๰ऋँॉऽखञ؛

V e r i zo n  T h r e a t  Re s e a r c h  A d v i s o r y  C e n t e r Vق T RA C भDaك v e  K e n n e d y भಲਢ৓ऩ੍ରधমਾઔછषभ൐年
भ๾൴प૎පःञखऽघ؛
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હஈA ১૛্؟
ഭ঻の຦஘ऋ本ਾઔ書॑ৈऎ௬੼खथऎ
टऔढथःॊ৶૓のऱとणमؚॹشॱの
ઽૐؚীෲؚ৅਀の੠प఼৷खथःॊడ
ഡऔとยৰऔदघ؛ഭ঻の຦஘ऋऒのे
अऩऒとपঢ়ੱ॑੅ठؚོः৯दੲਾ॑
ᆹ௡खथऎटऔॊऒとऋؚ೑رのยৰऔ
॑৳णऒとपणऩऋॉऽघ؛ऒअखथஎ
ञठの্১॑ถखऎହ৥घॊऒとमؚज
のਫઉऔ॑ંघञीの੎ਏऩ৖ীदघ؛

ऽङ৐઀とखथؚ೑رम৑ୀः॑ಬख
ऽघ؛॥ছ঒ऋোो౹ॎढथःञॉؚ
ਯஊऋಌৗऔोथःऩऊढञॉऩनؚ
ఊਫघसऌਡऋःऎणऊৄणऊॊऊुख
ोऽच॒؛जの੠पमजの੃২ؚਰৣ
のఊਫঌش४पজ५ॺ॔ॵউखऽघ؛
verizon.com/business/resources/reports/
dbir/2023/corrections/.

ઃपؚஎञठमঽীञठの੿঵॑ॳख़ॵ
ॡखथःऽघ؛DBIRद଱ऑञਯகのஉು
とऩॊॹشॱ॑GitHubজএ४ॺজदৄॊ
ऒとऋदऌऽघऋ62ؚઆফと৊஘पই॓ॡ
ॺॳख़ॵॡঞএشॺुਁ৫खथःऽघ؛
ऒोमశଞपૼ୒৓ऩ৔ઍदघऋؚओ௪
௡のँॊ্のञीपؚ本ਾઔ書पஅऽो
ॊ৸थのহৰ॑ॸ५ॺखथाऽखञ؛

ਈ৏पؚఐ৾पमَ൉ୗ৓ർ੷ُとَ౤
ટঢ়બのෘହਫ਼઒ُの2ரథऋँॉऽघ؛
DBIRमऽऔप৐঻दघ؛எञठमؚ౥᭷
दमऩःऊुखोऽच॒ऋؚোু૭ચऩ
ਈఒのઌৰق৏஽घॊংॖ॔५の୶஭॑
ਭऐञ঱दؚਚ定のਦ౅ঞঋঝपง୸ख
थःॊઌৰ॑ك઀୹खथःॊとਦगथः
ऽघ؛खऊखؚ౤ટঢ়બ॑઒৥घॊऒと
मؚ૮੿ನ৲ৌස૥ୡपભचॊのऋਈఒ
दघ؛எञठपदऌॊのमৼঢ়ঢ়બ॑ർ
ॊऒとदघ؛ৼঢ়ঢ়બम౤ટঢ়બदमँ
ॉऽच॒ऋؚँॊங২のঢ়৴ਙऋँॉؚ
૽पয়णऒとऋ੗ःのदघ؛

ඊிহඨ
೷ॉନखऽघऋؚ本ਾઔ書の৹ਪ੥ટ
मؚ৸थのੌ௶पउऐॊ৸थのॹشॱ๫
ጔ/෶૩॑਀घुのदमँॉऽच॒؛৸थ
のੈৡਃঢ়ऊैओ઀୹ःञटःञ੶ஈ॑
ૐੑखञ੶ஈのऺअऋؚ౐ஆの੶ஈेॉ
ुਠৰ॑ेॉෑৰपખ಩खथःऽघऋؚ
जोदु१থউঝम१থউঝदखऊँॉ
ऽच॒؛ঋছॖ॰থदम本ਾઔ書の৹ਪ
੥ટの੗ऎऋؚ໪૛と੉इॊुのとਦग
थःऽघऋؚقऽञؚऒのऒとपঢ়घॊ
೑رのঽਦमؚेॉ੗ऎのॹشॱ॑ૐी
थ౎のॹشॱとૻຎघॊपणोथؚऽघ
ऽघপऌऎऩॉऽघكংॖ॔५मનऊप
ோ૔खऽघ؛

DBIRभউট७५
೑رの৸ಹ৓ऩু১मऒऒਯফऺと॒
न૗ॎढथःऽच॒63؛本ਾઔ書द਄ॉ
঱ऑञ৸थのॖথ३ॹথॺमؚ଻શप
ঞঅগشखؚᅮ੡ऊणુৢのૐੑॹشॱ
७ॵॺ॑੿ਛघॊञीप૑ਏपૢगथ
VERISইঞش঒ডشॡपૡఌखऽखञ؛
VERISইঞش঒ডشॡ॑ओோੴऩः্の
ञीपହ৥घॊとؚVERISमVocabulary 
for Event Recording and Incident Sharing 
ঋথॺ੶ஈとॖথ३ॹথॺુથのञॖق
ीの੉ୁ॑كറखञुのदؚ૮મदਹ৷
दऌؚ本ਾઔ書ྋ୍पVERISজ९ش५ष
のজথॡऋஅऽोथःऽघ؛

62 https://github.com/vz-risk/dbir/tree/gh-pages
63 ऒのધฆुजअदघ؛

ઽૐ্১उेलॹشॱૡఌपઞॎोञૼ
୒मؚੈৡਃঢ়पेॉ౮ऩॉऽघ؛঳ಹ
৓पਰৣपହ৥घॊ3णの্১ऋઞ৷औो
ऽखञ؛

1. થ೥दਗ৖੻౏खञ১ୢ৾৹ਪउेल
ঋছॖ॰থऋVERIS WebApp॑ஂखथ
ৰ઱खञঢ়৴ᒈਾણ৿॑ઉம੶ஈ

2 ঃشॺॼشऋVERIS॑ઞढथઉம੶ஈ

3. ঃشॺॼشのใோ५य़شঐ॑VERISप
ૡఌ

৸थのੈৡਃঢ়पमؚঢ়৴घॊੌ௶ृ଻
য્॑定ख੭ॊ঳જのੲਾ॑௾ਗघॊे
अ੐ંऋଛैोऽखञ؛

঳৖の९ش५५উঞॵॻ३شॺमؚ঳ฮ
खञ૗ఌ॑ষअञीपؚঽ৿ঐॵআথॢ
पेढथঋছॖ॰থのఏ૆५উঞॵॻ
३شॺのইज़شঐॵॺप૗ఌऔोथःऽ
घ؛ঞঅগੋشाの५উঞॵॻ३شॺउ
ेलVERIS Webapp JavaScript Object 
NotationقJSONكमؚঽ৿৲औोञডش
ॡইটشपेॉ਄ॉ੢ऽोؚजऒपஅ
ऽोॊॖথ३ॹথॺृॹشॱ๫ጔ /෶૩
॑૑ਏपૢगथVERIS JSON஄ૄप૗ఌ
खؚયীऋಳऐथःॊৃ়म୯ਸखؚઃ
प੶ஈ॑অ४ॿ५ট४ॵॡउेलVERIS
の५य़شঐとස়खथਫ਼઒खऽ घ؛ঽ
৿৲औोञডشॡইটشपेॉؚॹشॱ
の१ঈ७ॵॺऋ੿ਛऔोؚ੥ટऋীෲऔ
ोऽघ؛ऒのർด৓ীෲの੥ટृডشॡ
ইটشपेॉেਛऔोञਫ਼઒টॢؚऩै
लपॹشॱ॑઀୹खथऎटऔढञঃشॺ
ॼشとのਵख়ःप੦तऌؚॹشॱ॑ॡ
জشॽথॢउेलગীෲखऽघ؛ऒのউ
ট७५मउेज2ऊা৑ؚ൐ྻৰষऔोؚ
ॹشॱऋઽૐउेलীෲऔोऽघ؛

http://verizon.com/business/resources/reports/dbir/2023/corrections/.
http://verizon.com/business/resources/reports/dbir/2023/corrections/.
https://github.com/vz-risk/dbir/tree/gh-pages
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ऩःとःअਔ௡दघ؛ਈ৏पَؚჾਊऩ
खُৢقଞَNAُと਀੶كमؚෘହप
ेढथஅऽोञॉஅऽोऩऊढञॉखऽ
घ؛

০ফ২ुਦ౅ય৑॑ਹ৷खथؚ৵औऩ१
থউঝदुীෲदऌॊेअपखऽखञ؛
೑رमؚजのेअऩॹشॱ॑ഭि੠のং
ॖ॔५॑दऌॊटऐ৵औऎदऌॊঝشঝ
॑ःऎणऊ఼৷खऽखञ؛ऒऒदमؚ
َ৵औऩ१থউঝُ॑30੯ਰৣの१থউ
ঝと定義खऽघ؛

1. 5੯ेॉ৵औः१থউঝमؚীෲघॊप
म৵औघऍऽघ؛

2. ৵औऩ१থউঝのৃ়मؚढ़क़থॺृ
ঃش७থॸش४のਵमखऽच॒؛ऒो
मਯகपणःथु৊஘दؚরఙகのᄄ
২のॻॵॺऋऩःਯகऋँॊのमजの
ञीदघ؛

3. ૘୤の१থউঝदमؚகऋँॊ෇೧प
ँॊऒとृؚகऋ൩ःपপऌः/৵औः
ऒとपणःथਵघऒとऋँॉऽघ؛ऒ
ोैम৸थ঱஽のෘହのॸ५ॺとਦ౅
ય৑の॔উটشॳपజढथःऽघ؛

ॖথ३ॹথॺभ
ిતਙ
ग़থॺজऋॖথ३ॹথॺऽञमॹشॱ๫
ጔ /෶૩ॹشॱঋش५पఃஈऔोॊञी
पमؚःऎणऊのਏ੯॑௥ञखथःॊ૑
ਏऋँॉऽघ؛ग़থॺজमؚਃഡਙؚ౥
৸ਙؚऽञम૭৷ਙのါଷと定義औोञ
નੳੋाの७य़গজॸॕॖথ३ॹথॺद

ॖথ३ॹথॺ
ॹشॱ
எञठのॹشॱमశஆಚ৓੗ඨॹشॱद
ँॉَؚవொُऩनの1णの્ඉपളਯ
のகَق९ش३কঝَُঐঝक़ख़ُ॔उ
ेलَঁॵय़থॢُऩनكऋோ૔घॊৃ
়ऋँॉऽघ؛ऒोमणऽॉؚঃش७থ
ॸش४の়ੑऋ૑ङखु100%पऩैऩः
ऒと॑ਔ௡खऽघ؛例इयؚ঎ॵॺॿॵ
ॺपेॊॹشॱ๫ጔ/෶૩ऋ5੯ँढञৃ
়ؚ१থউঝ१ॖ६म5दघ؛खऊखؚज
ोझोの঎ॵॺॿॵॺऋইॕॵ३থॢ॑
ਹ৷खؚय़شটफ़ॖ॑شথ५ॺشঝखؚ
൯॒टੳ઒ੲਾ॑ਹ৷खञとघॊとؚ
९ش३কঝవொऋ5੯ؚঁॵय़থॢవொऋ
5੯ؚঐঝक़ख़॔వொऋ5੯とऩॉ়ؚੑ
म300%とऩॉऽघ؛ऒोमਫଞऊण୳定
औोॊऒとदँॉؚஎञठのীෲउेल
ॶشঝਝ定दਫखऎ૪৶औोऽघ؛

ुअ1णの੎ਏऩএॖথॺとखथमؚ৹
ਪ੥ટ॑ৄॊ੠पَਂ৥ُमَ౞೾定ُ
と৊義とኇइथऎटऔः؛णऽॉؚ੶ஈ
شऋَਂ৥ُとঐكऽञम੶ஈのૐ়ق
ॡऔोञਏಞॖقথ३ॹথॺपঢ়બघॊ
੶ஈの੯ਯとःढञ੦本৓ऩुのऊैؚ
ঐঝक़ख़॔ऋஅ॒दःञ્定のਃચと
ःढञളහऩुのऽद॑كஅ॒दःॊৃ
়ؚजの્定のਏಞपणःथਠ૾の੶ஈ
のऽऽदम॥ওথॺघॊऒとऋदऌऩः
ऒと॑ਔ௡खऽघ؛ੲਾऋ૘ऩघऍॊৃ
়पम೾定ऋਂ૭ચऩञीदघ؛ऒोै
の੶ஈमَ౞೾定ُऩのदؚ१থউঝ१
ॖ६पुஅऽोथःऽच॒؛ञटखَज
の౎ُのৃ়म१থউঝ१ॖ६पஅऽो
ऽघ؛ਯகमীऊढथःॊऋVERISの঳
৖दमऩःؚऽञमَ঱ਜ਼ُのਯகदम

ऩऐोयऩॉऽचَ॒؛७य़গজॸॕॖ
থ३ॹথॺُの੦૆とऩॊ定義॑௥ञख
थःॊऊनअऊपਸइؚग़থॺজのॹش
ॱષସऋ௬੼औोऽघ؛ऽञؚঋছॖ॰
থのॡड़জॸॕইॕঝॱ॑ৢૌखञॖ
থ३ॹথॺの१ঈ७ॵॺق१ঈ७ॵॺप
णःथम৏஽॑ك੿ਛखऽघَ؛ॡड़জ
ॸॕُॖথ३ॹথॺとमؚઃのेअऩु
の॑੉ःऽघ؛

•  ॖ থ३ॹথॺपम34のী৙प૘ऩऎと
ु7णのયীق例؟వொ঻のரథؚవொ
のரథؚ౥৸ਙါଷのரథऩनكऋँ
ॊऊؚDDoSవொदँॊ૑ਏऋँॉऽ
घ؛નੳऔोञॹشॱ๫ጔ/෶૩पणः
थमؚયীऋ7଻౞௥दु例ਗとऩॉऽ
घ؛

•  ॖ থ३ॹথॺपमใੴのVERISのవொ
ढ़ॸ०জঁقشॵय़থॢؚঐঝक़ख़॔ऩ
नكऋ1णਰ঱ँॊ૑ਏऋँॉऽघҥ

ॡड़জॸॕইॕঝॱ॑ৢૌघॊのपેী
ऩटऐのถ಍पਸइؚॖথ३ॹথॺमী
ෲ਋৑৔ق本ਾઔ書のৃ়मؚ2021ফ11 
া1঩ऊै2022ফ10া31঩ऽदكदँॊ
૑ਏऋँॉऽघ؛本ਾઔ書のীෲৌ଴म
਌प2022ফのহ例दघऋؚ৸਋৑のॹش
ॱऋँैॅॊᆽਚद૞සऔोथउॉ્ؚ
पൊ਱॑਀घॢছইदઞ৷औोथःऽ
घ؛ऽञؚੌ௶രਙの௤ଷप੥लહऐॊ
ऒとのदऌऩः଻যप୶஭॑఺ऻघॖথ
३ॹথॺउेलॹشॱ๫ጔ /෶૩पणः
थमؚऒो॑௾ਗखऽखञ؛例इयؚओ
௵যのஎ৷ঀشॺPCऋTrickbotのవொ॑
ਭऐञৃ়मؚ本ਾઔ書पमஅऽोऽच
؛॒

ਈ৏पؚDBIRपஅऽोॊञीの૖੯とख
थؚஎञठऋੳ௙खथःॊॖঋথॺदँ
ॊ૑ਏऋँॉऽघ؛जोऋؚ৏஽の१থ
উজথॢংॖ॔५पঢ়ॎढथऎॊञीद
घ؛

2023年度DBIR હஈ
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௕6 5 .  వொ঻શの૚๾൴২

੗ऎのॹشॱ๫ጔ/෶૩ऋਾઔऔोङपः
ऽघقஎञठの१থউঝपमऒोै౞ਾ
ઔのॹشॱऋ੗ऎஅऽोथःऽघ؛كऽ
ञؚ଺૩঻पुऽटੴैोथउैङؚज
のञीஎञठदुཔ඼खथःऩःॹشॱ
๫ጔ /෶૩ुਯ੗ऎँॉऽघ؛खञऋढ

1ण৯のংॖ॔५मؚ१থউজথॢपेढ
थुञैऔोॊছথॲ঒ংॖ॔५दघ؛
০ফのॹشॱ१থউঝदमؚਦ౅ય৑
मؚॖথ३ॹথॺदम�0.7%ؚॹشॱ๫
ጔ/෶૩दम�1.4%दखञ؛ऒोम१থউ
ঝ१ॖ६पঢ়બखथःऽघ؛१থউঝ१
ॖ६ऋ৵औः१ঈ७ॵॺदमؚऒの෇೧
ऋઁऎऩॉऽघ؛ঋছॖ॰থदमؚऒの
ਦ౅২॑ৼଓྸ஋ഡ২の༈ॢছইَق࿿
ीढ़ॵॺُの༈ॢছইؚكෘହ৓੥ટউ
টॵॺق५ঃ।ॵॸॕك଍ॢছইؚীਜ਼
ਡউটॵॺदંखथःऽघ؛

2ण৯のংॖ॔५मؚ१থউজথॢংॖ
॔५दघ؛DBIRॳش঒मؚऔऽकऽऩੈ
ৡ঻ऊैॹشॱ๫ጔ/෶૩のॹشॱ॑ઽૐ
घॊऒとदَؚোু૭ચऩਈఒのઌৰの
ংش४ঙথُ॑৯੐खथःऽघ؛जोद
ुؚ१থউজথॢऋုढथःॊऒとम৥
ैऊदघ؛例इयؚਁप৫ંऔोथःॊ
ॹشॱ๫ጔ/෶૩のेअऩुのमؚஎञठ
のॹشॱঋش५पఃஈऔोॊ૭ચਙऋৈ
ःदघऋؚਃഡੲਾの෶ ૩のेअऩुの
मఃஈऔोॊ૭ચਙऋ଩ऎऩॉऽघ؛

௕6467عमؚཎ૔৓ऩ१থউজথॢং ॖ
॔५॑૭ଳ৲घॊ૥ादघ؛૚઄ྫྷ্਱
のກमVERISのഔ଱दؚॹشॱ઀୹঻॑
਀घ༈ॢছই॑஋ा੎बथःऽघ؛৸थ
のກपปढथ஋ा੎बैोञ༈ॢছইの
ॹشॱ઀୹঻৑दؚॹشॱ๫ጔ/෶૩のী
ഘऋऺऻಉखऎऩॊのऋ৶୳৓दघ؛౐
঳の९ش५のाद਀औोञກमؚংॖ॔
५ऋপऌऎऩॊ૭ચਙऋৈऎऩॉऽघ؛
खऊखؚ๾൴২म本ସ৓प୬ःஏ॑ਬः
थउॉؚ૘ਯのੈৡ঻ऋॹشॱ॑ਯ੗
ऎ઀୹खؚ੗ਯのੈৡ঻ऋ્定の୩ୠ৔
द૘ਯのॹشॱ॑઀୹खथःऽघ؛जो
दुؚऺと॒नのກपमপ୤のॹشॱ॑
઀୹घॊੈৡ঻ऋളਯோ૔खؚजのກप
ปढथ৵ૠெॹشॱ॑઀୹घॊੈৡ঻ऋ
ॖথ३ॹথॺの়ੑपऊऩॉ๾൴खथः
ॊのऋৄथ਄ोऽघ؛

௕6 4 .  వொશの૚๾൴২

ॹشॱ๫ጔ / ෶૩ ॹشॱ๫ጔ / ෶૩

ॹشॱ๫ጔ / ෶૩

௕6 6 .  ৱਓશの૚๾൴২

ॹشॱ๫ጔ / ෶૩

௕6 7 . 0രਙશの૚๾൴২

ংॖ॔५भੳ௙धীෲ
थؚ৸਼ੀद৅েघॊॹشॱ๫ጔ /෶૩
৸थ॑كஎञठの৹ਪৌ଴ಟૐ੮दघق
པ඼दऌॊ৹ਪ॑எञठؚऽञम౎のၴ
ऊऋ൐ফৰ઱दऌॊेअपऩॊऽदमؚ
१থউজথॢ॑ਹ৷खऩऐोयऩॉऽच
ञटखؚऒの१থউজথॢউট७५؛॒
दमःऎणऊのংॖ॔५ऋ৅েखऽघ؛

2023年度DBIR હஈ
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੗ऎのກदमؚপ୤のॹشॱ઀୹ऋ1णோ
૔घॊऒとपਞतऎदखॆअ৸৬とखथ
ਞपऩॊとऒौदघऋؚऒोम౎の९ش
५॑ളਯૐ৺खञॹشॱ઀୹॑਀खथ
उॉؚৰ੠प઀୹औोथःॊのम1णの
ॹشॱटऐदमँॉऽच॒؛ऽञؚऒो
मऺと॒नのກपปढथ৅েखथउॉؚ
৑ம৓ऩॹشॱ઀୹঻のॢঝشউ৲प
ेढथुञैऔोॊংॖ॔५॑਑଒खऽ
घ؛

3ण৯のংॖ॔५मؚનੳংॖ॔५दघ؛
ঋছॖ॰থदमؚॹشॱ७ॵॺ৸৬॑ർ
ด৓ীෲपઞ৷खथःॊञी્ؚ定のෘ
ହਫ਼઒मষःऽच॒؛೶࿤৓ऩ१থউঝ
ਰ঱のॹشॱ๫ጔ/෶૩॑ઽૐदऌॊ্১
ऋ৫৅औोॊऽदमऒोऋਈఒの্১द
ँॊとઅइथःऽघ؛

঱஽のेअपؚஎञठदम੗஘ऩॹشॱ
઀୹঻ऊैॹشॱ॑ઽૐघॊऒとदؚऒो
ैのংॖ॔५の೹ਮप౑ीथःऽघ؛ ঳
ฮखञളਯのঞঅগشউট७५पజःؚ
َᏂのఠऋୂऒइञैؚ३ঐक़ঐद मऩ
ऎ஝टとઓइ্ُૄदઅइऽघق঳ಹ৓ऩ
ਏ౤ऊैઅइॊとःअऒとदघ؛64ك

ॹشॱभ
१ঈ७ॵॺ
எञठのॡड़জॸॕਏ੯॑௥ञखञॖথ
३ॹথॺの१ঈ७ॵॺपणःथम੔ऺन
ඡोऽखञऋؚীෲの঳୭とखथஎञठ
ऋॹشॱの१ঈ७ॵॺ॑定義खथःॊज
の౎のॖথ५ॱথ५ऋँॉऽघ؛ऒोै
の१ঈ७ॵॺमਫਊऩॖথ३ॹথॺदम
ँॊुののؚजのऽऽଣ઼घॊとؚ৯য়
ञऩःॺঞথॻ॑ඛखथखऽअ૭ચਙの
ँॊॖথ३ॹথॺदଡਛऔोथःऽघ؛
ऒोैम௾ਗखथ଻શपীෲखथःऽ
घ؛০ফ২のਾઔ書दमؚॹشॱ७ॵ ॺ
৸৬の঳৖とखथীෲऔोऩःॖথ३ॹ
থॺの१ঈ७ॵॺऋ2णँॉऽघ؛

1. ੸ઃॱش।ॵॺقWeb१ॖॺ॑ଭढ਄
ॉؚঐঝक़ख़॔॑ఁങऔचॊऩनكと
खथ્定औोञWeb१شংشの१ঈ
७ॵॺ॑଻શपীෲखऽखञ؛

2. ঎ॵॺॿॵॺঢ়৴のॖথ३ॹথॺ॑
଻શपীෲखऽखञ؛  

૏१ঈ७ॵॺमؚૌு6ফ৑पउःथु
଻શীෲऔोथःऽघ؛

ਈ৏पؚীෲ॑औैपਤीॊञीपःऎ
णऊの१ঈ७ॵॺ॑੿ਛखऽखञ્؛
पؚશಥ੶ൗのऩः଒ॉؚ౐঳の१ঈ
७ॵॺ॑DBIR৔の৸थのীෲपઞ৷खऽ
खञ؛ऒोपम৐஽खञॡड़জॸॕॖথ
३ॹথॺのाऋஅऽोؚ৐஽の2णの१ঈ
७ॵॺमஅऽोथःऽच॒؛

ॖথ३ॹথॺ
ਰਗभॹشॱ
2015ফਰਟؚDBIRपमীෲ॑૑ਏとघ
ॊपुऊऊॎैङَॖথ३ॹথॺُऽञ
मَॹشॱ๫ጔ /෶૩ُとःअஎञठの
ৢଞのढ़ॸ०জشपਊथमऽैऩऊढञ
ॹشॱऋஅऽोथःऽघॖ؛থ३ॹথॺ
ਰਗ のॹشॱの例とखथमؚঐঝक़ख़
ؚ॔ঃॵॳؚইॕॵ३থॢؚDDoSؚजの
౎のரథのॹشॱऋ଱ऑैोऽघॖ؛থ
३ॹথॺਰਗのॹشॱの१থউঝ१ॖ६
मؚॖথ३ॹথॺॹشॱेॉुमॊऊप
੗ःൊ਱ऋँॉऽघऋؚॹشॱの९ش५
म଒ैोथःऽघ؛ঋছॖ॰থदमॹش
ॱ॑ਫૠ৲घॊञीपؚँैॅॊ౑ৡ॑
ষढथःऽघق例इयؚ੫঵ऊै઀୹औ
ोञॹشॱमजのਯपेढथਸ੎औोॊ
ञीؚ৸थの੫঵ऋ਴ಉपඞॎोथःऽ
घ؛كऽञؚ৊஘のॹشॱ॑੅णളਯの
ੈৡਃঢ়॑ੌा়ॎचथؚ૭ચऩ଒ॉী
ෲदऌॊेअपखथःऽघ؛ীෲऋ౥വ
घॊとؚঢ়৴घॊੈৡਃঢ়と৹ਪ੥ટप
णःथਵख়ःؚऽञमॹشॱपणःथ
のೀैのੴ௙पසैखथਫ਼઒घॊेअ౑
ीथःऽघ؛

64 ঘॽشॡऩ৅ৄमؚ੒୳ਗの੥ટとःअेॉुؚॹشॱઽૐのਖ਻ऩनؚँॉऴोञुのदँॊ૭ચਙऋৈ
ःदघ؛
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હஈB؟V E RIS भ
M IT RE  A T T & C K ®

षभঐॵআথॢ
१ॖংش७य़গজॸॕの਼ੀのൽణ॑ఫ
ਲघॊ੠पम্ؚ਱ਙ॑ંघ৉௕ऋँॊ
と೶ਹदघ؛எञठमؚDBIRऋजのेअ
ऩ৉௕の1णदँॉؚੌ௶ऋളහद૗৲
खਢऐॊ१ॖংش७य़গজॸॕの૾ய॑
ॼঅ।شॺघॊのप૽য়णとઅइथःऽ
घ؛ऒの৉௕ऋ૭ચऩ଒ॉਫનदँॊऒ
と॑નੳघॊञीपؚஎञठमVERISই
ঞش঒ডشॡ65॑੿ਛखऽखञ؛ऒのই
ঞش঒ডشॡमؚ໸ोञ१ॖংش௩৩ऋ
জ५ॡ੐਱のਔઓৠ定॑ઍಔपघॊञी
पؚॹشॱ๫ጔ/෶૩の੎ਏऩଡਛਏಞの
ऺと॒न॑ኇइथःऽघ؛

শফपॎञॉؚऔऽकऽऩถ಍ঞঋঝ॑
઀୹घॊৗञऩफ़ॖॻইঞش঒ডشॡ
ऋ੿ਛऔोथउॉؚMITRE ATT&CK®ऋ
ಓ౵৓पযਞऋँॉऽघ؛எञठमؚ
MITRE EngenuityउेलCenter for Threat 
Informed Defense66とੈৡखؚVERISと
ATT&CKのঢ়બ॑པ඼घॊऒとदؚੌ௶
ऋॼঅ।ش३ঙথपउःथ૏঻のਹਡ॑
ણ৷दऌॊेअपखऽखञ؛

ି৯पகघॊਛટ؟ATT&CKमؚవொ঻
ऋણ৷घॊ્定のૼ୒पঢ়घॊરोञ
ਅ୒৓ૼ؞୒৓ऩถ಍॑઀୹खؚ঳্
VERISमؚକऒॉ੭ॊ಼୔のेॉઁः෇
೧॑ढ़ংشघॊؚ१ॖংشవொの૾யの
ਅറ৓ऩঅগ॑ش઀୹खऽघ؛例इयؚ
ग़ছشम০ফのॹشॱ๫ጔ/෶૩の9%पৄ
ैोऽघऋؚATT&CKदमৌ଴ਗदघ؛
VERISとATT&CK॑ੌा়ॎचॊऒと
दؚनのेअऩॱॖউのৱਓऋ୶஭॑ਭ
ऐؚनのेअऩॱॖউの଺૩঻ऋजोै
のৱਓपരखथःञऊؚ॑ेॉ৥નपཔ
඼घॊऒとऋदऌऽघ؛

ॹشॱの๫ጔ/෶૩॑৆ਿपਾઔघॊとः
अૠ਑঱のಓৡऋৈऽढथःॊञीؚऒ
のेअऩৡのੌा়ॎचमৎ࿤॑੭ञु
のと੉इऽघ؛ञटखؚऒのਾઔ॑नの
ेअपষअसऌऊपणःथमؚ঳ಹ৓प
ਭऐোोैोथःॊ஄ૄमँॉऽच॒؛
ुठौؚ॒எञठमजのेअऩૠ਑の૑
ਏਙपणःथਔৄ॑஽सॊऒとमदऌऽ
च॒ऋ67ؚৗखः১൅ऋৰਠघॊपणो
थؚੌ௶ऋ଀૿॑ೄ੖घॊञीのిજऩ
ॶشঝ॑੅ढथःॊऒと॑નੳघॊञी
पؚஎञठの૽સ॑ટञखञःとઅइथ
ःऽघ؛

2023ফ4া6঩पؚऒのঐॵআথॢのਸ਼
2ගऋজজش५औोञयऊॉदँॉؚஎ
ञठमశଞप਋ୄखथःॊとऒौदघ؛
VERISのਅറ৓ৄ৉ऊैの१ॖংشవ
ொীෲपਸइَؚരਙُのঐॵআথॢप
ु੗ऎのੵ୏ऋᅼैऔोथःऽघे؛ॉ
৥નपघॊञीपؚవொ঻॑ATT&CKॢ
ঝشউपঐॵআথॢखऽखञ68؛ऽञؚ
ATT&CK for MobileとATT&CK for ICSष
のৗखःঐॵআথॢुँॉऽघ؛

ऒの੿঵प૘खदु௪௡ऋँॊ্मؚ
https://center-for-threat-informed-defense.
github.io/attack_to_veris/द੿঵のถ಍
॑ओ༮ऎटऔः؛जअदऩऎथु69ؚ঳
৖のॖথ३ॹথॺঃॱشথप୯ਸखञ
ATT&CKॸॡॽॵॡのঐॵআথॢのउऊ
ऑदؚँऩञमघदपऒの੿঵のལ౩॑
ਭऐथःऽघ؛

எञठのॳش঒मؚVERISইঞش঒ডش
ॡ॑ेॉਹ৷खृघऎؚघसथのযप૽
য়णुのपघॊञीपؚ੗ऎのઅइとग़
ॿঝॠି॑شःदःऽघु؛खँऩञऋ
ইঞش঒ডشॡपणःथ௪௡ऋँॉؚૌ
ுप૥खञऒとऋँॉؚ୦ऋৗखऎऩढ
ञऊ॑નੳखञःのदँोयؚDBIRॳش
঒ऽदओ৴൪ऎटऔःقdbir@verizon.
com؛ك

65 https://verisframework.org/ 
66 https://mitre-engenuity.org/cybersecurity/center-for-threat-informed-defense/
67 ၴ॑ऊैऊढथःॊのटौअऊءஎञठमীෲघॊञीのॹشॱऋुढとඟखःのदघآ
68 https://attack.mitre.org/groups/
69 ेऎज॒ऩऒと॑
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હஈC V؟ T RA C भ
20年॑ஷॉନॊ
C h r i s  N o v a k ؚ
ঋছॖ॰থ१ॖংش७य़গজ
ॸॕ॥থ१ঝॸॕথॢ
ঐॿش४থॢॹॕঞॡॱش
Verizon Threat Research Advisory Center
ऋਝয়ऊै20ফ॑ಶइञとكVTRACق
मਦगऋञःऒとदघآஎमَؚ८টॹ
ॖُとदु੉असऌऊVTRACのਝয়ਊੂ
ऊैॳش঒の঳৩दँॊऒとपؚऒのअ
इऩःಜल॑૎गथःऽघ؛

ऒの20ফ৑ؚVTRACの੡৐मःऎणऊ
૗ॎॉऽखञऋؚഫ্पःॊੲ೸৓ऩ
ॳش঒मःणु৊गदखञ؛ਊৎؚஎम
ॽগشচشॡの৵औऩड़ॱॡૐ੮の঳
৩दؚଞप५شॶॣش५प෰੟॑൵ी੢
ाؚઃのপૠெऩॹشॱ෶૩৹ਪपරि
ञीؚनऒषदुఄষਃपఄलଭॊ૆૟
॑खथःऽखञ؛ਊৎのஎञठのইज़ঞ
থ४ॵॡছ঎मؚইঝঁॖॺの१شংش
ছॵॡ1णীपु௥ञऩः३५ॸ঒のૐ়
৬दखञ؛

20ফ৐َؚ१ॖংش७य़গজॸॕُとः
अ੉୴म঳ಹ৓पઞॎोथःऽच॒दख
ञखؚ৶ੰऔोथुःऽच॒दखञ؛঳
ಹのযपَ१ॖংُشとम୦ऊとགबञ
ैؚउजैऎSF಩઺पলथऎॊेअऩ
௦इऋନढथऌञदखॆअ؛१ॖংش७
य़গজॸॕपঢ়घॊপ৾の৾ਜ਼ऩनとः
अुのमோ૔चङؚਊৎோ૔खञਈु੺
ःुのमؚ॥থআগشॱش१ॖग़থ५ऊ
ग़থ४ॽ॔জথॢの৾ਜ਼दखञ؛ਠ૔द
मؚ१ॖংش७य़গজॸॕの৾૒ಀटऐ
दऩऎؚఊ૒ಀृ೗૒ಀ॑਄੭दऌॊপ
৾ऋ਼ੀরप୦௲とँॉऽघ؛

எऋੂीथ৹ਪखञॹشॱ෶૩のःऎ
णऊमؚ০दुಁइथःऽघ؛ଽःয
मؚஎञठऋَওॹॕढ़ঝংॵॢُৢق
ଞؚକ৿૭ચऩইটॵআشॹॕ५ॡのং
ॖথॲؚش૚ரॣشঈঝの॥ঞॡ३ঙ
থؚ૚ரঁشॻॻছॖঈとᲕ৬のোढञ
ংॵॢ॑ك੅ढथਠৃपਠोञ঩॑رৈ
ऎ௬੼खथऎोॊदखॆअ؛৐஽खञे
अपؚਊৎम१ॖংش७य़গজॸॕऋ୦
दँॊऊ॑ੴढथःॊযमऺと॒नउै
ङؚ঳ಹযमजのওॹॕढ़ঝংॵॢのর
のਃஓの৯৓॑ੴॉऽच॒दखञ9.11؛
ઉ৏の਼ੀदमؚजのྜྷฺऩਗ਼৕ਃஓृ
ঈঝのোढञংॵॢ॑੅ढथ૬௃のشॣ
७य़গজॸॕ॑ৢૌघॊとؚஎमखयख
यَছথॲ঒ऩ્ُશਫ਼ਪのౘઈऩਊ৭
঻पऩॊऒとऋऺऻৠऽॉदखञ؛जの
ౘઈऋছ५ঋफ़५षの൒ষपु૘खमে
ऌथःोय؛

০঩ؚஎञठऋল୑घॊ૑ਏमऺと॒न
ँॉऽच਼॒؛ੀরのनऒऊैदुؚ೫
࿒৉दのఐ৾௑ਪの઒ುઽૐ॑૭ચपघ
ॊ੫঵ॶشঝऋँॉऽघ؛ਗ਼ਞৢਦの
ংॵॡ঎شথと௚ఝਗ਼ਵமਢのਤన॑ਹ
৷खथؚ5G॑ஂखञ໌ৎのಸ૶ৢਦृ
ఝୠਗৢਦ॑઀୹घॊऒとुदऌऽघ؛
ञとइ଺૩঻ੌ௶ऋஆঽのॿॵॺডشॡ
ृ३५ॸ঒ؚॖথইছप௽૩ऋँढञと
खथुؚ1Gbps॑தइॊச২दইज़ঞথ
४ॵॡॹشॱ॑ઽૐघॊऒとऋदऌॊの
दघ؛

ਊৎとਠ૔のૌு20ফ৑पउेवૻຎ
मؚઅइथाोयຐ౮৓ऩुのदघ؛০
঩ؚஎञठのॳش঒पमؚ৽ഄु৉৶৓
ऩৃਚुຐऎऺन੗஘ऩؚఄඩ৓प੗ऎ
のয౫ऋःऽघ؛VTRACम100ढ़বਰ
঱のੌ௶॑१এشॺखथःऽघ؛எञठ
म਼ੀরप੟৶৓ऩছ঎ುਡ॑ःऎणऊ

੅ढथःॊटऐदऩऎؚॡছक़ॻঋش५
ृॡছॖ॔থॺのड़থউঞ঑५のছ঎ು
ਡु੅ठؚઅइअॊऺऻघसथのॹشॱ
উছॖং३شと਌ਥपঢ়घॊೃ୛पৌૢ
खथःऽघ؛

ुठौؚ॒ऒのলග॑૭ચपखथःॊ
DBIRॳش঒のಞอैखःலহुພोथम
ऩॉऽच॒؛੗ऎのযऋؚDBIRमஎの
3୞৯の৕୹टと੉ढथःॊの॑ୂःञ
ऒとऋँॊदखॆअ؛DBIRम16ফ৐ؚ
VTRACقਊৎमRISKॳش঒とళयोथ
ःऽखञكのੂ਋のણ৿の঳୭とखथؚ
எञठのॹشॱ๫ጔ/෶૩पঢ়घॊॖথ१
ॖॺ਼॑ੀとુથघॊとःअঅ४ঙথ॑
੅ढथไেखऽखञ؛ᙿइॊऩैؚஎम
VTRACऋਈੂの੉୴॑৅घॊの॑ୂऌؚ
౎のુ৊൉ୗ঻ञठととुपਈੂの঳న
॑౷ाলघの॑ৄஹढञのदघँ؛ॉऋ
ञःऒとपؚஎमDBIRのञीपপ৾の৾
ા॑ฅीॊ૑ਏमँॉऽच॒70؛

எमؚVTRACのૌுとਠ૔のওথংشऋ
ૌு20ফ৑पണऌ঱ऑؚਛखຄऑथऌञ
ऒとؚ॑ऒोऺन༵ॉपઓअऒとमँॉ
ऽच॒؛ॳش঒ওথংش঳যऱとॉのੲ
೸と൴ମऋؚশः൹௢ీ৺ؚ঳২ुಳऊ
खञऒとのऩः१شঅ५ঞঋঝీ৺਼ؚ
ੀॡছ५の९شॺজشॲش३ॵউؚ঵ੀ
॔ॼজ५ॺपेॊ঳ฮखञজشॲشとख
थの௬੼पणऩऋढथःॊのदघ؛

ઃの20ফुؚྋ૫ؚ୓ৗؚजखथ௪࿛の
৴ਢとऩॊऒと॑௫खापखथःऽघآ

VTRACؚ20ୃのไে঩उीदとअآ

— Chris Novak

70 ౣ ૐ৖ି؟எञठमؚDBIRऋँऩञのয৑の৕୹ञठの৾ાの੍௸ःपৰ੠प૽য়ढथःॊऒと॑ൢढथःऽघ؛
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હஈDੈ؟ৡ੫঵

A
Akamai Technologies

Ankura

Apura Cyber Intelligence

B
Bit-x-bit 

BitSight

BlackBerry

C
Censys, Inc.

Center for Internet Security

Cequence Security

CERT Division of Carnegie Mellon 
Universitybs Software Engineering Institute

CERT – European Union

CERT Polska

Chubb

Coalition 

Computer Incident Response Center 
Luxembourg قCIRCLك
Coveware

CrowdStrike

Cybersixgill

CYBIR

D
Department of Government Services, 
Victorian State Government, Australia

DomainTools

E
Energy Analytic Security Exchange 
كEASEق
Edgescan

Elevate Security

Emergence Insurance

EUROCONTROL

Eviden

F
Fortinet

G
Global Resilience Federation

GreyNoise

H
HackEDU

I
Ivanti

J
JPCERT/CC 

K
K-12 Security Information Exchange قK-
12 SIXك
KordaMentha

L
Legal Services Information Sharing and 
Analysis Organization قLS-ISAOك

M
Malicious Streams

Maritime Transportation System ISAC 
كMTS-ISACق
mnemonic

N
NetDiligence®

NETSCOUT

O
Okta

OpenText Cybersecurity
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S
S21sec

SecurityTrails, a Recorded 
Future Company

Shadowserver Foundation

SISAP – Sistemas Aplicativos

Shodan

Swisscom

V
VERIS Community Database

Verizon Cyber Risk Programs 

Verizon Cyber Security Consulting 

Verizon DDoS Defense 

Verizon Network Operations and 
Engineering 

Verizon Threat Research Advisory Center 
كVTRACق
Vestige Digital Investigations

ँ
॔ॖঝছথॻঞএشॺउेलॖথইज़
ওش३ঙথ७य़গজॸॕ१شঅ५
كIRISS-CERTق
॔ওজढ़়ಃব१ॖংش७य़গজॸॕ؞
঺ভ੦ೕ਍৸৳௽ૂقCISAك
क़ज़ॵॳफ़شॻ؞ॸॡঀট४ش

ऊ
ढ़५ঌঝ५य़ش

औ
१ॖংش७य़গজॸॕঐঞش३॔ৢقਦ/
ঐঝॳওॹॕ॔੄قKKMMكଵლৣのਃ
ঢ়ك

ञ
ॳख़ॵॡ؞এॖথॺ؞९ইॺक़ख़॔؞
ॸॡঀট४ش६
ॹঝ

म
ঃট॔ঝॺॿॵॺডشॡ५

উঝشইএॖথॺ
৪ব३شॡঞॵॺ१شঅ५

৪ব৴ഺ௑ਪଂॖথॱشॿॵॺಬ౗ౙੲ
७থॱقشFBI IC3ك
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V e r i zo n  C y b e r  
S e c u r i t y  
C o n s u l t i n g  

V e r i zo n  DDo S  
De f e n s e  

V e r i zo n  C y b e r  
Ri s k  P r o g r a m s  

V e r i zo n  N e t w o r k
O p e r a t i o n s  a n d  
E n g i n e e r i n g

V e r i zo n  T h r e a t
Re s e a r c h  A d v i s o r y
C e n t e r Vق  T RA C ك
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